
第 40卷 第 2期 
2013年 2月 

计 算 机 科 学 
Computer Science 

Vo1．40 NO．2 

Feb 2O13 

一 种适用于多跳认知无线电网络的高效 IBE方案 
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摘 要 研究了认知无线网络的安全方案。针对认知无线网络存在的安全问题，结合网络的特点，提出了一种基于身 

份的安全解决方案，即 Yu_IBE方案。该方案无需在线可信第三方即可实现认知节点的身份认证，其功能与 PKI类 

似，但认证链却简单很多。该安全解决方案能通过较少的基础设施 实现 系统密钥的分发、密钥定期更换、域内及跨域 

通信等功能。将 Yu-mE总体安全解决方案与已有的两种知名数据融合方案进行 了对比仿真，结果显示，Yu_IBE方案 

在所列攻击类型下均具有较好的稳定性，认知正确率始终保持较高水平。 
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Abstract Aiming at cognitive wireless network security issues and combining with the characteristics of the network， 

an identity-based security solution named Yu-the IBE scheme was proposed．The solution can realize cognitive node au— 

thentication without online trusted third party．Its function iS similar with PKI，but certification chain iS much simpler 

than the PKI．This security solution can realize the function of system key distribution，key regularly replace，domain 

and cross—domain con]_rnunication with less infrastructur~ In addition，this paper compared overal1 security solution of 

Yu-IBE with the existing two well—-known data integration program．The simulation results show that the Yu-IBE pro— 

gram has better stability，and cognitive correct rate has remained relatively high leve1． 
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1 引言 

随着信息技术和网络技术的发展，无线网络已经渗透到 

社会的各个领域，在现代社会经济发展中的战略作用越来越 

重要。无线技术的飞速发展，进一步促进了无线网络宽带化、 

高速化、异构化及泛在性。为了解决无线网络频谱资源利用 

率、异构网络标准化、网络用户接人以及网络管理等方面的问 

题，提出了认知无线电的思想。认知无线电作为一种新 的学 

科领域 ，具有一系列的认知学习能力 ，如感知、分析、推理 、自 

适应以及学习能力等，能进行频谱感知(Spectrum Sensing，检 

测可用频带、寻找频谱空洞)、频谱分析(Spectrum Analysis， 

对感知得到的频谱空洞特征进行分析)和频谱决策(Spectrum 

Decision，根据用户需求和频谱特征选择工作频段)，可以解决 

固定频谱分配策略下对频谱资源利用率低的问题，在不影响 

主用户正常通信的情况下，动态地利用频谱资源，机会接人空 

闲频段，从而提高频谱使用效率。 

由于认知无线电是无线通信的一种，因此它具有传统无 

线通信的所有安全问题，如非法授权访问、破坏数据完整性、 

无线信号被截获和篡改、冒充合法用户、干扰系统正常运行、 

传播网络病毒、线路侦听等 ]。此外，“认知”的引入带来了 

一 些新的安全隐患，如模仿主用户攻击 (PUE，Primary User 

Emulation)̈1]、拒绝服务攻击、自私行为攻击l_5]、集 中式频谱 

策略数据库攻击、干扰主用户攻击l6]、公共控制信道干扰攻击 

等。因此，随着认知无线电技术的发展，信息安全就成为决定 

认知无线电应用前景的关键因素。 

对认知无线电网络的研究是近年内才逐渐兴起的，目前 

国内外对认知无线电网络安全问题的研究尚处于初级阶段， 

成熟的解决方案较少，现有的认知无线电网络安全性主要依 

赖于通信机制的健壮性和可靠性。 

文献[1]提出了一种检测 PUE的方法，但该方法仅能检 
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测攻击者的存在，没有完善的安全解决方案，对于如何预防、 

在检测到 PUE攻击后如何找出并隔离攻击者无能为力。另 

外两种频谱感知技术：滤波器匹配和特征旋转检测同样不足 

以对抗 PUE攻击。 

针对控制信道的攻击行为，文献E73提出了一种分布式协 

调机制，用户 白组织成多个协调组，每个组用户协调使用一个 

控制信道，以防止由于控制信息拥塞造成通信中断，但是如果 

所有可用信道都阻塞，则该方案失败。文献[7，8]提出的检测 

攻击和确定攻击节点的方案可供借鉴，但是在多跳认知无线 

电网络环境下，需要进行大量的扩展和改进。在集中式认知 

无线电网络中，IEEE 802．22提出使用安全子层保证对 MAC 

帧提供机密性和身份认证[2]。但在多跳认知无线电网络中， 

由于无可信第三方进行密钥分发，安全问题面临更大挑战，需 

要有完善的密钥管理方案来解决这一难题。 

2 一种基于身份的安全解决方案 

在传统有线网络中，PKI安全解决方案是 )(．509国际标 

准 ，已广泛应用于电子商务和电子政务等网络，但是 PKI需 

要有固定的基础设施做支撑，而且需要有可信第三方负责密 

钥管理，其认证链非常复杂，无法应用于缺少固定基础设施保 

护的认知无线电网络，尤其是多跳式认知无线电网络。 

1984年，Shamir提出了 mE(Identity-based Encryption， 

基于身份的加密)的概念[9]，它和 PKI公钥密码体系不同。 

IBE方案以用户唯一身份标识信息如用户唯一的身份证号 

码、电子邮件地址等私人信息作为公钥进行加密，即发送方只 

要确认接收方的身份信息，就可实现身份认证。IBE公钥密 

码方案可以实现与 PKI等同的功能，且无需可信第三方即可 

实现密钥分发和身份认证，可为集中式或多跳式认知无线电 

网络提供完善的安全解决方案，适用于缺乏固定基础设施支 

持的认知无线电网络，尤其是多跳式认知无线电网络。 

虽然 IBE方案在系统结构和性能方面都具有巨大的优 

越性，但是由于其自身存在不完善的地方，一直没有得到实际 

应用。2001年 ，Boneh提出了第一个实用的 IBE方案__1 ，利 

用 MOV规约的数学特点，提出双线性映射的概念，其有效地 

解决了 IBE发展中长期面临的问题。2004年，Boneh又提出 

了两个 IBE方案，并在标准模型下进行了安全性证明Ell,12]。 

随后，Waters[” 和GentryE“]分别提出了两种综合效率更高 

的1BE方案，即它们不仅具有有效 的规约，而且具有常数量 

的时间复杂度和密文长度。上述 IBE方案已经具有实用性， 

但是无法直接应用于认知无线电网络，需要考虑以下问题：1) 

私钥安全分发问题，2)用户身份确认问题，3)密钥更换问题， 

4)大数据报文传输加密问题，5)各环节无缝对接问题。针对 

认知无线电网络中存在的安全问题和攻击方式，本文提出了 

一 种实用的IBE安全解决方案，称之为 Yu-IBE解决方案。 

本方案中，只有少量的安全基础设施，称为认证中心，其 

由身份认证机构、密钥管理机构、权限管理机构3个分机构组 

成，其中，密钥管理机构只用于密钥分发，密钥分发完成后，设 

置为离线状态。 

2．1 定义和前提假设 

定义 1(身份认证机构) 负责验证用户身份，完成用户 

注册、注销等工作，并管理用户的唯一标识符。 
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定义 2(密钥管理机构) 为系统的核心机构，为合法用 

户生成与其唯一标识符对应的私钥，并完成密钥分发及定时 

更换。 

定义 3(权限管理机构) 当认知节点在域间移动时，解 

决跨域授权问题，并确保合法用户在域内获得服务和资源的 

使用权限。 

本方案基于以下假设： 

(1)身份认证机构、密钥管理机构和权限管理机构均为可 

信机构； 

(2)身份认证机构、密钥管理机构和权限管理机构之间相 

互信任； 

(3)身份认证机构、密钥管理机构和权限管理机构之间通 

信为无缝连接，即 3个机构之间为安全通信； 

(4)认证中心掌握所有域认证中心的公钥信息，并能建立 

信任连接； 

(5)经过身份认证机构认证的用户均为合法用户； 

(6)本方案不讨论密码体制的安全性，其安全性为另一个 

领域论题。 

该安全解决方案的体系结构如图 1所示。 

图 1 基于身份的安全方案体系结构 

2．2 密钥分发过程 

2．2．1 系统初始化 

为了增加系统的可扩展性 ，本系统以域为单位进行管理。 

系统初始化需要对系统参数和域内用户参数进行初始化。 

(1)系统参数初始化 

选取有限域 ( >3)，a，bE Fp且满足 4 +27b ≠ 

O(mod户)，设 E：Y 一lz。+nz+6为Fp上的椭圆曲线，则 E为 
一  -Fax+易同余式 Y +口z+6解(z， )EFpxFp的 

集合。 

设椭圆曲线密码系统参数为：T一( ，a，b，G，KM，K ， 

K ，q， )，其中G为椭圆曲线 E( )上的基点，q为 G点 的 

阶， 一#E( )／ (#E为椭圆曲线E上点的个数)，且满足： 

#E(Fp)≠户；P ≠1(mod )，其中l≤t<20； ≥4，P， 满足 

P一2 mod 3且 一6 一1；设随机数 sE 为密钥管理机构 

私钥，则其对应公钥为KM—s·G。假设身份认证机构和权 

限管理机构的唯一标识符分别为ID 和ID ，私钥分别为 “ 

和 ，则对应的公钥分别为 K 一s ·G，K 一 触 ·G。 

(2)用户参数初始化 

认知节点(设为用户u)接人认知无线电网络前，需提供 

唯一标识符及其他验证信息到身份认证机构注册认证。用户 

身份认证后，由身份认证机构激活该用户，为用户发放系统参 

数：T一(p，a，6，G，K脚，K ，K ，q， )，U选择一个随机数 S 

∈ 作为 自己的私钥，用于将来与认证中心之间通信；然后 

根据系统给定的参数 T计算出对应公钥 K —s ·G，并将 

Ku发送给身份认证机构保存。 



2．2．2 认知节点身份验证 

完成初始化后，各认知节点可以向认证中心请求发放私 

钥。由前提假设可知，身份认证机构、密钥管理机构和权限管 

理机构之间互相信任，为了确保密钥管理机构的绝对安全性， 

通常情况下该机构为离线状态，身份认证以及系统参数的发 

放等与认知节点直接交互的过程均由身份认证机构处理。在 

完成身份认证后，由密钥管理结构生成密钥，并由身份认证机 

构将其转发给认知节点 ，具体流程如下。 

(1)认知节点u使用系统提供的参数 T加密数据报 M， 

生成密文 C。 

M一{Ⅱ ，K ，F『J． ，IDV，Ku，t，W} 

式中，ID 为身份认证机构唯一标识符，F 为认知节点所在 

域的标识 ，Ⅱ 为用户 U的唯一标识符，Ku为认知节点 U的 

公钥(与认证中心之间通信用)，t为时间戳，w为功能代码 ，表 

示该报文功能为请求发放私钥。 

由于该数据报 M较短，可以直接使用身份认证机构提供 

的参数 丁加密数据报 ，生成密文 C。加密过程为：根据系统参 

数 T，利用身份认证机构的公钥K 计算密文C=EC(M，K ， 

Ⅱ ，KU)，其中函数EC为椭圆曲线加密算法。认知节点U 

使用与认证中心通信的私钥S 对密文进行签名，得到 x— 

SJ (hash(C)，Ku，IDu)。 

(2)身份认证机构收到密文 x后，通过 己，的唯一标识符 

IDu在密钥分配表中查找对应的公钥，利用U的公钥验证其 

签名，并得到密文 c。身份认证机构再用 自己的私钥 解密 

报文C，得到明文 M—DC(C)，DC为椭圆曲线解密函数，若 

解密成功，则确认 ；否则表示不成功，拒绝该密文。 

解密后，身份认证机构依次验证域标识 F 、接收者公钥 

是否正确，判断认知节点【，是否为合法用户。若验证通 

过，则表明身份验证成功；否则失败。 

(3)验证认知节点 U身份后，身份认证机构给该节点发 

送应答报文：M1一(1／3i，t，wl，a)，其中Wl为功能代码，表示 

该报文为对私钥发放请求报文的应答报文；字段 表示结果， 

当a=1表示身份验证通过，a=O表示身份验证失败。 

同理，应答报文以密文的形式发送，加密和签名过程为： 

身份认证机构使用认知节点u与认证中心通信的公钥Ku加 

密报文Ml，得到密文 Cl—EC(M1，I ，K“，Ku)，并使用身 

份认证机构的私钥 进行签名，得 X1一SIGs~(hash(C1)， 

K ，JD )，并将 X1发送给认知节点 U。 

2．2．3 认知节点密钥生成及分发 

身份认证机构安全地完成对认知节点 U的身份认证后， 

若验证通过，则把节点【，的请求发送给密钥管理机构，由密 

钥管理机构为节点U生成对应于其唯一标识符 IDu的私钥 

并发回给身份认证机构，由身份认证机构将密钥转发给认知 

节点。在本系统中，密钥管理机构只信任身份认证机构认证 

过的域内用户 ，并给受信任用户发放私钥。为了便于节点之 

间实现基于身份的认证，本系统结合 CPK(Combined Public 

Key，组合公钥)[15]的思想，统一生成密钥种子矩阵(key seed 

matrix，密钥种子矩阵)，通信双方可以使用对方唯一标识符 

作为公钥实现身份认证。密钥生成和分发过程如下。 

(1)密钥种子矩阵初始化 

为了确保密钥的绝对安全性，密钥种子矩阵由密钥管理 

机构离线生成。矩阵每一个因子表示一个密钥变量，令矩阵 

为 uX 矩阵( 行 列)，则表示一共有 口列，每列包括 “个 

密钥变量。 

1)密钥种子矩阵构建。由密钥管理机构生成 uX 阶私 

钥种子矩阵SK： 

f n， ⋯ n， 1 

SK= ’． j l 【 
， 

⋯  

， J 
式中， ，，在 内随机选取。 

与私钥种子矩阵对应的公钥种子矩阵为尸K： 

fn，1·G ⋯ n， ·G1 

PK—I i ‘． ； 1 

【 ．1·G ⋯ ， ·GJ 

式中，私钥种子矩阵SK中的元素r 为随机数的集合，即私钥 

的集合，公钥种子矩阵中的元素则为与私钥 对应的椭圆曲 

线E上的点 ·G。密钥管理机构生成公、私钥种子矩阵后， 

私钥种子矩阵需要绝对保密，公钥种子矩阵对外公布。 

2)映射算法。密钥种子矩阵中，密钥管理机构采用映射 

算法计算认知节点的公／私钥对。本系统中，采用随机映射的 

方式。根据认知节点的唯一标识符计算出对应的映射值，在 

uX 矩阵中，每列均为“个元素，设映射算法为 ( )，其 

中 表示映射函数，可以是采用不同密钥的加密或散列函 

数，如DES或 AES加密算法等；U 表示认知节点U的唯一 

标识符。则映射过程为： 

H1(U )rood u=reaping(1) 

H2( )rood u=maplng(2) 

H (【， )rood u=maping(v) 

3)密钥计算。对用户唯一标识符映射后，可获得 u个映 

射值，再根据映射值依次对应的元素计算出认知节点的公／私 

钥。设映射层次为 ，认知节点 【，的 个映射值reaping(1)， 

reaping(2)，⋯，reaping(v)=(zl，z2，⋯，z )，对应每一列 k 

(忌一1，2，⋯， )，分别取出对应私钥种子矩阵 SK中第 ẑ(忌一 

1，2，⋯， 行元素 即该映射表示第一列的X 行，第二列 

的zz行，⋯，第 列的z 行，可以根据私钥因子矩阵 SK取 

出 个元素为： 11' ，2，⋯， 。 

认知节点【，的私钥为： 

Sk(【，)一 ( 1， ，2，⋯， )rood 

式中， (LD表示认知节点 【，的私钥。 

当认知节点之间相互通信时，需要通过用户的公钥来进 

行加密或使用公钥验证对方的签名。计算用户公钥的方法与 

计算私钥方法一致。设要计算认知节点U的公钥，根据用户 

唯一标识符 ，通过映射算法 Hi(【j )计算出与认知节点 【，相 

对应的 个映射值 ： 

reaping(I)，maping(2)，⋯ ，maplng( )一 (-z1，-z2，⋯ ， 

,Tg口) 

同样，从公钥种子矩阵PK中取出对应于 ， ⋯， 

的 个公钥元素( ·G， 。z·G，⋯， ·G) 任何认 

知节点通过公开的公钥种子矩阵均可计算出用户u的公钥 

为： 

Pk(U)一( l·G+ 。2·G+⋯+ ·G) 
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由于椭圆曲线 E上点的加法计算复杂度很低 ，因此计算 
— 1次点的加法成本很低。 

(2)密钥分发 

1)密钥管理机构生成密钥。密钥管理机构收到身份认证 

机构发送的认知节点 u的请求报文后，立刻计算该认知节点 

的唯一标识符，并从种子矩阵中查找管理机构将信息该认知 

节点的私钥 &(U)，为该私钥附上有效期 L，．得到消息 M一 

( (U)，』 )，其中毗 为功能代码 ，表示此为密钥分发消 

息。密钥管理机构将信息传送给身份认证机构。 

2)身份认证机构转发密钥信息。身份认证机构收到密钥 

管理机构发送的密钥信息后，加密消息 M 得密文 C：C—EC 

(M，1Du，Ku)，并用身份认证机构的私钥签名得 SIGs~(hash 

( ，Ku，K ，JD )，并通过密文与签名得： 

{EC(M ，IDu，Ku)，SIGs (hash(C)，Ku，K ，ID )} 

身份认证机构将信息发送给认知节点u。 

(3)密钥接收。认知节点 u收到消息后，验证身份认证 

机构的签名，并用自己与认证中心之间通信的私钥 s 对其解 

密，以获得自己在认知节点之问通信的私钥 (u)以及该私 

钥的有效期( (U)，L，)=DC(C ，Ku)。 

私钥的有效期 Lf表示发放给该认知节点私钥的使用期 

限。使用到期后，密钥管理机构会自动更换所有可信用户的 

私钥。 

2．3 密钥定期更换 

密钥分发过程可以实现用户私钥的安全分发，但是为了 

确保私钥的绝对安全性，需要定期更换密钥。主要原冈如下： 

(1)椭圆曲线中，密钥的长度与密码的安全性成正 比，但 

是与加解密、签名等操作时间成反比，即密钥越长越安全，但 

是时间复杂度越高，所以往往牺牲一定的安全性换取效率。 

(2)密钥种子矩阵无法抵制合谋攻击，域内恶意用户越 

多，则私钥种子矩阵越可能暴露。 

(3)随着时间的推移，敌手通过反复尝试。破解认知用户 

和系统私钥的可能性增加。 

为此，引人密钥定时更换机制来确保密钥的绝对安全。 

密钥定时更换机制与密钥分发过程一致，即认证中心生成系 

统密钥，并生成相应的公／私钥种子矩阵，通过现有仍然有效 

的认知用户公钥加密，并附上系统签名，来安全地分发密钥。 

密钥定时更换流程如图2所示。 

图 2 密钥定时更换流程 

具体过程如下： 

(1)密钥管理 中心生成系统参数，即完成 系统初始化过 

程。设椭圆曲线密码系统参数为：丁，一( ，a，b，G，K ，K ， 

K ，q， )。 

(2)认证管理中心生成新的密钥种子矩阵，即完成密钥种 
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子矩阵初始化。设私钥种子矩阵为 SK ，公钥种子矩阵为 

PK ，式中： 

， 

⋯  

， 

SK 一f； ‘． ；l l 
， 

⋯  

， J 
其中， ，，在 内随机选取。 

fn，1·G ⋯ rl， ·G] 

PK 一 『 i ‘． ； j 

l ，1·G ⋯ ． ·GJ 

(3)当产生触发时，密钥管理机构生成更新密钥参数(以 

认知节点 U为例)F一( ，S ，K u， (U) ，Pk(U) ， ，L ， 

)，其中 为新的系统参数 ；KtU和s 为认知节点 u与系 

统之间的通信公私钥对 ； (U) 、 (U) 分别为认知节点在 

域内通信用的公私钥对； 为功能代码，表示此为密钥更新 

消息；L 表示新发放私钥的使用期限； 表示新密钥生效时 

间。 

(4)密钥管理结构通知身份认证中心，由身份认证中心给 

域内所有用户发送广播消息申请更换私钥。身份认证机构使 

用认知用户 U现用的公钥K u对更新密钥参数F进行加密， 

并使用机构现用的私钥 进行签名，之后 ，将其分别发送给 

域内用户。 

(5)域内用户收到信息后 ，使用现用系统公钥 K 验证签 

名 ，使用与系统之间的通信私钥 进行解密，以获得新的密 

钥对，并发送应答信息，在规定的新密钥启动时间 D一准时使 

用新密钥来通信。 

2．4 域内通信过程 

公钥密码体制使用方便，但是其密钥长、计算复杂度高， 

加解密、签名等过程需要耗费较多能量，故通常用公钥密码体 

制完成身份认证和握手过程，并建立用于双方通信的会话密 

钥(对称密钥)。在大数据量的通信过程中，使用对称密码体 

制进行加密。假设认知节点 A与B进行通信。 

(1)A生成随机数矗 作为认知节点之间的会话密钥，通 

过认知节点 B的唯一标识符计算出其公钥P (B)，并加密 

k ，加盖时间戳，再使用自己的私钥 (A)进行签名，之后， 

将握手信息发送给 B。 

(2)B通过A 的唯一标识符计算其公钥，验证身份，解密 

获得 k ，发送确认信息，该信息可用会话密钥 k 加密。 

2．5 跨域通信 

本方案是以域为单位进行身份认证的，当域间用户相互 

通信时，需要跨域认证，认证过程如下： 

(1)假设认知节点A与B分别为不同域的用户，认知节 

点A提交接收节点 B的唯一标识符 IDB给本域的权限管理 

机构 ( )； 

(2)VA( )向 B所在域的权限管理机构 VB(J )发 

送身份认证信息 ； 

(3)VB( )验证B身份后，向VA(I )发送确认信 

息，并附上B的公钥信息； 

(4) (JD )转发该信息给用户 A。 

同理，B可验证 A 的身份并获得其公钥，从而实现跨域 

通信。 



3 方案安全性分析 

方案的安全性分析主要可分为两个部分，一是密码方案 

本身可能存在的安全问题，二是可靠的密码方案在实际应用 

过程中，因安全方案的完备性导致的协议安全问题。 

3．1 密码方案的安全性分析 

(1)椭圆曲线密码体制安全性 

在本文中，密码方案采用椭圆曲线密码体制，椭圆曲线密 

码体制于 1987年由 N．Koblitz和 Miller提出。椭圆曲线密 

码体制的安全性由椭圆曲线决定，而椭圆曲线 的安全性是由 

ECDLP(即椭圆曲线上 的离散对数问题)求解难题决定的。 

ECDLP由椭圆曲线上点形成的 Abel加法群构造，是比因子 

分解问题更难的问题，为指数级的难度。实验证明，椭圆曲线 

加密算法中，当密钥选取为160bits时，可实现与 RSA算法中 

1024bits密钥相当的安全性 ，且随着模数的增大 ，两种密码体 

制的安全性差距猛烈增加。安全的椭圆曲线能有效地抵抗各 

种已有攻击算法。只要为椭圆曲线选择合适的参数(“，6)，使 

相应Weierstrass方程满足非超奇异椭圆曲线的要求，且选取 

合适的有限域 ，椭 圆曲线就能有效抵抗各种已有攻击算 

法。由于专门针对椭 圆曲线密码体制安全性讨论的文献很 

多，且均经过严格的推理和验证，因此本文不再对其进行讨 

论 。 

(2)基于密钥种子矩阵 mE密码体制的安全性 

文中密码体制还涉及基于密钥种子矩阵的IBE密码体 

制安全性问题。基于密钥种子矩阵的 IBE密码体制的安全 

性也有较多讨论，其中，文献E16，17]分别基于种子矩阵提出 

了两种可证明安全的 IBE方案，在随机预言机(Random Ora— 

cle，RO)模型下证明了基于种子矩阵 IBE方案具有可证明的 

INI)_D CCA安全性，即在 RO模型下有效地实现了 CDH问 

题到该基于种子矩阵 IBE方案的 IND-II)-CCA攻击者的归 

约。本安全方案 中采用的基于种子矩阵的 IBE方案是基于 

文献E17]提出的一种适用于多跳认知无线电网络的高效 mE 

方案，该方案具有标准模型下可证明的 【)IsⅡ>CPA安全 

性，即能有效实现标准模型下 DDH问题到本文 IBE方案的 

IND-sID-CPA攻击者的归约。由于种子矩阵本身的特点 ，基 

于种子矩阵的 IBE系统在抵抗合谋攻击方面具有一定的局 

限性，即如果所有用户合谋攻击，则私钥种子矩阵无法确保安 

全性。但本系统的前提假设中，经过身份认证机构验证的认 

知节点均为合法节点，而在敌手攻击的情况下，发生大规模私 

钥泄露的可能性较小，且本系统设置了密钥定期更新机制，故 

基于密钥种子矩阵密码体制的安全性满足本系统应用环境的 

要求。 

3．2 能抵抗的部分攻击 

本安全方案是针对认知无线电网络的特征设计的。一个 

成功的方案必须能有效抵抗认知无线电网络已有的攻击方 

式，下面针对认知无线电网络中存在的常见攻击方式 ，分别讨 

论本方案的安全性。 

定理 1 本文提出的 Yu-IBE安全解决方案可抵抗模仿 

主用户攻击。 

证明：模仿主用户攻击为攻击者利用认知无线电网络对 

主用户感知的特性，发送模拟主用户特征信号造成其他认知 

用户退出使用该信道的攻击方式。在本文提出的 Y IBE安 

全解决方案中，所有用户均经过身份认证，当认知节点收到模 

仿主用户信号特征的无线电信号消息时，通过计算合法主用 

户的唯一标识符计算出其公钥，对该消息进行签名验证。模 

仿主用户的非法节点 由于无主用户的私钥，因此签名验证失 

败，认知节点确认该消息为模仿主用户攻击，并发送广播信息 

告知相关节点。定理 1得证。 

定理 2 本文提出的 Yu-IBE安全解决方案可抵抗拒绝 

服务攻击。 

证明：拒绝服务攻击即攻击者阻止合法用户接人系统的 

攻击方式。在本文提出的 Y~IBE安全解决方案中，域内所 

有节点均经过身份认证，且为合法节点，认知节点发送信息的 

El的节点以及所有转发路径均为经过身份认证的合法节点， 

非法节点因无法参与通信过程，所以无法产生拒绝服务攻击 

的后果。定理 2得证。 

定理3 本文提出的Yu-IBE安全解决方案可抵抗自私 

行为攻击。 

证明：自私行为攻击即攻击者为了改善自身性能，不惜牺 

牲网络整体性能的攻击方式，如发送欺骗性的信道可用信息 

帧。本系统中所有域内用户均通过身份认证，在每一次通信 

过程中，均可确认通信方身份，非法用户一旦使用自私行为攻 

击 ，就无法通过签名验证，攻击失败。定理 3得证。 

定理 4 本文提出的 Yu-IBE安全解决方案可抵抗窃听 

攻击。 

证明：由于本方案中所有发送的信息均经过公钥加密体 

制(握手过程)或对称密码体制(大数据报通信过程)加密，因 

此即便敌手窃取该信息，也会因为没有解密的私钥而无法解 

密该信息，从而达到抵抗窃听攻击的目的。定理 4得证。 

定理 5 本文提出的 Yu-IBE安全解决方案可抵抗数据 

伪造攻击。 

证明：数据伪造攻击指攻击者发送虚假的频谱感知数据， 

使认知节点做出错误的频谱感知决策，广义上来说，也包括仿 

冒主用户攻击等，本方案中，由于域内所有认知用户均经过身 

份认证机构认证身份，为可信节点。由于攻击者无法获取用 

户的公／私钥对，则无法进行加密和签名，一旦发送数据伪造 

攻击信息，接收者就无法通过签名验证，该数据包即被丢弃， 

从而抵抗数据伪造攻击。定理 5得证。 

定理 6 本文提出的 YwlBE安全解决方案可定位恶意 

节点。 

证明：认知无线电网络中，由于认知的特性以及缺乏物理 

基础设施的保护，容易产生各种攻击，攻击者发动攻击后 ，往 

往难以确定恶意节点。在本方案中，由于所有合法节点均通 

过身份认证 ，一旦敌手发动攻击，数据包在签名验证失败后， 

就可认定该数据包为敌手发动，并立即定位敌手。定理 6得 

证 。 

3．3 安全解决方案性能仿真 

在认知无线电网络中，各认知节点在频谱感知阶段通常 

采用分布式合作感知手段，每个节点均接收其他次用户的感 

知报告，并通过数据融合技术进行数据处理，做出频谱决策。 

本文通过将提出的 Y IBE安全方案与目前知名的 Bayesian 

检测、加权序列概率比测试 (Weighted Sequential Probability 
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Ratio Test，WSPRT)安全感知方案进行对比仿真，在类似文 

献[18]的环境模型下，得出3种方案在数据融合过程中的性 

能指标，并对其进行了结果分析。仿真环境及参数设置如表 

1所列。 

表 1 仿真环境及参数设置 

内容 参数 

仿真环境 

操作系统 

仿真平台 

结果分析工具 

攻击类型 

网络范围 

主用户个数 

次用户个数 

恶意攻击节点 

主用户到网络中心距离 

主用户带宽频道 

信道数 

每条信道忙／闲比 

cPu：Intel(R)Core(TM)2 DtlO 

T6400@ 2．00ghz；内存：2GB 

Windows XP sp3 

cgywinq—ns-allinone-2．29+mobiwan2．26 

Gnuplot AW K 

always-false、always-busy、always-free 

2000*2000m2的几何区域 

1 

x=500(包含恶意攻击节点) 

y—o，1o，20⋯200(步长为 1o) 

D(S)一 2000m 

6M Hz 

z一 30 

2o (即主用户2O 的时间占用信道) 

假设次用户随机分布，信号覆盖范围为 300m，节点运动 

速度最大为 15m／s，攻击节点包括 always-false、always—busy、 

always-free 3种类型。假设中心节点可准确掌握忙／闲比，恶 

意节点数从0以步长 lO递增到200。图中的每个数据点均 

为运行 50次所取得的平均值，本文主要对认知节点的正确感 

知率进行仿真，从而分析认知无线电网络在遭受不同种攻击 

类型时的性能指标。 

当为always-falSe攻击时，认知节点正确感知率如图 3所示。 

一  

霉 

耋 
2 0

： 

图3 always-false攻击时性能指标 

当为 always-busy攻击时，认知节点正确感知率如图4所示。 

输环境的影响。 

在 always-busy攻击中，恶意节点在感知报告中发送的 

可用信道数始终为0；而在 always—free攻击中，恶意节点在感 

知报告中发送的可用信道数始终为 ，即所有信道均为空 

闲。 

由图 3一图 5可知，当恶意节点数为 50个以下时，3种攻 

击类型下，Bayesian检测、WSPRT以及本文提出的 Yu-IBE 

方案数据融合性能指标基本相当，感知正确率均在 9o 以 

上。随着恶意节点的增加，Bayesian检测的正确感知率下降 

较快；WSPRT在恶意节点较少时，始终保持较为稳定的感知 

正确率，当恶意节点较多(超过 30 后)时，WSPRT的正确感 

知率下降速度增加，其正确感知率低于 Bayesian检测和 Y 

IBE方案。YwlBE方案始终保持较稳定的正确感知率，在 3 

种攻击下正确感知率均超过 80 ，但是随着恶意节点的增 

加，正确感知率仍然在下降。从理论上说，由于通过身份认 

证，恶意节点均因验证失败而确认其攻击行为，但是随着恶意 

节点的增加，部分节点周围均布满恶意节点，合法认知节点无 

法收集正确的感知信息，又由于感知环境差异、各种干扰等的 

存在，即便是合法节点，所感知的信息与真实情况也具有一定 

的差异，导致在数据融合过程中做出错误的决策。 

结束语 本文对认知无线电网络中的安全性进行了深入 

研究，对存在的安全问题、已有的攻击方式和现有的解决方案 

均进行了阐述；并针对存在的安全问题，结合认知无线电网络 

的特点，提出了一种基于身份的安全解决方案，即 Yu-IBE方 

案。该方案无需在线可信第三方即可实现认知节点的身份认 

证，其功能与 PKI类似，但是认证链却简单很多。该安全解 

决方案基础设施较少 ，只有一个可离线的认证 中心。该认证 

中心由身份认证机构、密钥管理机构、权限管理机构 3个分机 

构组成，能实现系统密钥的分发、密钥定期更换、域内及跨域 

通信等功能。本文系统阐述了方案的工作原理，并分别针对 

密码方案的安全性和方案能抵抗的部分攻击进行了安全性分 

析。在此基础上，分别对 Yu-IBE安全解决方案中的密码方 

案和总体方案的性能指标进行了仿真。密码方案部分仿真结 

果显示，本文密码方案的计算时间复杂度、私钥长度和密文长 

度均较低，密钥对生成和加解密时间开销均较小，能适应认知 

无线电网络的需求；将 Yu-IBE总体安全解决方案与已有 的 

两种知名数据融合方案进行了对比仿真，仿真结果显示，本文 

所提方案在所列攻击类型下均具有较好的稳定性，认知正确 

率始终保持较高水平。 

图4 always-busy攻击时性能指标 参 考 文 献 

当为always-flee攻击时，认知节点正确感知率如图5所示。 
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图5 always-free攻击时性能指标 
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