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云计算环境下基于 FANP的用户行为的可信评估与控制分析 
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(东北大学信息科学与工程学院 沈阳110044) (青海师范大学计算机学院 西宁810008)。 
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摘 要 云计算环境下，开放的运行环境使其面临重大的安全挑战，仅仅提供用户身份认证的安全控制已经不能完全 

适应云计算等新型计算机网络的应用。结合动态的行为可信的安全措施，有效地确定不可信云终端用户并正确分析 

云用户的异常行为是在复杂动态环境下保证云安全的基础。采用基于三角模糊数的模糊 网络分析法(FANP)，通过 

使用模糊数来反映专家评判的模糊性，弱化 了单纯使用 ANP方法存在的主观性，并对网络用户行为各属性的权重进 

行了量化计算，使评判结果更加客观。评价结果为基于动态信任的安全控制提供 了量化分析的基础，为服务提供者采 

取更加安全的策略来响应用户请求提供 了量化依据。 
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A~tract The open environment in cloud computing is much more complex and unpredictable，and can not fully adapt 

to the new application of computer network such as cloud computing．Combining such security measures of dynamic user 

behavior trust，effectively confirming the untrusted cloud terminal users and correctly analyzing their abnormal behavior 

are the basis to ensure cloud security in complex and dynamic environmen1．This paper adopted the method of fuzzy ana 

lytic network process(FANP)based on triangular fuzzy numbers，which can reflect the fuzziness of expert evaluation 

through using fuzzy numbers，and weaken the subjectivity of simply using ANP．The paper also gave a quantization cal 

culation to the weight 0{each attribute in order to make the evaluation results more objective．The evaluation results 

provide a quantitative analysis foundation for security control based Oil dynamic trust and provide the quantitative basis 

for service providers who adopt a more safe strategy in response to a user’s requesting． 
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1 引言 

随着云计算的飞速发展，人们在享受它带来的降低运营 

成本，改善运营效率等种种便利的同时，也面临着更为严峻的 

信息安全挑战。云系统中的海量重要用户数据对攻击者具有 

更大的诱惑力，同时云系统为用户提供的开放访问接口使云 

终端用户可以直接使用和操作云服务提供商的软件 、操作系 

统，甚至是编程环境和网络基础设施，由此对云资源的影响和 

破环远比目前利用因特网进行资源共享要严重得多。因此访 

问云资源的云终端用户身份是否真实、行为是否可信是保证 

云计算安全的重要内容。目前身份认证技术比较成熟，但身 

份认证并不能阻止身份认证失败或合法身份的恶意端用户对 

系统的破坏，因此对云终端用户行为进行有效分析控制是当 

前云计算应用中的一个研究重点。 

用户行为可信是网络可信技术研究的主要内容之一[1】。 

文献[2]以可信网络中用户行为可信研究为核心，提出了面向 

可信网络的用户行为信任的评估、预测与控制架构，但文章是 

从宏观的角度对用户行为可信的整体架构、管理机制等方面 

进行研究。文献[3]建立可量化的信任证据与信任等级之间 

的对应关系，其与文献[4]都使用了贝叶斯网络对用户未来行 

为信任进行预测，但没有考虑到用户历史行为的评估。文献 

851提出了基于i角模糊数的模糊层次分析法(FAHP)，其对 

网络用户行为各属性的权重进行量化计算，使评判结果更加 

客观，但是层次分析法(AHP)不能很好地反映用户行为各层 
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次元素之间的相互作用和相互依存关系及反馈关系。文献 

[6，7]提出了一种基于动态博弈的用户行为模型，其通过不完 

全信息多阶段博弈来分析云终端用户的类型，快速甄别系统 

中潜在的不可信云终端用户，但主要考虑的是实时行为的分 

析。 

本文借鉴上述相关研究成果提出采用基于三角模糊数的 

模糊 网络分析法(FANP)，改进 FAHP没有考虑到云端用户 

行为信任评估属性的内部循环相互支配的层次结构以及层次 

结构内部的依赖性和反馈性问题，用超矩阵的形式来定量地 

表示影响程度的大小，更能反映客观实际问题的复杂性，同时 

克服了单纯采用 ANP方法的主观随意性，从而提高了用户 

行为信任评估的客观性和有效性。 

2 基于 FANP的云端用户行为信任的评估 

这里的信任评估就是对云计算环境中的云端用户行为信 

任的评估，是一种动态的评估方法。所有云端用户的信任建 

立和更新都直接或间接地建立在各种行为证据的基础之上。 

用户行为证据是在用户和服务提供者交互过程中，服务提供 

者可直接根据软硬件检测获得的用来定量评估用户总体行为 

信任的基础数值，它具有客观性，本身不具有信任的主观特 

性。 

2．1 建立模型 

本文建立的用户行为信任评估的模型如图 1所示，ANP 

将系统的元素分为两个部分，即控制层和网络层_8]。第一部 

分是控制层，包括问题的目标和进行的决策准则，即图1的第 

1层。在控制层中，所有的决策准则都被认为是彼此独立的， 

且只受目标元素的支配。我们可以依据传统的AHP方法来 

获得各个准则的权重。ANP的控制层中可以没有决策准则， 

但至少应有一个目标。本文建立的模型中控制层只有一个目 

标，即用户行为信任评估。第二部分是网络层，即图 1的第 2 

～ 4层 ，在元素组(如性能属性 P1，安全属性 P2)之间以及各 

子元素之间的关系都不是相互独立的，相互之间存有依存关 

系和反馈关系，如性能属性中的用户的平均吞吐量与安全属 

性中的用户存取文件的平均次数之间具有相互依赖关系，用 

户存取文件的平均次数越多，用户的平均吞吐量就会越大，这 

种不同属性的证据之间的相互依存关系形成了一个网络结 

构。 

云端用户行为信任 l 

用户的平均吞吐量Ql】 存取文件的平均次数Q21 

平均用户cPu消耗率Ql2 平均用户非法链接次数O22 

平均用户所占线程数Ql 平均用户尝试越权次数Q23 

平均用户IP包传输延迟Q14 平均用户猜测密码次数Q24 

● __ 
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评估的目标下对 网络层中的各元素进行两两比较，列出两两 

判断矩阵。在ANP方法中，矩阵中的数据结合具体情况，可 

以通过专家打分得到，采用 Saaty提出的 1～9标度法来标 

度，如表1所列。每一个判断矩阵都应经过一致性检验，也就 

是逻辑的一致性，即若A>B，B>C，则必有A>C。而 FANP 

采用三角模糊数取代 ANP方法的 1～9 Saaty标度 ，建立模糊 

判断矩阵。这样可以有效地解决 ANP方法的主观随意性， 

提高用户行为信任评估的客观性和有效性。 

表 1 判断矩阵标度 

含义 

2，4，6，8 

倒数 

两个元素相比，同样重要 

两个元素相比，前者比后者稍重要 

两个元素相比，前者比后者明显重要 

两个元素相比，前者比后者强烈重要 

两个元素相比，前者比后者极端重要 

上述相邻判断的中间值 

两个元素相比，后者比前者的重要性标度 

定义 1 若模糊数 M一(Z，m，“)，其中0<Z≤m≤“，称 M 

为三角模糊数，其隶属函数可表示为lg]： 
／ ， 

『 X--L，z≤ ≤m 
IXM(x’ 

一

X -- ~t

， 

≤ ≤“ ( ) 
l 7 

L0， 其他 

式中，z和 U分别为M 的上界和下界，m为中值。 

设M1一(z ，m1，u1)，M2一(zz，mz，Uz)，则有如下的运算 

法则： 

(1)M  o 一(Z1，el，U1)o(1z，m2， )一(Z1+Z2，el+ 

m2，u1+阮) 

(2)M1 一(f1，m1， 1)o(z2，m2， 2)一(z1 z2，m1m2， 

“1U2) 

(3)1／M1一(Z1，ml， 1) ≈(1／u1，1／ml，1／11) 

模糊判断矩阵中的数据结合具体情况，采用模糊语意变 

量来描述成对比较时的相对重要度，同样这里也需要进行一 

致性检验。实际应用中，出现不满足一致性的要求时，项 目相 

关人员和专家必须重新给出判断信息，直到满足为止。 

设ANP中目标层的元素为 ，02⋯， ，网络层中元素 

组为P ，Pz，⋯，Pw。在其元素组 只 中有元素Q Qz，⋯， 

( 一 1，⋯，N)，以控制层 为准则，以 PJ中元素 为次 

准则，按照元素组 P 中元素对Q 的影响力大小进行间接优 

势度比较，构造模糊判断矩阵。在传统的 ANP方法中，得到 

判断矩阵之后，就要进行相对权重的计算，在这里要得到相对 

权重，首先要使用式(2)计算矩阵中每个元素与其他元素相比 

较的综合程度值，记为 L： 

I 一∑峨  [∑ ∑峨 ] 
i一1 ‘ i一 1 t一1 

(2) 

式中， 为模糊判断矩阵中的模糊数，Ii为三角模糊数，m 

为矩阵列的数目， 为矩阵行的数目。在得到 个三角模糊 

数后，就要计算每个三角模糊数大于其他模糊数的可能性程 

度，其可由式(3)计算： 

图 1 云端用户行为信任评估的ANP模型 (M1，M )一 

2．2 构造模糊判断矩阵 

为分析各元素的相对重要性，必须在云端用户行为信任 

二些 

U1)一( -l2)’ 

m1≥m2 

m1<m2，“l≥Z2 

其他 

(3) 
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表 2 在准则 O下各元素组对P1的重要性比较 

据式(2)计算综合重要程度值： 

SP]一(0 33，0．67，1．2)；Se2一 (O．22，0．33，0．6) 

由式(3)计算出各元素组重要于其他元素组的可能性程 
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度。 

d(SP1)=1．0；d(SP2)一0 

经过归一化后，得到权重向量为 wP 一(1．0，0．O) 。 

同样也可以建立在信任评估值最大、安全准则下的元素 

层的模糊判断矩阵。得到权重向量 z一(0．5，0．5) 。由此 

可以得到一个加权矩阵： 

A一( 
在本文所建立的模型中，网络层中有两个元素集，即性能 

属性集和安全属性集。分别以信任评估值最大为准则，元素 

集中的元素为次准则，建立两两比较矩阵，如在位置变化次数 

(Q )一定的准则下，性能属性集内的元素间的两两比较矩阵 

如表 3所列。所得的相对权重即为超矩阵的子块。 

表 3 位置变化次数(Q )的准则下性能属性集内的两两比较矩阵 

O
．

e4 

Q1l 

Q12 

Q13 

Q14 

Q11 Q12 Q13 Q14 

得到归 一化 的权 重 向量 为 W 一 (o．20656，0．16930， 

0．27633，0．34782) 。 

(2)建立 ANP结构的超矩阵 

用同样的方法求出其他的矩阵，并得到相应的相对权重。 

得到所有的相对权重就可以构造 ANP矩阵，即本文应用 中 

由柑互作用元素的 l6个两两比较的相对权重组成的超矩阵， 

如表 4所列。 

超矩阵中的每一个子块都是归一化的，但是超矩阵本身 

并不是归一化的。因此，要对超矩阵的元素加权，得到一个加 

权超矩阵。之后，就是 ANP的核心工作 ，即解超矩阵，加权 

矩阵自相乘 ，直到得到一个积收敛、长期稳定 的极限矩 阵为 

止 ，如表 5所列。 

这是一个非常复杂的计算过程，手工运算几乎不可能完 

成。可以利用MATI AB，Super Decision等工具软件来求解， 

这里使用 AHP／ANP方法的专用工具 Super Decision，得到 

一 一 二二 一 一 

—Q～ 勰 _、 、_ L L L 

一 一O O 1 7 8 7 8 5 —3—1 6 O 2 7 7 O 3 一 一∞ 即 孔 

一 一O 0 0 O O O 0 0 一 一 ．， 一 lu 二_ 

一2—1 O O 7 4 5 1 8 一Q一 ∞ 弛 一 ／ L 一 一̈  ̈一 × ； 一 一 “ 游 一Q一 ∞ ∞ 

一 一O O 0 O 0 0 0 0 超一一毖 钉匏 弛鼹 一4一l 8 O 9 0 7 0 1 4一 一 鹪M ∞ 表一 一 吼 一一； ： ； )J 一 一 一；一 —q一∞勰 一一， 一 一1 2 1 6 2 8 4 6 一 一9 0 O 0 1 4 5 8 —2—8 1 0 O l 2 6 9 一q一 勰毖捣弘M 一 一O 0 O O O O O O 一一． ；  一 一 一1一l 0 8 2 3 5 8 一q一如姗玎 W 一 一 k L _『 ～H¨¨¨  ̈ ¨  ̈一 一q q q q Q Q 

—Q—M∞ 

一Q—M 

一 —M 

一 一M 蚂 ％ ％ 

表一一H∞ ”∞％％ 一q—M∞ 挖 n 

一q一̈ ∞ n 

一Q—M∞ 

一 一Q Q q Q Q Q Q 



的极限超矩阵各行的非零值均相同。各行对应的值为各元素 

相对于目标的稳定的权重。取极限超矩阵任一列得到最后的 

排序向量。 

(3)用户行为信任值的计算 

在进行用户行为的信任度计算时，各特性权重的确立发 

生在计算之前。假设已经获得了各元素的评估值(节点行为 

证据的量化值)，可以利用各元素的评估值和各元素的权重来 

评估节点的信任值。设元素的评估值向量为A一(n ，a ，⋯， 

a )，元素的权重向量为w=( ， ，⋯，Wn)，则计算节点的 

信任值有式(4)适用： 

A*W一(a1a2⋯n )(m ⋯Wn)T一∑n W (4) 
i 

到此就完成了基于 FANP的用户行为的信任评估。 

基于FANP的用户信任评估模型通过递阶层次结构模 

型对用户信任进行逐层分解，把用户信任这一笼统的、抽象的 

概念分解成了直观的、具体的指标。通过建立用户信任评估 

公式实现用户证据和用户属性的“有机”组合。模型中恰当地 

运用了FANP方法，解决了评估中需要的用户行为信任证据 

和属性的具体权重分配问题，体现了用户信任评估的主观性 

和评估内容的客观性。评估模型和评估公式的建立及其与 

FANP方法的结合使模型具有很好的实用性和可扩展性，并 

体现了信任本身的特性。 

3 基于用户行为信任的云计算控制策略 

定义 2 信任等级 R一{R ，R。，⋯，R )，若信任值 ∈ 

[ + ]，则称 落在信任等级R 内，其中 、 + 是信任 

等级 的下限值和上限值。又设用户行为的信任值eE[1r， 

ur]是一连续随机变量，其概率分布函数为 ，(e)，则 满足 

条件lr=rl<re<⋯< <⋯<rn一“r，且 

r 【1 

P(rm<g< +1)一 l ⋯f(e)de一 ，』、P 
(5) 

(0< T <1，m∈N，1≤m≤72) 

式中，了 称为该信任等级的阈值。 

设信任划分为R一{很不信任，不信任，较信任，信任，很 

信任}等5个等级，函数 _厂( )不是本文讨论的重点，假设 厂( ) 

函数曲线如图 2所示 ，则 R的区间可按图选取 ，选取 TP一 

{5 ，15 ，60 ，15 ，5 )，即较信任用户行为应该为大多 

数(80％)，而不信任或很信任的行为只是很少一部分。 

图2 信任等级划分 

如果 eE[ ， +1]，m一0，1，2，3，4，5，则用户行为的信 

任等级为R 。如图2所示，如果Rm=R ，说明用户行为的信 

任等级为很不信任，针对处于这一信任等级的用户，云服务提 

供商可以采取拒绝为用户提供服务的策略来防止非法用户滥 

用或破坏云服务提供商的资源并对其做出惩罚，比如列人黑 

名单等；如果Rm—R ，说明用户行为的信任等级为不信任，针 

对处于这一信任等级的用户，云服务提供商可以采取限制用 

户访问的策略，比如只给用户很低的权限，只能做有限的不会 

对云服务提供商的安全造成影响的操作，并对用户提出警告 

以免其继续采取不信任的行为而降到很不信任的等级。因 

此，划分信任等级的目的是希望针对不同的用户信任值采用 

不同的措施，来保证用户接入网络的安全。e值反馈给用户， 

能够指导用户采取更为信任的行为，以提高用户使用终端的 

安全意识 。图 3显示了整个评估过程的控制流程图。 

用 

信 

反馈 

给用 

户以 

指导 
用户 

采取 

更为 
信任 

的行 

为 

图 3 控制流程图 

结束语 面对云计算开放的运行环境，有效地对云终端 

用户行为进行评估，是在复杂动态环境下保证云安全的基础， 

也是解决可信网络中用户端可信的基础。通过用户行为的可 

信评估，结合实时行为可信的监控能够对未来用户行为可信 

进行预测，从而为云计算环境的安全提供保证，为主动安全机 

制的实现奠定基础。用户行为的评估是可信网络中的重要内 

容，本文提出的基于三角模糊数的模糊网络分析法用于对用 

户行为各属性和因素权重进行量化分析，使权重结果更加精 

确和客观，体现了影响用户行为信任的各层影响因素之间的 

相互作用和相互依存关系，同时也减少了个人主观对评价结 

果的影响 ，较好地保证了评价结果的准确性 ，不仅为云服务提 

供者采用何种策略响应云端用户行为请求提供了科学的量化 

依据，也为用户改进自身行为提供了指导。但是基于 FANP 

的用户行为的信任评估还有一些地方需要更进一步地研究： 

(1)信任值的扩展，将其他成熟的系统中获得的用户行为信任 

值扩展到当前系统，并结合当前系统中的用户行为共同获得 

更精确的用户行为信任值，这尤其适用于一个系统初期用户 

行为信任值的建立；(2)优化节点评估值计算算法，降低计算 

信任值的时间复杂度，在云计算环境下，用户规模和行为证据 

量庞大的情况下显得尤为重要 ；(3)利用随机 Petri网的理论 

分析工具对评估系统的性能进行等价分析，从而为改进系统 

性能提供依据。 
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PK一 0 升 rood P (17) 

公开大素数P，q和计算得到的用户A的公钥PK和T。 

用户根据所设定的时间段不断对私钥进行变换，得到新 

的私钥，再将旧的私钥进行删除。 

设 为时间段，则私钥的更新方法如下所示： 

如果 一丁+1，则 SKi为空，即用户私钥的有效期己到。 

如果 1≤ <丁+1，则用式(18)计算下个时间段 的用户私 

钥 ： 

SK ̈ 一 S mod p-- 1 (18) 

4 算法仿真 

在相同的安全强度下，算法采用密钥长度越小，其安全性 

能越高。本文在同样的网络中对 RSA算法、原有 ECC算法 

和改进 ECC算法进行安全性能测试，其实验结果如图 1所 

爪 

图 1 安全性能比较统计 

从图 1可以看出，经过本文改进后的ECC算法的抗网络 

攻击性能比其他算法更为优秀，且为了提高其安全性能而增 

加密钥长度的增长幅度 比RSA算法和 DSA算法小很多，具 

体 比较如表 l所列。 

表 1 相同安全强度下模长比较 

从表 1可以看出，在相同安全强度下改进 ECC算法的密 

钥尺寸相对较小，说明其占用空间也小，这就意味着其防网络 

攻击能力更强。所有这些优势，使得改进 ECC算法的安全性 

能比之以前的RSA算法和一般 ECC算法来得更强。 

从图 2可以看出，在相同的网络中，分别采用 RSA算法、 

ECC算法和改进 ECC算法进行加密，并使用穷举密码破解法 

对其进行解密操作，对改进ECC算法加密的信息进行解密的 

时间远大于RSA算法和ECC算法。综上所述，本文提出的 

改进 ECC算法大大提高了网络信息的安全性能，达到了安全 

高效的目的。 

器 钥 长度 

图 2 3种算法破解时间比较 

结束语 本文针对目前网络信息安全现状，提出r一种 

基于网络信息安全的改进 ECC算法。该算法基于原有的 

ECC算法，对其进行点积运算的优化和平方剩余判定的优 

化，以提高原有 ECC算法的安全性能。实验证明，改进 ECC 

算法比普遍使用的 RSA算法和原有的 ECC算法安全性能更 

高。 
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