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基于用户及其行为社会属性的信任测度模型 
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摘 要 信任测度是信任机制的核心和基础，现有的信任机制面临着恶意用户操纵信誉的安全威胁。基于用户及其 

行为社会属性的信任测度模型对传统的信任机制进行了扩充，引入用户及其行为所映射的本质特性即社会属性来描 

述和分析恶意用户及其行为的特征，在信任测度过程中增加信誉评审过程来修正对信任测度的攻击，从而保证 了分布 

式环境中的信任测度的可信性。模拟实验表明，该信任测度模型能有效地应对恶意用户对信誉的操纵攻击。 
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Abstract Trust measure is the basis of trust mechanism．Now the trust mechanism is facing the threat that malicious 

users manipulate the reputation．The trust measure model based on the social factors of users and their behavior expands 

the traditional trust mechanism． It describes and analyses the characters of malicious users and their behavior by the so— 

cial factor，which reflects the essentia1 of user and behavior．This mode1 also adds the audit process in order to correct 

the reputation under the attack，so it can guarantee the credibility of trust measure in distributed Environment．Simula— 

tion experiments show that this model can effectively react to the reputation manipulation attack by the malicious users． 
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1 引言 

随着大规模、多用户的分布式应用(如网格、P2P、电子商 

务等)的普及，信任机制作为确保用户与服务可信性的一种重 

要机制得到了重视和普及E 。但信任机制也面临着安全威 

胁，其中最为突出的是恶意用户对信誉的操纵，根据文献[1— 

4]，操纵行为可分类如下：从操纵目的来看，可以分为对信誉 

的提升洗刷(Washing)行为、降低诋毁(Slandering)行为以及 

周期性的摇摆行为；从参与操纵的用户数量来看，可以分为单 

独操纵和团体操纵；而恶意用户团体的构成则可以分为Sybil 

团体和真实团体(Sybil团体中的成员通常是由一个或少数几 

个真实用户创建的大量虚假账号或一次性的新用户账号构 

成，而真实团体中的成员则都是系统中的真实用户)。面对这 

些威胁，已有的工作分别使用不同的方法加以应对，例如文献 

E3]基于数据分析认 为用户信誉 评价 的正常分布模 式呈 

Heavy Tail分布，并给出过滤异常评价的算法。类似的工作 

还有文献[5—7]，但这些工作在信誉评价数量较少或恶意用户 

较多的场景中无法有效工作；文献E8一lO]则将信誉评价与评 

价者本身的可信程度挂钩并加以处理，但这些方法不能处理 

Sybil攻击，也不能应对摇摆攻击方法；文献Ell，12]提出使用 

唯一的I【)来标识用户，并增加注册新用户的难度等，但这类 

方法只能用来应对Sybil攻击；文献[13]提出在信任测度时采 

用“慢升快降”的方法；文献E14]引入用户行为历史作为信誉 

测度的重要因素来增加摇摆的难度；文献E153也提出在信任 

测度时引入时间帧和近期、长期、累积滥用信任以及反馈可信 

度等多个因素，但这些手段仅仅针对摇摆行为，且会导致对正 

常的新用户较为排斥的“冷启动”缺陷。 

由此可见，如何应对恶意用户对信誉或信任测度的操纵 

是一个有待解决的紧迫问题。本文试图找出一个新思路，即 

信任机制中的用户及其行为是现实世界的人及其行为的映 

射，具备社会属性，因此引入社会属性来描述和分析恶意用户 

及其行为的特征 ，随后通过基于逻辑推理的信誉评审来处理 

恶意用户及其行为，从而设计一个能够应对这些信誉操纵威 

胁的信誉评审机制，由此提出了一种基于用户及其行为社会 
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属性的信任测度模型，其主要致力于应对：1)Sybil攻击，即 

Sybil团体对目标进行洗刷或诋毁攻击；2)Group攻击，即真 

实团体对目标进行洗刷或诋毁攻击；3)摇摆等针对信任测度 

的攻击行为。实验结果表明，与传统信任机制相比，本文的信 

任测度模型能够很好地应对恶意用户对信誉的操纵攻击。 

本文第 2节介绍信任测度模型的框架设计；第 3节介绍 

用户及其行为的社会属性以及分析方法；第 4节给出信誉评 

审机制的具体设计；第 5节对评审机制的效果进行模拟实验 

验证；最后是结论。 

2 模型框架 

信任代表一个用户在自身知识和经验基础上对其他用户 

的判断l1 ]。其量化过程是对用户交互中给予的评价进行处 

理的过程，处理的结果即信誉。信任机制的应用足有其背景 

的，通常为一个不是完全开放的分布式应用环境 ，用户需要通 

过一定的步骤(例如注册)才被允许进入系统，从而具备诸如 

I【)、注册时间、偏好等数据，随后每个用户交互后互相给予评 

价，该过程即用户的行为。在该环境中，用户及其行为具有可 

以从社会、经济等层面上观察并理解到的特征，这些特征即构 

成用户及其行为的社会属性。 

由于社会属性可以从现实意义上去理解，恶意用户及其 

行为的特征在现实中较易被发现和描述，比如 Sybil攻击出 

于成本和时间考虑，相关账号都有相近的注册时间及注册信 

息(例如默认值)，因而电子商务环境中定义大量新注册的账 

号在短时间内给予某个用户较低的评价为一种攻击(例 1)； 

又如 Group攻击往往是在相近的时间阶段对相同的用户做 

出同类型的评价，摇摆行为往往会重复类似的交互对象及评 

价等。因此本文将社会属性引入信任测度模型中来对用户及 

其行为进行描述和分析，将结果用于信任测度的评审，以此应 

对信誉操纵的攻击。例如对例 1，可抽取注册时间、注册信 

息、交互对象、评价值作为特征，分别对所有用户的数据进行 

采样并聚类，聚类结果是在这些特征值上有相同特征且达到 

较多数量的用户群体，视情况还可进一步遴选聚类结果(如只 

选取负面评价对应的结果)。最后定义一条规则，即同时满足 

上述特征(即在上述群体的归类情况雷同)者可能属于恶意用 

户团体，其评价需要进行评审处理。因此，基于上述用户及其 

行为社会属性的信任测度模型框架可设计如图1所示。 

信任测度模块 
—— —— — — —— '— ———  — ——— —— —— —’— —— ——— —一  

评审 信誉 ! 信誉 
触发 评审 计算 

r———————— ———————————— —————一 l 用户行为处理模块 

蒌I翌兰 兰 苎 l I 匡 性l身份 注册；偏好 
* I析I 

I认证 j信息 分析 I l 

图 1 基于用户及其行为社会属性的信任测度模型框架 

框架主要分为 3个模块，用户处理模块处理用户本身信 

息，用户行为模块则处理用户之间交互行为的信息，两个模块 

都建立在基于社会属性的聚类分析基础之上，信任测度模块 

则负责信誉的评审与计算。与传统信任测度模型中信誉计算 

与用户本身以及用户交互等信息相互脱离的情况不同，本文 

的信任测度模型将用户及其行为的特性用社会属性进行刻画 
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与分析，并将其应用于信誉评审，从而能更好地应对恶意用户 

及其行为。 

框架的运行流程设计如下： 

1．描述恶意用户及其行为特征。 

2．监控用户本身以及交互行为信息，根据条件触发信誉 

评审机制。 

3．每当评审机制被触发，则： 

a)根据恶意特征对应的社会属性选取指标，对用户及其 

行为的社会属性数据采样； 

b)对样本进行数据分析，根据分析结果对相关用户的信 

誉进行评审。 

4．评审结束，更新用户信誉，回到步骤 2，如果发现新的 

恶意用户及其行为特征，则同到步骤 l。 

3 用户及其行为的社会属性与分析方法 

3．1 社会属性及其定义 

本文用R来表示信誉，其由用户之间的相互评价(VO— 

ting)计算而得，评价取值区间为[ 1，1]，负值表示负面的评 

价，其值越低表示主体对客体越不满意，正值则相反。使用行 

为历史 (Action History)，JH ， {action1，action2，⋯，ac— 

tion }则表示用户 I与其他用户的交互 ，action(Is，Io，voting) 

表示一次具体交互，Is表示交互中的主体， 表示客体。而 

社会属性是人们可以从社会、经济等现实意义上去解释的特 

征值，其定义为： 

定义 1(社会属性) 系统中的用户及其行为所具备的可 

以从社会、经济现实意义上去理解的特征值。根据特征基于 

用户还是基于行为可将社会属性分为以下两种类别。 

定义 2(用户的社会属性) 即用来描述用户本身特征的 

社会属性 I一 ，iz，⋯ i，preference}，其中每个分量 i 都可 

以代表一个实际的社会属性，例如用户名称、注册时间地点、 

用户近期行为活跃程度、自注册至今的整体活跃程度等等。 

而 preference则为用户的偏好向量，即主体较为偏向于与哪 

类客体交互。 

定义 3(行为的社会属性) 可以用向量来表示行为的社 

会属性，即A 一{a ，az⋯ }，每一个分量 a 表示一个实际的 

社会属性，例如主体 II)、客体 ID、评价值、评价类型(正评价、 

负评价)、主体付出的代价(比如购买商品的出价、客体对主体 

的信誉要求等)、客体的成本、主体的行为历史等等。 

3．2 基于社会属性的恶意用户判断条件 

根据用户及其行为的社会属性，可以有效地判断恶意用 

户及其行为。由于恶意行为最终是由恶意用户来完成的。因 

此两者可以归结为恶意用户，最终基于恶意用户对信誉进行 

设计。因此给出恶意用户 的定义如下：首先设 (Att ， 

Att2，Att ”)一{User l，User ，⋯，User ～}为根据用户或 

行为的社会属性 Atti对相关的所有用户进行聚类的函数，其 

中User f一{number，C1，c2，⋯}为聚类之后每一个用户类别 

的特征值集合 ，nulnber为集合中用户的数量，C ，C2，⋯为对 

应属性的聚类中心值。于是可以根据用户类别特征值是否满 

足一定条件来对恶意用户进行判断，判断条件可以用向量 

{Attribute，Rule}表示，其中Attribute={Att1，Att2，Att ”} 

为恶意用户或恶意行为的特征属性，可以从用户或行为的社 
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会属性中选取 ，Rule={t ，tz，⋯)为一系列阈值范围，则针对 

Attribute特征属 性对所 有用户 进行 聚类 的结果 为 ．厂 

(Ath，Att2，Att3，⋯)一 {User f1，User 2，⋯ ，User~tN}，User 

为恶意用户的条件为：User ：{number，C1，C2，⋯}，同时满 

足 numb erEt1，C1∈tz⋯所有阈值范围。 

例如可以给出Sybil恶意用户的判断条件为：Sybil{注册 

时间，用户近期行为活跃程度，整体活跃程度，注册时间间隔 

不超过一天，集合内近期活跃程度差异不超过一个较小阈值， 

整体活跃程度较低，整体活跃程度差异不超过一个较小阈 

值)，即找出在很短时间内注册并在过去较短时间内活跃程度 

比较一致、整体活跃程度较为一致且普遍较低的用户集合，该 

集合中的用户为Sybil用户的可能性最大。 

Group攻击的判断条件则可以在 Sybil条件的基础上进 
一 步增加新的条件 ，表示为：Group{行为历史中的客体集合， 

评价类型，主体代价，行为历史中客体集合差异不超过一个较 

小阈值，评价类型同为负评价，主体代价较小且差异不超过一 

个较小阈值，即满足Sybil条件的用户中，如果他们在过去的 

交互历史中都与相同的客体以较小的代价进行交互，并都给 

予负面的评价，则这些用户进行Group攻击的可能性最大。 

33．3 基于社会属性的用户及其行为分析 

根据恶意用户的判断条件可以对实际的用户及行为数据 

进行分析，分析流程可以用图 2描述 。 

据第1种指标采样J J根据第2种指标采样I J根据第i种指标采 

主 ．． 主 ． ： 。 主 

样本标准化 I l 样本标准化 l ‘ 『 样本标准化 
! ! 一—— 

聚类计算 l l 聚类计算 1 l 聚类计算 

判断并合并结果 

返回结果 

图 2 针对社会属性的用户及其行为聚类分析流程 

4 基于社会属性的信誉评审及信任测度 

4．1 审计触发机制 

信誉评审根据恶意用户判断条件对用户及其行为数据进 

行聚类分析之后，对符合特征条件的相关用户的信任测度值 

即信誉进行处理，以消除恶意攻击的影响。由于聚类计算往 

往开销较大，不可能进行实时审计 ，因此只能根据实际情况触 

发，借鉴实际生活经验，可以将同时时间以及信誉变化程度作 

为触发评审的条件。 

基于时间的触发机制：定义一个时间周期 丁，在这个时间 

周期内通常用户可以完成若干次交互。每个周期结束时触发 

评审。 

基于信誉变化程度的触发机制：即用户信誉的变化达到 

何种程度会触发评审，若以0．25为单位将区间分为 8个间 

隔，其分布如表 i所列。 

表 l 信誉变化程度区间表 

4．2 信誉评审算法 

在满足触发条件后，需要根据恶意用户及其行为特征以 

及用户及其行为分析结果来对相关用户的信任测度进行处 

理。本文使用系统决策表(System Decision Table，sDT)，根 

据逻辑推理规则来进行相关的处理工作。 

定义 4(系统决策表) 系统决策表中每一行都代表一 

条决策规则。决策规则 r是第 3．2节所描述的现实意义 

上的恶意用户及其行为特征 的形式化描述 ，是形如 ：if z 

-̂zẑ ⋯  ̂ then d的一条推理规则，其中Xi表示条件，为 

参与交互的用户 i以及用户 各 自对聚类形成的不同类别的 

归属情况，d则为决策，一般为一个调整数值r，将所有规则进 

行汇总则得到系统决策表，表中条件列表{Condition ，Condi— 

tion。，⋯，Condition~)为所有规则所用到的条件总和，形式如 

表 2所列。 

表 2 系统决策表 

根据系统决策表进行信誉评审的算法如下。 

算法 1 信誉评审算法 

算法准备阶段：首先使用第 3．2节所述分析方法对引发 

触发机制的用户及其行为进行分析，并形成系统决策表。 

步骤 1 从信誉计算流程中已经记录的交互用户集合 User中提取一 

个未被评审过的用户 U，根据系统决策表收集其社会属性值、 

对聚类结果的归属情况以及客体的社会属性，形成向量 re— 

suit{C1，C2，⋯，C } 

步骤 2 将向量 result遍历系统决策表进行决策，并将结果进行累 

加，得到调整参数 r。 

步骤 3 根据调整参数，将主体 U对客体的评价调整为 e 一e*r。 

步骤 4 检查是否还有未被评审过的用户，如果有，则转回步骤 1，否 

则评审结束。 

从算法1可以看出，其准备部分是大量的聚类计算，时空 

复杂度等价于聚类算法的时空复杂度(根据算法的不同，由O 

( )到 O(n2)不等)，但恶意用户及其行为特征发现后只需根 

据触发机制定期针对用户行为进行聚类。而决策本身，对每 

一 个待评审的用户而言，若与其交互的用户数量为n，系统决 

策表规模为 m，则算法的时间复杂度为O(m*n)，如果系统 

决策表规模能保持在一定范围内(至少不与用户数量在一个 

数量级别上)，则可将其视为线性的算法。 

4．3 基于信誉评审的信任测度 

在信誉评审基础上，用户的信誉的计算流程为基于触发 

机制的周期性的迭代模型，其流程图如图3所示。 
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开始 

局部初始化 

记录用户的交互及计算信誉值l 否 

誉值变化 

否触发评皇 
＼ ／  

信誉评审 

信誉更新 

时间周期是 
否触发评审 

=== 

( 墨竺竺生 ) 

图 3 信誉计算模型流程图 

局部初始化 ：将系统当前时间定义为时间坐标原点，并将 

用户当前的信誉值置为R 。 

记录用户交互及计算信誉值：记录从时间坐标原点开始 

的所有与当前用户进行交互的用户及其行为，另外计算用户 

T ∑g 

∑(告 ) 
信誉值，其计算公式为：R～ ： ，其中 表示与当 

前用户i交互的用户J所给予i的反馈值，与i用户交互的用 

户总数为N。 

针对 R～ 进行的信誉评审根据触发机制启动，评审后其 

值为 R一 。 

信誉更新：评审后的信誉值以及局部初始化中的信誉按 

公式R一(1一 )*R +a*R 对用户信誉进行更新，其中 

a 为权重因子。 

5 实验与分析 

5．1 实验方法描述 

模拟实验是 目前应用较为广泛的针对信誉及信任机制等 

相关研究的评测方法。本文在一个模拟电子商务系统中部署 

信任测度模型，并对不使用评审的信任测度模型 ]、文献[2] 

中基于 Heavy Tail的信任测度模型和本文的信任测度模型 

进行比较。实验参数如表 3所列。 

表 3 实验参数表 

分别设计如下场景： 

场景 1 注册大量的新用户，在一段时间内对一个 目标 

用户进行 Syb订攻击 ； 

场景 2 多名实际用户结成恶意团伙 ，在一段时间内合 

作对 目标用户进行 Group攻击； 

场景 3 某用户进行恶意行为后，借助Group洗刷来重 

新提升自己的信誉，再重复恶意行为的摇摆行为。 

Sybil和Group的判断条件如第 3．2节所述，摇摆行为的 

判断条件则可在 Group条件基础上进行修改。 

实验的软硬件环境为：联想T400服(奔腾 2．2GCPU，2G 

内存)，Redhat Linux 9．0版本，Oracle9i数据库等。实验软件 

采用多Agent仿真软件Netlogo，并按如上不同场景的用户行 

为策略仿真用户行为，以获得动态的用户行为数据，而正常用 

· 】3O · 

户的静态社会属性通过在学校bbs注册用户资料中随机抽取 

(ID名、注册时间和 ip地址)获得，恶意用户的社会属性则通 

过人工模仿 sybil用户的特性注册相应的虚假用户信息来获 

得。聚类分析采用基于层次法的聚类算法Birch算法。 

5．2 实验结果分析 

首先验证场景 l，设有一个目标用户A，其余用户作为主 

体与其交互 ，每 1O个 间隔(slot)内其交互 与否的概率在 

20 ，主体A的表现为正面的，因此正常的用户对其评价在 

0．8左右波动 (随机赋值，赋值分布呈中心为 0．8的正态分 

布，下同)。现分别注册 10、100、200和 500个 Syb．1用户，每 

1O个时间间隔以50 的概率密集与A交互且给予A的负面 

评价在一O．8左右波动 ，未被攻击时 A的信誉为 0．8，验证结 

果如图4所示。 
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图 4 场景 1实验结果 

随着攻击者数量 的增多，受到攻击的用户的信誉在第 1 

个 lO个 时间间 隔后 的初始值下 降幅度 较大 (5 ，24 、 

39．8 和66．8 )，随着攻击的持续，目标的信誉继续下降， 

直到经过 4～5次 10个时间间隔后信誉会维持到一个比较稳 

定的值(下 降 5 、40 、66．2 、111 )。采取基于 Heavy 

Tail的信誉处理方法使用户的信誉下降趋势得到一定的遏 

制，尤其是攻击者占用户比例较少(如占 l％和 10 )时，效果 

较为明显(最终下降大约 3 ，15 )；但当攻击者占用户比例 

较多(2o 和 50 )时；其效果不明显(最终下降大约 48 ， 

8O )。而采用本文所述的信誉评审机制能够较好地发现并 

修正虚假的评价，受攻击的用户信誉初值下降幅度为 1． 

78 、13．4 、24 和 46．2 ，而稳定状态的信誉 比正常的值 

仅下降 1 、4．9 、9．6 和 22．3 ，极大地缓解了攻击者造 

成的危害。 

验证场景 2 同场景 1，但选择正常用户中10、100、200 

和500个用户每1O个时间间隔以100 的概率密集与目标A 

额外交互，10个时间间隔给予A的负面评价在一0．8左右波 

动，比较结果如图 5所示。 

从图5可看出，场景2中未使用信誉评审机制和使用基 

于Heavy Tail的信誉评审机制的结果与场景 1类似；而本文 

的评审机制在攻击 的初期对攻击的修正作用则弱于场景 1， 

受攻击的用户信誉初值下降幅度为 3．12 、18．1 、30．2 

和 55．8 ，猜测这是由于实际用户的聚类特征不如新用户明 

显。而随着攻击的持续，恶意用户在行为方面的聚类特征将 

0 0 



会逐渐突出，因此可以修正目标的信誉回升并稳定在一个较 

高的值，稳定状态的信誉比正常的值仅下降 1．3 、8．1 、 

25．1 和 32．1 ，虽然较场景 1有所减弱，但本文的评审机 

制仍可以有效缓解对目标的攻击。 
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图 5 场景 2实验结果 

验证场景 3 设有 目标用户 A，以 3O个时间间隔为周 

期，第 1、2个时间周期主体 A的表现为正面的，其后 1个时 

间周期进行恶意行为，再使用 1O个新用户和 10个普通用户 

在2O个时间间隔与A交互，给予A正面评价，随后A又重新 

进行摇摆，以此往复，以A作为测量目标，比较结果如图 6所 

示 。 
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图 6 场景 3实验结果 

从图6可以看出，对于用户的摇摆行为，由于评审机制能 

够将参与洗刷的虚假节点和恶意团伙节点的评价加以剔除， 

因此相较于无评审机制以及基于 Heavy Tail的评审机制而 

言，无评审机制的摇摆行为较为明显，摇摆幅度大且稳定 ，基 

于 Heavy Tail的评审机制能够减弱一部分摇摆的幅度。而 

本文的评审机制随着用户摇摆行为的持续，其行为特征能够 

被识别而修正，因此能减缓用户在恶意行为之后推高信誉的 

程度和速度。但由于用户 A本身在非恶意行为的周期里的 

确能获得较好的评价，因此信誉的波动仍然存在。 

结束语 本文提出的信任测度模型引入了用户及其行为 

社会属性，以描述和分析恶意用户及其行为特征，在信任测度 

过程中增加了基于逻辑推理的信誉评审机制，以此修正用户 

的信任测度来应对恶意用户团伙的攻击。与传统信任机制的 

信任测度方法相比，本文的信任测度模型能够很好地应对有 

较多恶意用户环境下的信誉安全问题。在将来的工作中，一 

方面要设计更高效的数据分析算法 ；另一方面要在恶意行为 

特征规则方面进一步展开研究。 
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