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摘 要 针对现有防危调度算法在软硬件失效情况下防危能力不足的问题，具体进行了以下工作：构建了一种分层防 

危实时调度模型，该模型从功能组件和安全分区两方面描述了安全关键实时应用的防危性需求，并给 出一种基于分层 

调度思想的三级防危调度器框架。以该模型和框架为基础，提出了一种新的分层防危调度算法(HSS)，该算法对安全 

关键实时应用中不同关键度的功能组件采用空间隔离机制，对同一功能组件内的不同分区采用时间隔离机制，兼顾 实 

现了时空隔离的防危效果。仿真实验结果表明，HSS算法与其他同类算法相 比，在防危效果和应用负栽承受能力方 

面具有较好的表现。 
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Abstract The paper solved the problem that current popular safeguard scheduling algorithm cannot achieve the safe— 

guard function under the environment of software and hardware failure．It built a new hierarchical real time scheduling 

model which describes the safety requirement of sdet~critical reabtime application from two aspects including function 

component and safe partition，and designed a three-level safeguard scheduler framework．Based on the model and frame— 

work，the paper proposed a new hierarchical safeguard scheduling algorithm (HSS)which achieves spacial separation 

effect by distributing function components with different critical degrees to different physical processor clusters，and at— 

tains temporal separation effect by activating various partitions running on the sanle processor in a fixed cycle．Empirical 

investigations show that the improvements in the safeguard performance and the endurance to different application loads 

can be achieved by choosing HSS than other similar algorithms． 
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1 引言 

随着微电子技术和网络技术的不断发展，安全关键实时 

系统(Safety Critical Real Time System)被广泛应用于航空航 

天、交通运输 、国防军事等重要领域。这类系统不同于一般的 

实时系统，它一旦发生失效将会造成巨大的生命财产损失，甚 

至引发灾难，因此必须在系统设计中充分考虑防危性。传统 

的防危性设计分为两类：一类是空间隔离方式 ，即为每个功能 

组件提供专用计算和存储资源，彼此之间实现物理隔离。虽 

然这种方式实现 r很好的防危效果，但成本耗费巨大，资源浪 

费较为严重。另一类足时间隔离方式，即多个功能组件共享 

系统计算和存储资源，在运行时间上彼此相互错开，每个功能 

组件只在固定的时间片内运行，以防止某个功能组件长时间 

占据系统资源。但这种时间隔离方式也存在缺陷．一方面某 

个功能组件上携带的病毒或恶意程序可能通过共享资源间接 

传播到安全关键高的功能组件，从而破坏整个系统的防危性； 

另一方面，硬件故障可能导致整个应用的运行崩溃。另外，随 

着多核技术和分布式技术的发展，大多数实时系统开始采用 

多处理机架构 ，由此所带来的计算优势无法在单机运行的时 

间隔离机制上得到体现。因此。克服以上两种防危设计方式 

的缺点，研究面向安全关键实时应用的新型防危调度算法 ，具 

有较强的实际意义。 

目前关于防危调度算法的研究已经取得了许多成果。文 

献[1，2]最早提出了分层调度(hierarchical scheduling)方法 ， 

其基本思想是按照功能不同将实时应用分为多个分区(或子 

系统)，并将每个分区视为一个独立任务，对其进行全局调度 

(global scheduling)，而在分区内部对所有属于该分区的实时 

任务进行局部调度(1ocal scheduling)。文献[3，4，8，9]对以上 

方法进行r不同程度的改进。文献[5]研究了硬实时系统在 

强分区约束下的双层分区调度问题，给出了一种与分区利用 

率匹配的分区设计方法。文献[6，7]以安全关键实时应用为 

对象，研究了两级时间隔离分区保护机制，并给出了分区参数 
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的设计方法。以上文献均只针对如何实现合理的分区方式展 

开研究，调度对象仅限于在单处理机上运行的硬实时周期任 

务，而前文所提出的各种防危方式存在的缺陷仍然没有得到 

有效解决。 

针对以上算法存在的不足，本文提出了一种分层防危调 

度算法 HSS(Hierarchical Safeguard Scheduling Algorithm)， 

该算法基于分层调度的思想，兼顾采用时空隔离机制，克服传 

统单种防危方式的缺陷，并充分利用多处理机优势来提高调 

度性能。仿真实验结果表明，HSS算法在多种失效情况下的 

防危效果 以及对于不同应用负载的承受能力方面有较好表 

现 。 

2 分层防危调度模型 

2．1 问题描述及假设 

本文的研究对象是由多个功能组件(或子系统)组成的安 

全关键实时应用，其中每个功能组件包含多个实时任务，这类 

应用既要满足实时陛需求，还必须满足防危性需求，即不同关 

键度的功能组件以及每个功能组件内不同关键度的实时任务 

必须实现防危隔离，其中关键度是指实体运行失效可能对系 

统造成的影响程度。发生失效实体的关键度越高，对系统造 

成的影响也越大。基于以上 因素考虑，这类实时应用的调度 

问题可以归结为：如何调度各功能组件及其包含的实时任务， 

使之运行满足实时陛和防危性双重需求。 

2．2 分层防危调度模型 

本文提出的分层防危调度模型如图 1所示，该模型具体 

包含 3个部分：实时防危组件模型、处理机群集模型和分层防 

危调度器，其细节介绍如下。 

图 1 分层防危调度模型 

2．2．1 实时防危组件 

假设安全关键实时应用按照关键度的不同分为N个功 

能组件(function component)，记为CP={c 1，cpz，cpN}。每 

个功能组件cpk用多元组(CEk)来表示，其中CEk表示 

的关键度。对于不同 C 的组件，其运行时需采取相应的防 

危措施。 

对于任意功能组件 cpk∈CP，其 内部所包含 的实时任务 

按照关键度的不同划分为多个独立的安全分区，用 SP(cpk) 

一 {s ，sp{，⋯)来表示，其中s 表示组件c 的某个安全分 

区。为了满足防危性需求，这些安全分区在运行时也必须采 

取相应的防危措施。 

假设安全分区s ∈SP(cp )所包含的任务集合记为 I、 

(sp )={ l1’五z，⋯}。对于任意实时任务 矗 ∈r(s／,)，用多 

元组(C(矗 )，D(舌， )，R( ， )，B( ． )，P( ， ))来表示，其中 

C( ， )表示任务的最大运行时间，D(矗 )表示任务的运行时 

限(deadline)，R( ， )表示任务的最大响应时间，即从该任务 

被释放直至运行完成的时间间隔，B(西， )表示任务被高优先 

级任务抢占的时间，P( ， )表示任务运行所在的处理机。 

2．2．2 多处理机群集 

假设实时系统提供了M个处理机，记为 P：{P ，Pz，⋯， 

}。按照不同关键度将处理机集合 P划分为多个群集 

(processor cluster)，记为PC={pcl，pc2，⋯}，其中每个群集 

pc,∈PC由若干个处理机组成，其对应 的关键度记为 CE 

(pc )。按照防危性需求 ，只有关键度等于 CE(pc )的功能组 

件才能被分配给 户 每个处理机上运行着来 自不同组件的 

分区，对于处理机 ，其上运行的分区集合记为 sP(户，)一 

{ ， ， _2．⋯}，而分区 ， ∈SP(p~)所包含的任务集记为 

J1(sp,， )。各群集所包含的处理机数量可依照当前应用负载 

而动态变化。当应用负载较低时，空闲处理机将被回收到备 

份群集 p 。随着应用负载的增加，pcb将向其他群集提供可 

用的处理机 ，如图2所示。 

。para i t 。 

图 2 分层防危调度原理 

2．2．3 分层防危调度器 

分层防危调度器分为全局层 (global leve1)、本地层(1ocal 

leve1)和任务层(task leve1)3个层次，如图1所示。 

在全局层，对安全关键应用的多个功能组件及所属分区 

进行全局调度，具体的做法是将每个功能组件分配到相同关 

键度的群集，并在群集中为该组件所属分区确定合适运行的 

处理机，如图2所示。由于这些组件运行在不同群集上，彼此 

实现物理隔离，因此调度实现了空间隔离防危效果。 

在本地层，对每个处理机上运行的多个分区进行本地调 

度，具体的做法是采取时间片轮询方式定期激活各个分区，如 

图 2所示。当分区被激活后，该分区所包含的实时任务开始 

执行 ，一旦时间片耗尽 ，该分区将被阻塞，等待下次运行。由 

于分区在不同时间片内独立运行，因此这种调度方式实现了 

时间隔离防危效果 。 

在任务层，对每个分区所包含的实时任务进行任务调度， 

而调度策略的选取将依照各分区内实时任务的特点，如任务 

是否周期到达、任务对实时性约束是否严格等因素来合理安 

排。为了便于叙述 ，本文仅考虑固定优先级调度策略。 

3 分层防危调度算法HSS 

基于上述模型，本文提出一种分层防危调度算法 HSS 

(Hierarchical Safeguard Scheduling Algorithm)，本节首先介 

绍算法的相关概念，然后给出详细的算法设计步骤。 

3．1 相关概念 

为了更好地描述算法内容，本节参照文献[5—7]给出相关 

定义与定理。 

定义 1 如果某分区中所有的实时任务在某种调度策略 
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下都能在时限前完成，则称该分区在该调度策略下是可调度 

的。 

定义 2 对于处理机 上运行 的分区 ，每次轮询周 

期为其分配的运行时间片记为 T(sp )，其在轮询总周期 T 

(Pj)中所占的比例称为该分区的运行占比，记为嘶⋯ 如果该 

分区采用 RM调度策略，那么其最小运行 占比MIN(aj，，)可通 

过式(1)计算，其中 ， 表示分区利用率，N(spj，，)表示分区包 

含的任务的数量。 

MIN(aj．t ) 

定理 1 在处理机 上运行着分区集合 SP(Pj)= 

{spj．1． ⋯}，分区内采用 RM调度策略。如果分区集合 

SP(p，)满足式(2)，则称该分区集合在 上可被调度。 

∑ MIN( ，)≤1 (2) 
i，|∈S} { 

定义 3 在处理机 上运行着分区集合SP(Ps)： 

{spj_1'spj ⋯)，各分区内采用 RM调度策略。如果该分区 

集合可被调度，则分区集合的轮询总周期 T(pj)可通过式(3) 

来计算 ，而每个分区 s ， ∈SP(p，)的运行时间片可通过式 

(5)来计算。 

T( )一 min (B (MIN(ai， ))／(1 MIN(aj． ))) 
， 

ffSP(pj) 

(3) 

( )= ( m a x)I(卜∑ ∞( × 

J志 1))) (4) 
T(spj， )=T( )XMIN(a~，，) (5) 

3．2 算法设计 

本文提出的HSsA算法分为3个部分，即群集分配算法 

CAS、本地分区调度算法 LSS和分区任务调度算法 STS，下 

面分别具体介绍。 

3．2．1 群集分配调度算法 

群集分配调度算法主要用于调度安全关键实时应用的多 

个功能组件，调度分为两个步骤：首先为每个功能组件选择关 

键度匹配的群集，然后将功能组件中多个分区分配到可调度 

的处理机上运行 ，如果无法找到可调度的处理机，则从备份群 

集中分配新的处理机，并将其加入到当前集群。算法基本步 

骤如下所示。 

Algorithm 1 CAS(Cluster Assigning Scheduling) 

f0r all cpk∈CP do 

assign cpk to pcs when CE(pcs)：CEk； 

foreach sp in SP(cpk)do 

compute MIN(aj
． t
)by equation 1； 

if Pi∈pc can satisfiy that{sp }USP(pi)is schedulable on P 

by theorem l then 

assign sp to processor Pi； 

else 

assign cpk to new processor Pn from pch and join Pnew to pcs； 

endif 

endfor 

endfor． 

3．2．2 本地分区调度算法 

本地分区调度算法主要用于调度单个处理机上的分区集 

合，该调度分为两个部分：(1)计算分区参数，即分区集合的轮 
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询总周期以及各分区的运行时间片；(2)采用时间片轮询的方 

式依次激活各个分区运行，当分区时间片耗尽后，算法阻塞当 

前分区，并激活下一个分区。算法基本步骤如下所示。 

Algorithm 2 CPD(Cycle Parameter Designing) 

foreach P：∈P do 

compute the great cycle T(pj)by equation 3； 

foreach spj
，
t in SP(pj)do 

compute acticvation time T(spj
．t)by equation 5； 

endfor 

endfor． 

Algorithm  3 CSS(Cycling Separation Scheduling) 

while(true)do 

foreach sPi
． t 
in SP(pj)do 

suspend current running tasks； 

activate the running of tasks in spj
，
t 
during the interval of T 

(spj
． t)； 

endfor 

end while． 

3．2．3 分区任务调度算法 

分区任务调度算法采用固定优先级抢占式 RM策略来 

调度分区的实时任务。算法只在分区被激活的前提下进行， 

其触发时机发生在激活分区内有新任务 己 到达或本地处理 

机已完成当前任务。对于第一种情况，算法从激活分区spa 

的等待队列中选择最短周期(最高优先级)任务来运行；对于 

第二种情况，算法将依据任务"g',tow的优先级来区别对待，即如 

果新任务的优先级高于当前运行任务的，则抢占其运行，否则 

添加到等待队列。算法关键步骤如下所示。 

Algorithm 4 STS(Separation Task Scheduling) 

while Tnow∈r(sp )completed or new task"Cnew∈P(spa)released do 

if rno
w
∈r(s )completed then 

find task with the shortest period in waited queue； 

startto run rk on Pj； 

endif 

if new task rnew∈P(sPa)released then 

if 12new has the shortest period in waited queue then 

suspend v(pj)and start to run rnew on Pj； 

else 

add"Onew to waited queue； 

endif 

endif 

end while． 

4 仿真实验 

本文通过一组仿真实验来评估 HSS算法的性能。为了 

便于比较，我们基于文献[5 7]的思想设计了分区调度算法 

PS(Partition Scheduling)和分隔调度算法 SS(Separated 

Scheduling)作为本次试验的参照算法，其中PS算法将实时 

应用的各个组件集中调度到一个处理机上运行，并采用时间 

隔离方式实现防危性，而sS算法将每个组件分配到独立的处 

理机上运行，以物理隔离实现防危性。 

实验主要采用以下3个性能评价指标：(1)调度算法防危 

性，即实时应用中低关键度部分(组件或分区)的运行失效对 

高关键度部分(组件或分区)的影响程度；(2)调度处理机数量 

NP(Algo)，即采用某种调度算法进行成功调度所需 的处理 



机数量；(3)调度处理机平均负载率 ，即所有可调度处理机负 

载率的平均值。 

仿真实验代码采用 C4-4-语言编写，参与实验的实时应 

用通过随机方式产生，其参数设置如下：实时应用包含的组件 

个数为 5，设立两级关键度 ，每个组件按照防危性需求划分为 

3个分区，分区负载率在区间[0．01，0．8]内取值。每个分区 

包含2o个实时任务，各实时任务的周期随机生成，其时限与 

周期相等，任务负载率随机生成，其总和等于分区负载率，任 

务运行时间通过任务负载率与周期的乘积得出。 

为了测试调度算法的防危性，实验采用软件方式模拟实 

时系统可能发生的4种失效，它们分别是分区的软、硬失效和 

组件的软、硬失效，其中软失效表示分区(或组件)因故障导致 

自身运行中断或终止，而硬失效表示分区(或组件)因故障导 

致所在的处理机崩溃。实验主要考察以下几种情况 ：(1)低关 

键度分区失效对同一组件内其他分区的运行影响；(2)低关键 

度分区失效对高关键度组件的影响；(3)低关键度组件失效对 

高关键度组件的影响。 

表 1给出了 3种调度算法在 4种失效情况下的防危性表 

现，其中H(P)表示与失效分区处于同一组件的其他分区，H 

(C)表示高关键度组件 ，y表示运行成功 ，N表示运行失败 ，U 

表示可部分运行。实验结果表明，HSS算法在4种失效情况 

下的防危性表现优于PS算法和SS算法，这是因为HSs将不 

同关键度组件分配给不同集群，彼此实现了物理隔离，因而能 

够抵御组件硬失效的影响。另外，HSs将每个组件拆分为不 

同分区，并将其分配到集群的不同处理机上运行，在相同处理 

机上的分区之间实现了时间隔离，因而能够抵御分区软失效 

的影响。而在不 同处理机上运行的分区之间实现了物理隔 

离，当某个分区发生硬失效时，只有与该失效分区处于不同处 

理机的分区才能抵御这种影响，因此这种情况下的实验结果 

为可部分运行。综上所述，HSS算法在软硬件失效情况下的 

防危性优于其他两种算法。 

表 1 4种失效对系统运行的影响 

schedul SS PS HSs 

Algorithm 

Scheduled Object H(P)H(O H(P)H(c)H(P)H(c) 

Partition hard N Y N N U Y 

Failure soft N Y N Y Y Y 

Component hard Y N Y 

Failure soft Y Y Y 

图3(a)表示分区负载率对3种算法的调度处理机数量 

的影响，图中横轴表示分区负载率，取值范围从 0．01到0．8， 

而纵轴表示运行每个组件所需的平均处理机数量，即调度所 

需处理机数量与实时应用中组件总数的比值。当分区负载率 

逐渐增加时，PS和 SS算法所需的处理机数量固定不变，而 

HSS算法所需的处理机数量逐步上升。从图中可知，利用硬 

件优势，HSS算法能够承担比其他两种算法更高的分区负载 

率，因此在应用负载承受能力上优于其他两种算法。 

图3(b)表示分区负载对 Hss算法的平均处理机负载率 

的影响。当分区负载率增加时，HSS的平均处理机负载率呈 

现波段式变化，这是因为当分区负载率超过当前处理机数量 

承受能力时，HSS通过增加处理机来实现调度，而新增加的 

处理机分担了其他处理机的负载，从而降低了平均处理机负 

载率，但随着分区负载的增加，新增处理机负载能力将逐渐被 

耗尽，从而导致平均处理机负载率的升高。因此，当处理机数 

量固定时，通过合理设置分区负载率可以最大限度地利用处 

理机资源。 

0．01 01)4 0l 04 n5 n7 00 u1 llz u u4 u々 0b u， u 
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(a)U(sp)对 NP(Algo)的影响 (b)U(sp)对 U(P)的影响 

图3 仿真实验结果 

结束语 在安全关键实时应用中，低关键度部分(组件或 

分区)发生失效时，系统必须采用防危措施来保护高关键度的 

部分(组件或分区)不受其影响，而现有防危调度算法在软硬 

件失效情况下防危能力表现不佳。针对这个问题，本文的主 

要贡献有：(1)构建了一种分层防危实时调度模型；(2)基于上 

述模型，提出了一种新的分层防危调度算法 HSS；(3)将 HSS 

算法与两类参照算法在不同条件下进行了仿真实验对比，实 

验结果分别反映出HSS算法在防危效果和应用负载承受能 

力方面的优势。下一步工作包括：在调度算法中考虑不同的 

分区任务调度策略，以及研究更优化的分区设计方式。 
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