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一 种超轻量级移动射频识别的双向认证协议 
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摘 要 针对移动射频识别中读写器与后端服务器之 间因无线传输带来的安全问题，提 出了一种超轻量级移动射频 

识别的双向认证协议。该协议通过级联运算动态更新标签假名和标签密钥，可有效隐藏标签真实身份，并利用循环校 

验函数进行标签以及读写器与后端服务器之间的身份认证，实现 了系统的双向认证。安全性分析表明，该协议可抵抗 

跟踪攻击、假 冒攻击、重放攻击、中间人攻击等多种恶意攻击。与现有的几种协议相比，该协议降低 了标签端的计算开 

销和通信开销，具有安全性较高、成本低的优点。 
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Abstract Aiming at the security problem between the reader and back end server of mobile radio frequency 

identification caused by wireless transmission，an ultra-lightweight mutual authentication protocol for mobile radio fre— 

quency identification are proposed．In the protocol，the tag pseudonyms and key label are dynamically updated by cascade 

operation，which can effectively hide the true identity of the tag．And the cyclic cheek function is used for identity au— 

thentication between the tag，reader and back-end server，which can achieve the system mutual authentication．Security 

analysis shows that the proposed protocol can resist many kinds of malicious attacks，such as tracking attack，impersona- 

tion attack，replay attack，man-in-the-middle attack and  SO on．Compared with several existing protocol，the protocol re— 

duces the computational and communication costs of the label，which are of high security and low cost． 
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1 引言 安全性较高的优点。 

移动射频识别技术的基本原理与传统的射频识别(Radio 

Frequency Identification，RFID)技术相同，都是通过射频信号 

在无物理接触下 自动识别物体并获取相关数据信息[1]。不同 

的是，在移动 RFID系统中，读写器是可移动的，读写器与后 

端服务器之间通过无线连接。因读写器的可移动性和标签的 

便携性等优点，移动射频识别技术已在许多领域得到应用 ，如 

仓储物流管理、资产跟踪管理、访 问控制和智能感知等 _3_。 

但移动 RFID系统中读写器与标签和后端服务器之间的无线 

连接是不安全的，容易遭受恶意攻击，泄露用户隐私信息[4]。 

同时，由于标签计算能力和存储能力有限，无法在标签上进行 

复杂运算和大量的数据存储 ，在保证协议安全性的同时又会 

增加标签成本。针对移动 RFID存在的上述安全隐患，本文提 

出一种超轻量级双向认证协议，该协议具有计算量小、成本低、 

2 相关工作 

针对 RFID系统中的安全认证问题，研究人员已经做了 

很多相关研究。文献Es]提出的认证方案不能抵抗去同步化 

攻击，攻击者可以通过重放消息，使读写器与标签两者之间的 

密钥不一致，从而破坏两者之间的后续认证；在文献[6]的方 

案中，攻击者可以通过重放消息，使得读写器与标签之间的密 

钥更新不同步，从而影响后续认证；文献[7]中的标签需要产 

生 4个随机数，计算方面略显复杂，增加了标签成本，从而降 

低了认证效率；在文献E8]的方案中，攻击者可通过拒绝服务 

攻击来破坏读写器与标签之间的身份认证；文献[9]通过交叉 

位运算与移位运算进行身份认证，计算过于简单 ，易遭受暴力 

破解攻击；在文献l-lO]提出的认证协议中，标签身份属于静态 

ID，易被攻击者追踪，从而窃取隐私信息 ；文献Ell一12]提出的 
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认证协议缺少后端服务器对读写器的身份认证，易遭受假冒、 

重放攻击；文献1-133提出的协议属于轻量级认证，使用 hash 

函数进行数据加密，增加了标签的计算量，标签端成本较高。 

针对上述协议存在的安全隐患，本文对文献[12]中的协 

议进行改进 ，提出了一种超轻量级移动射频识别双向认证协 

议。本协议采用的 16bits的循环校验函数比伪随机函数需要 

的门电路数少，可有效降低标签的硬件成本，同时标签端不产 

生随机数，只通过简单的循环校验函数和异或运算等实现读 

写器、标签与后端服务器之间的认证 ，使标签端计算量减小， 

运算速度提高，实现了协议的超轻量级；并且在通信过程中动 

态更新标签假名，隐藏了标签真实 ID，防止标签被跟踪；通过 

安全性分析，该协议实现了标签匿名性，可有效抵抗追踪攻 

击、假冒攻击、重放攻击、去同步化攻击、中间人攻击 、暴力破 

解攻击等。 

S 

(1D 1DR．IDS,IDS ．KT,KT：KR) 

CheckR 

寻找(ID ．KR)满足： =M2， 

其e?M2 =CRC(IDR̈KRIIr) 

CheckT 

寻找(IDS,KI3满足：MII=Ml， 

其中 I CRq(1DS~r)IIK2q J川 

M3=CRC[IDI~jI(KR~r)IIr1 

M4=CR IDSII l 

IDS"c-IDS,册s÷_[IDrlI(tDS~K h 
KT +一 7 一【 Drll 了1￡ 

3 协议的提出 

3．1 协议说明 

本文提出的协议中增加了读写器标识符，标签不用产生 

随机数 ，使用 16bit的循环校验函数处理需要传输的信息，实 

现标签匿名性和系统的双向认证。对协议中出现的符号进行 

说明：R表示读写器，丁表示标签，S表示后端服务器，IDT表 

示标签唯一身份标识 ，j 表示读写器身份标识 ，IDS表示标 

签假名，KT表示标签密钥，KR表示读写器密钥 ， 表示更新 

的 值， 表示上一轮的 值，④表示异或运算，{f表示级 

联运算，CRG16( )表示循环校验函数，[ ] 表示取计算结 

果 z的前 L位， — 表示 更新为 。 

3．2 协议流程 

移动双向认证协议过程如图 1所示。 

R T 

(IDpoKR) (1Dr,IDS,K乃 

c r — j 坌 ! 生 

． ： 

丝  lf 

A=iDS国r 

ML=CRC(AIIK771r) 

— __兰 _4上’ 
验证M] 尬，其中 !： ．验证 ，_ I其中 c∞sIl 71Ir) 

M3"=CRC[ID II(KRCr)llr] IDS'~--IDS,m [，D l( 聊k KT K ￡，D
TllK 

图 1 协议流程 

初始化 阶段：后端服务器存储标签的相关 信息 (IDT， 

IDS，KT)以及读写器的相关信息(IDe， R)，读写器存储 自 

身信息(IDR，KR)，标签存储信息(jD丁，IDS，KT)，读写器产 

生一个随机数 r，然后向标签发出 Query请求 ，并把随机数 r 

发送给标签。 

双向认证阶段： 

(1)标签收到读写器发送的消息后，首先计算 A=IDS@ 

r，接着计算消息M 一(1尺C(A}f KT fi r)，并将M1发送给读 

写器。 

(2)读写器收到消息后，首先计算 =CRC(j i1 KR ll 

r)，再把消息(Ml，M ，r)传送给后端服务器。 

(3)后端服务器收到读写器发来的消息后，首先验证读写 

器的合法性，在数据库 中寻找 (IDR，KR)并结合收到 的 r计 

算M2 =CRC(jD尺ll KR ll r)，判断 与收到的M2是否相 

等，若不相等，则认证立即终止；若相等 ，则说明后端服务器对 

读写器认证成功。然后开始验证标签的合法性，在数据库中 

寻找(IDS，KT)并计算M1 =cRcE(1DS~r)II K丁ll r]，判断 

M 与收到的 M1是否相等，若相等，则标签合法，说明后端服 

务器对标签认证成功，此时开始计算 一CRC~IDR ll(KR④ 

r)【I r]，M =CRC(IDS ll KT ll r)，然后向读写器发送消息 

(1VI~， )，同时更新后端服务器数 据：IDS 一 mS，』DS一 

[J￡)丁ll(IDS④KT) ，K —K丁，K丁一JC)丁ll KT3L；若不相 

等，则 在数 据库 中寻 找 (jD ，K )计 算 一CRC 

[(IDS,~0r)ll KT ll r]，并判断M1 与收到的Mt是否相 

等 ，若相等，则更新数据：IDS 一E1Dr ll(，D oK )]L， 

K丁一[jDr ll K丁] ，再计算 ：C [Ⅱ ll(KR④r)lI r]， 

= CRC(IDS，Jl K ll r)，最后将消息(舰 ， )发送给读 

写器；若不相等，则说明后端服务器认证标签失败，停止认证 。 

(4)读写器收到消息后，根据 自身存储 的(儿)尺，K尺)和产 

生的r计算 一cRC[ ff(KR①r)ll r]，并判断 与 

收到的M。是否相等，若相等，则说明标签对后端服务器认证 

成功，并将 发送给标签；若不相等，则认证失败。停止认证。 

(5)标签收到消息后，根据自身存储的(IDS，KT)以及传 

来的r计算M4 一CRC(IDS if K丁ff r)，判断 与收到的 

M4是否相等，若相等，则说明标签对后端服务器认证成功，并 

更新数据：IDS 一JDs，IDS一[JcI丁I}(IDS@KT)3L，K — 

KT，KT [fcIT ll KT]L，若不相等，则利用(fDs蒯，KTad)计 

算M4 一cR([( ④r)I{K，， ll r]，并判断M 与收到的 

是否相等，若相等，则更新数据：IDS'一[ {l(fD ① 

K )] ，K =[IDr fl KT] ，若不相等，则不更新数据。 

4 BAN逻辑形式化分析 

本协议采用 BAN逻辑分析方法对协议进行形式化证 

明。形式化证明过程中，P X表示 P接收了消息 X，P l～ 

X表示 P 曾发送过 消息 X，P l三三三X表示 P 相信消息 x， 

K 

#(X)表示 X是新鲜 的，P—Q 表示 P 与 Q共享密钥 K， 

PI X表示 P对 X有管辖权 ，{X) 表示消息 X 通过 K 加 

密。下面 首先给 出本协 议 中使用 的部分 BAN逻 辑推 理 

规则。 
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(1)消息含义规则 

P1 Q—P，P<1{X)K 
：—■盯三 =厂  

(2)临时值验证规则 

D  P J #(x)，P J=Qj～X 
“ 。 P1iQl X 

(3)管辖规则 

R5：雎  三 

(4)消息新鲜性规则 

： 

在证明之前 ，首先给出协议的理想化模型： 

消息① R—T：(Query，r) 

消息② 丁_+R：{M )，M 中包含随机数 r、标签假名，并 

用密钥 K丁进行加密。 

消息③ R—S：{M ，M2}，M 和 M 中都包含随机数 r， 

并且都是经密钥 KT或KR加密后的密文。 

消息④ S—R：{M ，̂儡}，』、 和M4中都包含随机数 r， 

并且都是经密钥 K丁或 KR加密后的密文。 

消息⑤ 尺一丁：{̂盔}，̂ 中包含随机数 r、标签假名，并 

用密钥 KT进行加密。 

下面给出协议的初始化假设： 

P ：Tl三三三S—T，T相信 S和 rr共享秘钥 KT。 

Pz：Sl三三三T—s，s相信T和s共享秘钥K丁。 

P。：Rl三三三S̈ 尺，R相信S和R共享秘钥KR。 

：S J三三兰尺一S，S相信R和S共享秘钥KR。 

P5：丁l三三三#( DS)，丁相信标签假名JDS的新鲜性。 

Pe：SI三三三#(fDS)，S相信标签假名 IDS的新鲜性。 

P ：Sl一#(r)，S相信随机数 r的新鲜性。 

Ps：Rl #(r)，R相信随机数r的新鲜性。 

P ：S J；丁J M ，S相信 丁对M 的管辖权。 

Plo：SI三三三Rl M2，S相信R对M2的管辖权。 

P RI三三三SI ，R相信 S对M。的管辖权。 

P z：Tl Sl M4，丁相信 S对M 的管辖权。 

安全目标： 

G】：S J M ，S相信M 。 

G2：SI=M2，S相信M2。 

G3：Rl M3，尺相信M。。 

G4：Tl—M4，T相信M4。 

推理证明过程如下： 

由消息③得 P {M }KT，由初始假设 P2及消息含义规 

则 R ，可得： 

S1 丁l～M (1) 

由假设 P 及消息新鲜性规则 R 可得： 

Sl #(M ) (2) 

由式(1)、式(2)以及临时值验证规则 R ，可得： 

SI兰Tl；JⅥl (3) 

由式(3)、初始化假设 P 以及管辖规则 Rs，可知：Sl— 

jⅥl。因此 目标 Gl得到证明。 

运用上述消息、假设和推理规则，同理可推出 S l—M2， 

Rl； ，丁l三M4，即 目标 G2，G 和 G 得到证明，此处不再 

另外证明。 

5 协议安全性分析 

5．1 数据可靠性 

本文协议中的通信信息使用随机数和循环校验进行加 

密，使得每次通信信息都不重复，第三方无法通过篡改或重放 

的方式骗过认证，确保了数据的可靠性。 

5．2 标签匿名性和不可追踪性 

攻击者只可能通过窃听传输的信息得到关于标签的内部 

消息，通信过程不涉及标签身份 I【)，而标签内部包含的信息 

中标签假名IDS和密钥KT均通过循环校验函数进行了加 

密，并且每次认证都进行了数据更新，故无法得到关于标签身 

份的任何消息，因此标签满足匿名性；并且在认证过程中，标 

签每次传输的信息均是随机更新的，相互之间没有关联性，从 

而使攻击者无法根据传输信息推测标签的位置信息，保证了 

标签前向隐私的安全性。 

5．3 读写器匿名性和不可追踪性 

在移动射频识别系统中，读写器的可移动性可能会导致 

读写器的隐私在无线传输过程中被泄露。本协议中，读写器 

利用循环校验函数对其 自身的身份信息 J￡)R和密钥 KR 进 

行了加密，有效隐藏了读写器的身份，保证了读写器的隐私。 

同时由于加密信息中包含了随机数 r，使得读写器每次传输 

的信息均不相同，从而使攻击者无法定位读写器，不能推测读 

写器的位置隐私。 

5．4 抵抗假冒攻击 

当攻击者企图假冒读写器，发送截获的信息欺骗标签时， 

由于每次认证均会生成新的随机数，并且通过 JD尺和密钥 

KR加密生成认证信息，而攻击者无法获得读写器的身份信 

息，从而无法计算出一致的认证信息，因此无法通过验证；若 

攻击者假冒成标签，由于每次生成的认证信息包含的随机数 

r、标签身份 r和密钥KT均不相同，导致攻击者截获的信 

息无法通过验证，因此能够抵抗假冒攻击。 

5．5 抵抗重放攻击 

每当协议一次认证结束时，标签和后端服务器都会进行 

数据更新，并且每次所使用的随机数 r均不相同，即使攻击者 

截获了之前的交互信息 M ，在以后的通信中重放，也不能被 

标签和后端服务器认证。 

5．6 抵抗去同步化攻击 

若攻击者通过截断消息 M 使标签与后端服务器之间的 

数据更新不同步，由于后端服务器存储着上一轮的会话信息 

(IDr， ，K了 )，当再次发起会话时，后端服务器可在上 
一 轮的会话信息中找到对应的标签信息进行认证，因此协议 

能够抵抗去同步化攻击。 

5．7 抵抗中间人攻击 

若攻击者通过篡改消息M 或M 来骗过认证，由于消息 

 ̂或  ̂由标签假名 IDS和密钥 K丁以及随机数 r加密得 

到，而攻击者必须得到标签的身份信息(mS，KT)才能通过 

认证，由于每次通信标签身份信息都进行了更新，使得攻击者 

无法得出正确的标签身份信息，从而无法通过认证，因此能够 

抵抗中间人攻击。 
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5．8 抵抗暴力破解攻击 

本文协议运行时，攻击者可截获消息 M ，并通过某种手 

段得到循环校验码 ，由于使用级联运算使标签和读写器的身 

份信息得到了隐藏，并且标签身份信息 (IDS，K丁)的动态性 

使得攻击者无法破解标签的身份信息 ，因此能够抵抗暴力破 

解攻击。 

5。9 双向认证 

后端服务器通过接收的消息(M ，M ，r)验证标签和读写 

器的合法性，由于 ，M2中包含 的标签身份信息和读写器 

身份信息唯一，因此只有合法的标签和读写器才能通过认证； 

而读写器收到消息 后，利用 自身的身份标识计算 与 

M 是否匹配，匹配成功则说明认证后端服务器成功；同理，标 

签收到消息 ，可计算是否匹配，从而可验证读写器和后端 

服务器的合法性。 

表 1是本文协议与其他几种 RFID认证协议之间进行的 

安全性比较。其中，√表示能够抵抗 ，×表示无法抵抗。 

表 l 协议的安全性比较 

6 协议的性能比较 

本文协议主要从标签的计算代价、存储代价、通信代价以 

及使用的门电路数 4个方面与其他协议进行性能比较。 

计算代价：设伪随机数代价为 ，异或运算代价为 

TxoR，循环校验代价为 T、0 一t，级联运算代价为 了 D，Rabin 

加密运算代价为 了 ，右移运算代价为 T ，Hash函数代价 

为 。异或运算、级联运算和右移运算等运算速度非 常 

快，与其他轻量级运算相比，其运算时间可忽略不计，而 Hash 

函数、伪随机数、Rabin加密算法等运算速度均 比循环校验函 

数慢，运算时间长于循环校验函数。文献[11]中标签端的计 

算代价为 2了 +2了 D+TcRc+4了 +31 +TpRNC>6f； 

文献[121中标签端的计算代价为 5丁P尺~G+4TxoR>5t；文献 

[13]中标签端的计算代价为 3丁 +了、P尺 +2T + + 

3TaNo>6f；本协议中标签端不需要产生随机数，计算代价为 

2Tc~c+丁黼 +3 D一2t。 

存储代价：设每个数据长度为 L一128bits，标签真实 IDT 

的存储代价为L ，标签假名 IDS的存储代价为L ，标签 

密钥的存储代价为 L盯，隐私信息 ，si，ti的存储代价分别为 

L L ， 。文献[11]中标签的存储代价为 +L 一2L一 

256bits；文献[12]中标签 的存储 代价为 Lm +L凡丁+L 一 

3L=384bits；文献E13]中标签的存储代价为 + 一2L一 

256bits~本协议 中标签 的存储代价 为 L肼 +LK丁+L皿 一 

3L一 384bits。 

通信代价：设传输信息的长度为 L一128bits；文献[11]中 

标签的通信代价为 5L=640bits；文献1-12]中标签的通信代价 

为 3L=384bits；文献[13]中标签的通信代价为 4L=512bits； 

本文协议中标签的通信代价为 2L=256bits。 

逻辑门电路数：目前的 Hash函数所需要的门电路数大 

约为 1700--2500，比伪随机函数所需的门电路数少，而 CRG 

16函数所需的门电路数大约为 10～3O，文献[11，13]中使用 

了 Hash函数和伪随机函数 ，文献[12]中使用了伪随机函数 ， 

所需的门电路数均比CRC-16函数所需的门电路数多 ，由此 

可说明本文协议需要更少的逻辑门电路数。 

图 2是本文协议与其他几种协议的计算代价比较图，图 

3是本文协议与其他几种协议的存储代价和通信代价比较 

图。由上述分析以及图 2、图 3可看出，与其他几种协议相 

比，本文协议的计算代价和通信代价更小 ，存储代价与文献 

E12]相等，所需的门电路数更少 ，适用于低成本 RFID系统。 

昱 

图 2 协议的计算代价比较 

图 3 存储代价和通信代价比较 

结束语 本文提出了一种超轻量级移动射频识别认证协 

议，充分考虑移动 RFID系统中读写器的移动性带来的新问 

题，利用标签假名隐藏标签真实身份 ，增加读写器与后端服务 

器之间的双向认证，同时将大部分计算量转移到后端服务器， 

利用循环校验函数运算简单快速的特点，实现超轻量级运算 ， 

减小标签端的计算量，降低标签成本。在保证低成本的情况 

下 ，使协议能够有效抵抗假冒攻击、重放攻击、去同步化攻击 

等多种恶意攻击，使协议的安全性与效率之间尽量平衡，更具 

有实用价值。 
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