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摘 要 多数情况下，原始签名人只需委托一个代理人对文件进行签名，但是为了分散代理签名人的权利，使得 多人 

对文件进行代理签名，提 出了一种量子多重代理盲签名协议。该协议利用了 Be1l态和 Bell测量之间的关联特性，使 

得原始签名人可以委托 多人对文件进行签名，而且签名人数可以根据实际的需求进行变化，提高了方案的灵活性。安 

全性分析表明，该协议能够抵制内部攻击和外部攻击，是一个安全可实现的协议。 

关键词 量子签名，多重代理签名，Bell态，Bell测量 

中图法分类号 TN918 文献标识码 A DOI 10．11896／j．issn．1002—137X．2017．07．019 

Quantum Multi—proxy Blind Signature Protocol 

YAO Hong-di ZOU Hai 

(school of Computer Science and Technology，Anhui University，Hefei 230601。China) 

Abstract In most cases，the original signer only needs tO entrust one proxy to sign the file．But in order to decentralize 

the proxy signer’S rights，more proxies are invited to make a proxy signature on the file．Based on this situation，a quan— 

tum multi-proxy blind signature protocol was proposed．The protocol，which makes use of the link between Bell state 

and Bell measurement，can make the original signer entrust more proxies to have a signature on the file，but also the 

number of signers can be changed according to actual needs，which increasingly improves the flexibility of the scheme． 

The security analysis shoWS that the protocol can resist both internal attacks and external attacks，and it iS a safe and 

achievable protoco1． 
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1 引言 

当前是信息时代，信息安全也就自然成为了大家关注的 

焦点。传统的信息安全是基于计算复杂度来实现的，然而，伴 

随着计算机计算能力的不断提高，尤其是量子计算机逐步成 

为现实，经典密码的安全性受到了挑战。信息签名E1-2]是信息 

安全的重要部分，也是电子商务发展所依赖的重要领域，为了 

保证信息的绝对无条件安全，越来越多的人开始研究量子密 

码学 。 

量子密码学是基于量子的物理特性来保证其无条件安 

全，主要包括量子密钥分配[3 ]、量子安全通信_5]、量子认证_6 

和量子秘密共享l7 等。自从 Bennett和 Brassard提出第一个 

量子密钥分发协议以来，量子密码学得到迅速的发展 。2001 

年，曾贵华等人提出了一个基于对称密码体制的量子签名方 

案[ ；2005年，温晓军等[ ]提出了基于纠缠交换的量子信息 

签名方案，该方案利用纠缠粒子对交换实现量子信息签名 ； 

2009年 ，u 等[10=提出了使用 Bell态的仲裁量子签名方案 ； 

2012年 ，王郁武_1l_提出了 Cluster态的量子签名方案，方案中 

使用 Cluster态作为量子信道，保证其安全性 ；2015年，陈晓 

峰 提出了基于单粒子的仲裁量子签名方案。 

本文利用了 Shi等人m 提出的量子秘密共享 的基本原 

理 ，设计了一种量子多重代理盲签名协议，协议有一个可信任 

的仲裁 Trent，一个消息 的拥有 者 Alice，一个原 始签名人 

Bob，m个代理签名人 ，一个验证者 Charlie。当原始签名人 

Bob不能亲自对文件进行签名时，可委托若干个代理人进行 

签名。本协议的特点在于代理签名的人数可以根据实际需求 

进行变化，增加了方案的灵活性。 

2 基础知识 

首先介绍 Bell态和 Bell测量之 间的关联特性。本文主 

要使用了4个 Bell态，分别定义如下： 
1 

I )一去(1 00)+l11)) (1) 
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1 
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(1)如果把Bell态l )编码为O0，I 一)编码为o1，l矿) 

编码为 10，l >编码为 1l，此时，从中任意选出两个 Bell态 ， 

对其 1，3粒子和 2，4粒子分别进行 Bell基测量，有如下几种 

可能情况： 

l +>l2 l +>34一—1 (1 十>l3 l 十)24+ l 一>l3 l >24+ 

l旷) 。l旷)z +l ) s l >2 ) (5) 

l ) z{ 一)。 一专(1 > s l 9I一)z —I矿) 。l >z + 

I 一) 。l )z 一l ) s I旷>z ) (6) 

l 。。>tz l旷)。 一 1(1 > s}矿> +l矿) 。l )z + 

l 一)13 l )z +I > 。l 一>z ) (7) 

l > z l >。 一专(1 ) s I )z +l{5一>-s I矿)z — 

l > 。l 一)2 一l 一) s l >2 ) (8) 

j ) z l 一)。 一专(1 ’。) 。l )z +l 一) 。l )z 一 

l矿>-s l矿)z —I >-s l )z ) (9) 

l > z l旷)。 一÷(1 )-。l )z +l 一> 。l旷)z + 

I >13{ 一)2 + I 一)13l 1。>2 ) (1O) 

l 一> z l >s 一÷(I ’。) 。I矿>z +l 一> 。l >z 一 

l )l3 l声 >24一 l 一>l3 l )2 ) (11) 

f >-2 l >。 一专(1 )13 I >2 —f 一> l 一)z + 

l矿) 。l矿)z 一J >-。l )z ) (12) 

l旷) 2 I )。 一专(一l >-。f 一>z +} 一> 。l >2 + 

I旷>-s l >2 —l > s I矿>2 ) (13) 

l 一) 2} 一)。 一专(1声 ) s l )z ～l 一) 。l 一)z 一 

{旷) 。I旷)2 +I > 。{ )z ) (14) 

通过上式的计算可以得到如下关系： 

尺12o R。 —M 3o M2 (15) 

其中，R z，R。 表示原始 Bell态编码后的结果 ，M 。，M 表示测 

量后的 Bell态编码后 的结果。以式 (7)为例，尺 zo R。 一 

0O o10=10，那么其可能的测量结果 M 。o M 也都为 1O。 

(2)此时，如果从 4个 Bell态中任意选出 3个，以l )12， 

I 一>s ，1．】[『+)se为例，对其 1，6粒子，2，3粒子，4，5粒子进行 

Bell基测量，可能的测量结果如下： 

l 56+)12 l声一>34 J 十>56 

一 (J。。> z十l l1) z) 去(1。。>。 —l 11)。 ) 

去(f01)56+l 10)56 

一 {(I旷> e I )z。I 一> s+l矿) s I 一)zs l ) s+ 

I 一)l6 I >23 l声 )45+I 一)l6 I 一>2。l 一) 5+J )l6 

l声 >zs l > s+l ’。> s l j5一)zs I旷 > s+l 一) s 

l )zs I 。。> s+ l 一> e l 一)zs l 一) s+ l 。。>te 

『旷>z。} ) s—l矿) e l >。s l矿 ) s—l )16 

『矿>z。l矿 ) s+f )·s f )zs【 ) s+l > e 

l 。‘>2。l 一> s— l 。。)-e l 一>zs l 。。> s一 1 一) s 

l )2。l声 > s+l{5一)16 l 一) I 一) 5) (16) 

通过式(16)的计算 ，可以得到原始 Bell态和可能的测量 

结果之间满足 ： 

Rl2① R34① R56一M160 M 3① M 5 (17) 

其中，R ，Rse表示原始 &ll态编码后的结果，M e，M ， 

M 表示测量后的 Bell态编码后的结果。 

通过类比可以得出，任意从 4个 &ll态中选出3个，按照 

上式的方式进行测量，都满足式(17)之间的关系。 

(3)由此，可以推出，如果从 4个 Bel1态中任意选出 个， 

按照如上的关系进行 Bell基测量 ，那么原始 Bel1态和可能的 

测量结果之间将满足如下特性 ： 

Rl2o R34①⋯① R(2 _1)2 一M )① M 3 o M 5①⋯① 

M  2 一2)(2 一1) (18) 

3 协议描述 

本协议涉及的参与人员可以描述为：消息的拥有者Alice， 

原始签名人 Bob，代理签名人 U ， ，⋯， ，验证者 Charlie 

以及一个可信任中心Trent。协议包括 4个阶段：协议初始化 

阶段 、代理授权阶段、代理签名阶段、验证阶段。 

3．1 协议初始化阶段 

步骤 1 Alice将待签名的消息转化为二进制序列 一 

{m(1)，m(2)，⋯，m( )，⋯ ，m(2n)}。 

步骤 2 Alice和 Trent共享 2 位的密钥 KA丁，Bob和 

Trent共享 2 位的密钥K盯，第一位代理签名人 与 Trent 

共享 2 位的密钥K【，1 7、，代理签名人 与 + 之间共享密钥 

Kuiui (1≤ ≤m—1)，同时，Charlie与 Trent共享 2 位的密 

钥 Kcr，并与最后一个代理签名人 L 共享密钥 K c。这些 

密钥的分发全部使用 BB84协议或 B92协议 ，确保密钥的无 

条件安全。 

步骤 3 Trent使用本文中提到的方案，随机从 4个 BeU 

态中选择 组 m+3对 Bell态。这些 Bell态被分成 组，每 

组 m+3对。其每组量子分发的示意图如图 1所示。 

Trent 

Bob UI c~ lie 

图1 量子分发示意图 

其中，Trent所拥有的两个粒子序列记为 S， 一EP (t )， 

P2( )，⋯，P ( 1)]，S。 EPl(f2)，P2( 2)，⋯，P (t2)]，Bob 

的记为 =EP (61)，P2(61)，⋯， (61)]， 。一[P1(62)， 

P2(62)，⋯，P月(62)]， 的记为S 一EP1( )，P2( )，⋯， 

P ( 1)](1≤ ≤ )， ：EPl(坼2)，Pz( 2)，⋯， ( 2)](1≤ 

≤m)，Charlie的记为 S 一EPl(C1)，P2(C1)，⋯， (C1)]， 

S 一EP1(c2)，P2(f2)，⋯， (C2)]。在 Trent为 Bob， ， 

Charlie分发粒子序列之前，需要在每一个序列中插入一定数 

量的诱导粒子{l O>，I 1)，l+)，l一>}，来进行窃听检测。Bob， 

，Charlie在收到序列后，根据 Trent公布的诱导粒子的位 
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置和状态与自己的粒子进行比较，如果错误率高于所规定的 

阈值 ，则取消此次协议 ，重新生成序列进行发送 ，否则说明不 

存在窃听，然后去掉诱导粒子 ，恢复成初始序列。 

步骤 4 Trent对原始的m+3个 ”组 Bell态分别进行编 

码(1 >编码为O0，l 55)编码为o1，l矿)编码为1o，I )编 

码为 11)，即对(P (f )，P (61))(1≤ ≤ )，(P (62)，P (“11)) 

(1≤ ≤ )，(P (“l2)，P (“21))(1≤ i≤ ”)，⋯ ，(P ( 2)， 

P (c ))(1≤ ≤ )，(P (c2)，P ( 2))(1≤ ≤ )分别进行编码， 

将最终编码后的比特串分别记为 P ，P ，P (1≤ ≤m)和 P ， 

并做如下计算： 

P 一P ①P6 o P ① 。①⋯① P ①P (19) 

至此，整个协议的初始化完成。 

3．2 代理授权阶段 

步骤 l Alice使用密钥 K盯对消息 进行加密，得到密 

文 EK ( )，加密使用一次一密算法 ，保证其无条件安全。 

步骤 2 Alice将密文 EK (m)发送给 Trent，Trent使用 

与 Bob共享的密钥 K 并将其加密后发送给 Bob，Bob收到 

后使用 K盯将其解密，得到密文 E (m)。 

步骤 3 若 Bob同意代理签名的授权，则 Bob对 自己手 

中的粒子序列 ，， 中的相应粒子进行 7z次 Bell基测量，即 

分别对(P (6 )，P，(62))(1≤ ≤ )进行 Bell基测量。将测量 

后的结果转化为相应的二进制串，记为 乜(‰ 即可作为 Bob 

授权的凭 证)。Bob使 用与 Trent共 享 的密 钥 K 加 密 

T̂
( )和 ，即 (EKAT( )， )，然后将其发送给 Trent。 

Trent使用 K田、将其解密，然后用 加密，得到密文 E崎 
l 

(EK (m)， )，发送给代理签名人 U1，Ul解密后得到密文 

( )和授权凭证 岛)。至此 ，完成整个代理授权的过程。 

3．3 代理签名阶段 

步骤 1 U 对 自己手中的粒子序列 S ， 。中的相应 

粒子进行 次 Bell基测量，即分别对(P ( )，P ( ))(1≤ 

≤ )进行 Bell基测量。将测量后的结果转化为相应的二进 

制串，记为 志⋯ 

步骤 2 U 使用 是 与解密后得到的 乜 进行异或操作， 

并将其作为自己对密文 E ( )的签名操作，然后使用与 Ul2 

共享的密钥 K 进行加密 ，得到 EK⋯ (EK ( )， ① 
l。2 。 

)，再将其发送给 。 

步骤 3 将其解密后，重复上述操作 ，直到最后一名 

代理签名人 U 完成其签名过程。此时，U 使用密钥 K ，c 

对密文和签名后的结果进行加密，即 EK『 ，( (m)， ① 
m  ‘ 

是 0 是 o⋯① )，然后将加密后的结果发送给验证者 

Charlie。 

3．4 验证阶段 

步骤 1 Charlie使用 Kc c对密文进行解密得到 ( ) 

和 乜① 是 ① 走 。①⋯o m，并通过经典信道通知 Trent进 

行辅助验证。 

步骤 2 Trent对其手中的粒子序列 S ，s， 进行 Bell基 

测量，即分别对(P (f )，Pi(rz))(1≤ ≤ )进行 Bell基测量。 

将测量后的结果转化为相应的二进制串，记为 岛。 

步骤 3 Trent用与验证者 Charlie共享的密钥 K盯加密 

悬 和p (p 一 o ① ① P 。①⋯0 p oP )，即EK 

(岛，P )，将加密后的结果发送给验证者 Charlie。 

步骤 4 Charlie使用密钥 KrT解密得到惫 和 P 。然后 

对 自己手中的粒子序列 S ，S。进行 Bell基测量，即分别对 

(P (c )，P (cz))(1≤ ≤ )进行 Bell基测量。将测量后的结 

果转化为相应的二进制串，记为 。按照第 2节中提及的方 

法 ，如果前面的步骤中没有窃听者或者发生任何错误，那么此 

时 岛， ①走 ① 是 o⋯o ， 和P 之间应该满足： 

P1一岛① 惫6① ① 走 ，①⋯① ①走 (20) 

即 P，① pb① P ① P ①⋯① P ① P 一岛。 走。① 志 ① 

走 。①⋯①k ④悫 。 

如果 Charlie的计算结果满足式(20)，则说明签名有效， 

此时，Charlie要求 Alice公布密钥 Kar，然后解密得到原始消 

息 m；否则拒绝签名。 

至此，整个协议完成 。 

4 安全性分析 

4．1 外部攻击 

(1)假设攻击者 Eve在 Trent给各个参与方发送粒子时 

采用截获重发攻击，但是，由于 Eve并不知道粒子序列中哪些 

位置插入了诱导粒子{0)，l 1>，}+)，l一)}，因此 Eve进行随 
1 

机猜测而不被检测到的概率为(÷) ，其中， 为诱导粒子的 

数量，当 m的数量足够大时，不被检测到的概率趋于 0。 

(2)假如 Eve试图伪造签名，也是不可能成功的。其一， 

Bob在未对自己的粒子进行测量之前， 所拥有的粒子状态 

是不确定的，U 所拥有的签名信息 也是未知的。其二，每 

一 个代理签名者 都必须使用与 + 共享的密钥 Ku，u 加 

密后才能发送信息，而密钥 Ku
，
U． 是由 BB84协议或 B92协 

议进行分发 ，确保其无条件安全。 

4．2 内部攻击 

(1)原始签名人 Bob试图伪造代理签名也是不可能成功 

的。量子序列的分发使得 Bob只能测量 自己的量子序列，在 

测量后 ，代理签名者 手中的粒子塌缩后的状态 Bob是未知 

的。这一特性决定了Bob不可能伪造代理签名。同理，第一 

个代理签名者 U 并不知道其他签名者手中的信息，不可能 

伪造签名，而后续的代理签名者 Ui(2≤ ≤m)拿到的是 与 

走一 (2≤ ≤ )异或后的结果 ，仅凭异或后的结果是不能推 

出签名信息 乞 的，因此任意一个代理签名者都不能伪造签 

名。同样，作为验证者的 Charlie，他得到的是 与 (1≤ 

≤m)异或后的结果 ，因此 Charlie也不能伪造签名。 

(2)代理签名者 试图抵赖签名也是不可能成功的。假 

如有一个签名者没有进行签名 ，那么此时式(2O)是不成立的， 

Charlie的验证过程是不可能通过的。而签名者 的签名信 

息 对其他人来说都是未知的，因此验证一旦通过 ，说明 U 

一 定对其进行了签名 。 

同样 ，Bob试图抵赖其委托代理签名也是不可能成功的。 

Bob的授权凭证岛是使用密钥 K 进行传递的，而且授权凭证 

也需要满足式(20)，因此 Bob不能抵赖其委托代理签名。 

(下转 第 127页) 
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(3)假设仲裁者 Trent是不诚实的，那么他企图伪造签名 

也是不可能成功的。首先 ， 所拥有的签名信息 k 对 Trent 

来说是未知的；其次， 传递的信息都是使用密钥 Ku +，进 

行加密的，因此 Trent是不能获得签名信息的，那么他仅凭随 

机猜测伪造的签名是不能够通过最后的验证的。即使 Trent 

与第三方的攻击者 Eve进行合谋 ，也不能得到 k 的信息，进 

而不能够伪造签名。 

结束语 本文提出了一个量子多重代理盲签名协议，首 

先介绍了 Bell态和 BeU测量之间的关联特性，然后利用关联 

特性构造密钥之间的联系，使得原始签名人的密钥与多个代 

理签名人密钥异或的结果构成关联，进而满足了多个人代理 

一 个人签名的要求，而且代理签名的人数可以根据实际的需 

求而定，增加了协议的灵活性和应用性。最后的安全性分析表 

明了本协议是一个安全可实现的量子多重代理盲签名协议。 
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