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面向O２O服务的移动社交网络个性化可信群体识别模型

朱文强

(江西财经大学软件与通信工程学院　南昌３３００１３)
　

摘　要　移动通信技术的飞速发展和广泛应用,促进了移动社交网络和 O２O服务的高度融合.在订购 O２O 服务时,

人们已习惯先通过移动社交网络咨询 O２O服务信息;待服务完成后,再通过移动社交网络发表对 O２O 服务的体验感

受.由于移动社交网络具有开放性和匿名性,用户需要有效识别出可信的用户群体,以对这些服务体验和反馈信息的

可靠性进行核实.目前,可信群体识别方面的研究主要集中在云计算和在线社交网络领域,且大多采用全局信任的计

算方式,未考虑用户的个性化信任因素,无法适用于面向 O２O 服务的个性化移动社交网络.针对这一问题,对 AdＧ

vogato信任模型进行扩展,考虑用户的互动程度、社交圈子相似性及兴趣相似性,采用信任容量优先最大流搜索方法

建立用户的个性化信任网络,并将识别出的可信用户群体排序输出.基于真实数据集的实验结果表明,该模型在可信

群体预测的准确度、漏检率及 Top排序范围方面比现有方法的效果更优.
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PersonalizedTrustworthyGroupIdentifyingModelBasedonO２OServiceＧorientedMobileSocialNetwork

ZHU WenＧqiang
(SchoolofSoftwareandCommunicationEngineering,JiangxiUniversityofFinanceandEconomics,Nanchang３３００１３,China)

　

Abstract　Withthequickdevelopmentofmobilecommunicationtechniqueatpresent,themobilesocialnetworkiscomＧ

biningwithO２Oservicesmoretightlythanever．Usersareusedtoconsultingtheirmobilesocialnetworksaboutthose

O２Oserviceswhichtheywanttoorder,andsubmittingtheirfeedbacksandratingsabouttheseservicestotheirmobile

socialnetworksafterenjoyedtheseservices．However,themobilesocialnetworksareopenness,anduserscansubmit

theirfeedbacksanonymously,soitiscriticalforuserstoidentifythetrustworthygrouptocheckifthesefeedbacksare

reliable．Thepresentresearchesontrustworthyusergroupidentifyingaremainlyfocusedoncloudcomputingandonline

socialnetworks．Mostoftheseresearchesuseglobalmethodstocomputethetrustvalueofusers,andneglectfactors

suchassocialcircles,servicepreferences,personalinterests,andsoon,sotheseexistingresearchesareunfitfortheO２O

serviceＧorientedpersonalsocialnetworks．ToidentifythetrustworthygroupinpersonalmobilesocialnetworkseffecＧ

tively,thispaperproposedatrustmodelbasedonthefamousAdvogatomodel．Ittakestheinteractionfrequency,simiＧ

larityofusers’socialcircles,similarityofusers’interestsintoconsideration,usesthecapacityＧfirstmaximumflow

searchmethodtotransferthetrustflowbetweenuserstobuildtheirpersonaltrustnetworks,andfinallyoutputsthe

rankedtrustworthyusergroup．Theexperimentalresultsonrealdatasetshowthattheproposedtrustmodelhassuperior

performanceofthepredictionaccuracy(Pre),missingrate(MsR)andtoprankingrange(Trr)whilecomparingtothe

existinggrouptrustmodels．
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１　引言

移动通信技术和移动计算技术的高速发展和广泛使用,

使得移动社交网络(MSN)空前繁荣,移动社交软件(如手机

QQ、微信)的使用人数已经超过了８亿[１].根据CNNIC的统

计报告,截至２０１６年６月,中国手机网民规模已达６．５６亿,

网民中通过手机上网的人群占比由２０１５年底的９０．１％提升

至９２．５％[２].人们已经习惯通过移动社交软件来沟通交流、

购物和订购 O２O 服务.在订购 O２O 服务时,人们常常通过

MSN咨询 O２O服务的信息,在享受完服务后,又通过 MSN
来发表对这些 O２O 服务的体验和评价.与此同时,O２O 商

家也借助 MSN来为自己的服务进行宣传和促销,MSN 已经

成为人们日常生活的一部分.

由于 MSN 具有开放性和匿名性,普通用户无法核实

MSN中 O２O服务的体验和评价信息的可靠性,从而容易受

到恶意用户和 O２O 商家的欺骗,导致自身的利益受损[３].



２０１６年的“３􀅰１５”晚会重点曝光了 O２O餐饮行业巨头“饿了

么”所存在的质量和卫生问题[４].因此,用户常常借助自己的

MSN圈子来咨询 O２O商家的服务信息,以作出正确的选择.

但是,用户在咨询自己的 MSN圈子时,得到的O２O服务

体验和评价信息对自身的作用往往不同.如图１所示,用户

A 希望通过社交网络来咨询餐馆信息,A 的好朋友B 喜欢吃

辣,他可能对川菜馆K 给出好评,而用户A 的口味清淡,因此

B对K 的好评对A 的参考作用不大;并且,用户A 对其社交

网络圈子中的每个人的信任程度也是不同的,如C是A 的好

朋友,了解A 的口味特点,而 D 只是A 的普通同事,则A 会

更加倾向于向C 咨询相关服务信息.

图１　用户A 面向 O２O服务的个人 MSN

Fig．１　PersonalO２OserviceＧorientedMSNofuserA

因此,帮助用户有效识别出其个人 MSN 中的可信群体,

并将其进行排序后反馈给用户,将能帮助用户作出正确选择,

大大降低用户选择服务时的难度.

目前,在可信群体识别方面的研究相对较少,主要集中于

云计算和在线社交网络等领域,且多数研究采用全局信任的

计算方式,未考虑到用户的社交圈子、服务偏好及个人兴趣等

个性化因素[５Ｇ６].而现有的可信用户个体识别都是基于 P２P
文件共享、C２C电子商务、B２C 电子商务等方面[７].在 P２P
文件共享、C２C电子商务、B２C电子商务上下文环境中,用户

的目标通常是文件、商品等客观内容,因此使用全局信任或全

局声誉计算是可行的.而 O２O服务的服务质量常常不稳定,

且不同用户面对 O２O服务时的兴趣偏好差异较大[８],因此现

有研究无法适用于面向 O２O服务的可信用户群体识别.

针对上述问题,本文以面向O２O服务的 MSN为基础,提

出了面向 O２O 服务的个性化可信群体识别模型(TMBA).

该模型通过对 Advogato信任模型[９]进行扩展,考虑用户间的

互动程度、社交圈子相似性及兴趣相似性,采用信任容量优先

最大流搜索算法进行信任流量的分配,以有效建立用户的个

性化信任网络,并将识别出的可信用户群体进行排序输出.

基于真实数据集的实验结果表明,该模型在可信群体预测的

准确度、漏检率及 Top排序范围方面的表 现 比 现 有 方 法

更佳.

本文第２节对现有的相关研究进行分析和讨论;第３节

对 Advogato信任模型进行简要介绍;第４节详细讨论 TMＧ

BA模型的构建,并对 TMBA的理论基础进行分析;第５节基

于真实数据集进行实验对比,并对实验结果进行分析和讨论;

最后对本文工作进行总结,并对下一步研究工作进行展望.

２　相关研究

当前面向个体的信任管理研究主要集中在 P２P文件共

享、C２C电子商务、B２C电子商务等领域,大致可以分为以下

３个方向.

１)根据用户的交易特性和历史行为,对用户未来行为的

可信程度进行预测.Xiao等人[１０]针对现有的信任研究方法

无法适用于 O２O电子商务领域的问题,提出了一种基于隐马

尔可夫概率模型的 O２O 声誉管理系统.该模型融合商家的

线上声誉数据和线下声誉数据,能够预测商家未来的声誉状

态,是将信任管理引入 O２O商务领域的开创性研究.但在对

商家的声誉进行预测时,其并没有区分来自于用户的交易数

据、线下商家的运营数据及第三方的监管数据,而是为它们分

配了统一的权重,导致对商家声誉进行预测时存在误差.

Zolfaghar等人[１１]采用机器学习方法对社交网络中的用户信

任关系进行预测,为了克服数据稀疏问题,其采用用户的历史

行为数据、交易上下文数据及直接信任数据来推测用户间未

知的信任关系.王英等人[１２]利用社会学理论来解释社会网

络中的用户关系,通过社会等级理论和同质性理论来获取用

户间信任关系的交互规律,从而建立用户的信任关系预测模

型.实验表明,该方法具有较高的信任关系预测精度.张维

玉等人[１３]针对社交评价网络中的信任评分和信任关系数据

稀疏的问题,提出了基于协同矩阵分解的信任评分和信任预

测联合模型.该模型在对评分矩阵和信任关系矩阵进行分解

时,可以保证它们共享用户潜在的特征变量,同时能够获得本

领域知识相关性的表达.

２)根据用户交易的上下文环境和历史行为,对用户的可

信程度进行计算.甘早斌等人[１４]以时间敏感性、不对称性、

传递性、可选择性为基础,提出了一种基于信任网络的 C２C
电子商务信任计算模型.该模型通过买家的直接交易经验来

计算买家对卖家的直接信任度,然后通过买家的信任网络来

计算其朋友对卖家的推荐信任度,最后通过信任调节因子综

合生成买家对卖家的信任度.Jiang等人[１５]提出了一种针对

开放分布式系统的证据信任模型.该模型通过引入时间衰减

因子、多层证据推理及改进的冲突证据融合方法,设计了一种

新的 DＧS证据理论,其能够有效地进行动态信任关联和信任

评价收敛,并且可以对抗恶意的攻击行为;但是,该模型在计

算BPA函数时,并没有对成功交易次数和不成功交易次数的

权重进行区分,从而导致BPA函数的计算存在误差.Lax等

人[１６]针对无线交易环境中 C２C电子商务容易发生欺诈的问

题,设计了一个C２C声誉模型.该模型考虑了用户的交易历

史、交易价格、交易次数、交易评价等内容,能有效抵抗共谋、

小额欺诈、诋毁等攻击行为;但是,该模型对交易中断的原因

没有进行进一步分析,如果由软件或硬件原因导致交易中断,

则得出的用户声誉将会存在较大误差.

３)根据社交网络的拓扑结构,构建用户的信任网络并对

信任传递进行分析.甘早斌等人[１７]结合社会网络的认知理

论和方法,分析了电子商务中信任关系的本质特征,提出了一
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种可对电子商务信任网络进行形式化的模型.该模型建立了

一套信任网络优化算法,可以将信任网络进行化简,使信任传

递更加精确有效,并且能有效降低构建信任网络的复杂性.

Jøsang等人[１８]将用户的信任网络视为一个完整的有向连通

图,提出了一套基于主观逻辑的模型来表达信任网络中的信

任关系和信任传递,并对用户的信任网络进行化简,从而最终

构建出能够有效表达用户间信任值的信任网络.李道全等

人[１９]针对P２P电子商务交易中的安全问题,提出了一种二层

节点的综合信任度计算模型.该模型考虑了可交易度的概

念,通过引入交易金额、交易时间等多种因素计算出节点的综

合信任度,并将其作为节点是否进行交易的决策依据.

目前,在可信群体识别方面的研究相对较少.云计算领

域常常采用基于声誉的少数服从多数原则来检测云系统中存

在的恶意用户.Hur等人[２０]分析了这一方法的缺点,即当发

生大面积恶意入侵时,该方法将失效.对此,他们对该方法进

行改进,并发现当用户群体与其他群体存在显著声誉差异时,

该群体通常为可信群体;进一步,即使可信用户处于混合群体

中,也可以通过比较混合群体中每个用户的投票结果来识别

出可信用户.AlＧOufi等人[６]则针对在线社交网络领域,提出

了面向在线社交网络可信群体识别的 Samah模型.该模型

以用户的社会关系强度为基础,根据源用户的个人信任网络

进行信任容量回归,并采用网络最大流方法进行信任流量的

传递,以识别出源用户社交网络中的可信群体.

综上所述,当前面向个体的信任管理研究主要是针对

P２P文件共享、C２C电子商务、B２C电子商务等领域,这些领

域面对的通常是文件和商品等客观对象,因此大多研究都采

用全局信任值的计算方式.而 O２O服务通常由人提供,如餐

饮、洗衣、租车等,服务质量是不稳定的;同时,用户在面对

O２O服务时的个人偏好差异很大,并且更加主观.

可信群体识别研究则主要面向云计算和在线社交网络领

域,且未考虑到用户的个性化信任因素,无法适用于面向

O２O服务的个性化社交网络.因此,有必要以 O２O 服务为

研究对象,建立用户的个性化信任网络,以有效识别出用户的

个人社交网络中的可信群体,并将结果进行排序输出,从而帮

助用户正确地选择咨询群体及求助对象,大大降低了用户选

择 O２O服务时的难度.

３　Advogato模型概述

Advogato信任模型是著名的自由软件开发者社区 AdＧ

vogato所采用的信任模型,在防止垃圾邮件攻击方面尤为有

效[５,８].该信任模型的构建涉及两个重要概念:１)信任容量

(TrustCapacity),代表源节点(Seed)所拥有的信任能力,是

构建源节点信任网络的基础;２)信任流量,是源节点根据对其

他节点的信任强度分配到信任边上的信任权重.信任权重越

大,分配到信任边上的信任流量越多,则该目标节点所获得的

信任容量就越大.

Advogato信任模型的构建分为３个步骤.第一步,采用

广度优先搜索方法,以节点与源节点的距离为依据,为信任网

络中的每个节点分配信任容量.后续节点的信任容量采用

式(１)进行计算,其等于前节点的信任容量除以前节点的平均

出度值.

Capsuc＝round( Cappre

(outＧdegree)pre
) (１)

第二步,将第一步计算得到的信任网络(见图２(a))转化为

Advogato信任网络(见图２(b)).转化步骤如下:首先,将信

任网络中的每个节点分解为正节点和负节点;然后,将节点的

信任容量减１,并转移到信任边上负节点通往正节点的信任

链路上,使之成为信任流量;最后,将剩余的网络流量１共同

注入一个新的superlink节点(流量汇点)上,如图２(c)所示.

第三步,采用 FoldＧFulkerson算法[２１]对源节点的信任网络进

行网络最大流增量路径查找,直到不再有增量路径为止,以得

到每个节点的信任流量值.

图２　信任网络转化为 Advogato信任网络结构的步骤

Fig．２　Procedureoftransformingtrustnetworkinto

Advogatostructrue

与 Advogato信任模型相比,本文提出的 TMBA 模型具

有以下几个特点.１)Advogato根据节点与源节点的距离,采

用网络最大流算法为信任网络中的每个用户分配全局信任

值,与seed距离相同的节点拥有相同的信任容量值;而 TMＧ

BA模型则是一个本地信任方法,不仅考虑了节点与源节点

之间的距离,还根据节点自身的信任特征(如与源节点的兴趣

相似度、互动程度等)为其传递不同的信任容量.２)Advogato
模型只有一个或少数几个源节点;而 TMBA模型则将信任网

络中的每个节点都作为源节点,构建其个性化信任网络,信任

网络中的节点信任值都是针对源节点的本地信任值.３)在计

算信任容量时,Advogato信任模型采用的是广度优先搜索算

法;而本文模型采用的是信任容量优先最大流搜索算法,根据

节点与源节点之间的相关性来确定搜索的顺序.４)在输出结

果时,Advogato信任模型给出的是一系列可信的用户列表;

而 TMBA 模型给出的是有序的可信用户群体列表.TMBA
模型与 Advogato信任模型的区别如表１所列.

表１　TMBA与 Advogato信任模型的区别

Table１　MaindifferencesbetweenTMBAandAdvogato

模型名称 图类型 信任特征
信任容量

分配规则
输出内容

Advogato
有向无权

连通图
全局信任

根据距离

分配

有序可信

群体列表

TMBA
有向加权

连通图
本地信任

根据信任

强度分配

有序可信

群体列表
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４　TMBA模型

根据 MarkGranovetter的社会网络理论[２２],我们认为用

户的社交网络属于社会网络强关系圈子,并且包含以下几个

因素.１)距离因素.这里的距离可以是地域距离、血缘距

离及熟悉度距离等,用户之间的距离越近,其可信程度越高.

２)相似度因素.相似度因素可以分为两类,一类是社交相似

性,即用户的社交圈子相似性,代表了用户的社交兴趣内容;

另一类是服务兴趣相似性,即用户所选择的服务相似,并给出

相似的 服 务 评 价.相 似 性 越 高 的 用 户,其 可 信 程 度 也 越

高[２３].３)互动程度.已有的相关信任研究表明,互动程度越

强的用户,其可信程度也越高[２４].

综合上述分析,我们对 Advogato模型进行扩展,通过考

虑距离因素、相似度因素及互动程度等,提出了基于 AdvogaＧ

to的个性化可信群体识别模型(TMBA).

４．１　问题的形式化

定义１(信任网络)　用G＝(V,E)代表一个面向 O２O服

务的具有信任关系的社交网络.其中,V 为节点集,代表社交

网络中的用户;E为节点间有向边的集合,代表节点间的有向

信任关系,其边上的权重代表信任的强度,E∈V×V.

定义２(源节点与源节点的个性化信任网络)　对于一个

给定的节点u,假设Gu＝(Vu,Eu)为信任网络G的一个子图,

其中,Vu⊆V 代表从节点u出发可以到达的节点集合,Eu⊆E
代表从节点u 出发可以到达所有Vu 的边的集合,那么称

Gu＝(Vu,Eu)为用户节点u的个性化信任网络.其中,节点u
为源节点.

定义３(m 跳连接和m 跳朋友关系)　在信任网络Gu＝
(Vu,Eu)中,假定存在一条从节点Vu 到节点Vm 的路径,该路

径由节点序列Vu,V１,􀆺,Vm－１,Vm 组成.如果Vu 到Vm 中

间没有其他节点,那么称Vu 到Vm 为１跳连接;否则称其为

m 跳连接.对应地,称V１ 为源节点u的１跳朋友,称Vm 为

源节点u的m 跳朋友.

定义４(可信群体识别)　给定一个源节点u,根据其信任

网络Gu＝(Vu,Eu),按照一定的算法规则找出所有可能被u
信任的用户群体集合GTu＝(VTu,ETu),其中,VTu⊆Vu,ETu⊆

Eu.

４．２　信任容量的分配

为了识别出给定源节点u的可信群体集,首先需要为u
进行信任容量分配,使u构建自己的信任网络.信任容量分

配公式如式(２)所示:

Capu＝
２α×O(u)

round(O(Vall)/２), O(u)＝０{ (２)

其中,Capu 代表节点u的信任容量,O(u)代表节点u的出度

邻居数量,a代表节点u 的信任乐观因子.如果节点u是风

险乐观的,那么其a值将会较大,这样有利于其快速构建信任

网络.如果a＝０,那么意味着u只信任它的直接邻居节点,u
趋于风险保守.如果节点u为初始节点,那么其信任容量为

round(O(Vall)/２),以防止其过快地建立信任网络而将一些不

可靠的用户引入到网络中.本文中,a值根据式(３)计算:

a＝inter
u
all

O(u) (３)

其中,interu
all表示节点u与其他节点的交互总次数.a值越

大,表示节点u与其他节点的互动程度越强,越倾向于信任其

他用户.

图３给出一个节点u的信任容量分配示例.

图３　节点u的信任容量分配

Fig．３　Trustcapacityallocatingfornodeu

４．３　个性化信任网络的构建

通常,用户的社交网络关系范围很广,但在很多情况下,

用户往往不愿对信任关系进行标注,如在 QQ好友中,很多用

户并不会对好友进行分类,因此难以获得用户之间的信任信

息.为了识别出用户的可信群体,需要对用户的个人社交网

络进行重构,对网络中每个用户的信任值进行区分,以更加准

确地表达用户间的信任强度.本文中,利用式(４)来计算信任

强度.

Wi,j＝β×interi,j

interi
max

＋(１－β)Simi,j (４)

其中,Wi,j是连接节点i和j信任边的权重,表示i对j的信

任强度;interi,j表示i和j的互动次数;interi
max表示i与其他

节点的最大互动次数;Simi,j表示i与j的相似程度.在社交

网络中,有些用户虽然互动次数不多,但信任程度却很高,比

如亲戚关系和师生关系,因此,需要对相似度因素进行考量.

Simi,j的计算如式(５)所示:

Simi,j＝
SimJaccard

i,j ×Siminterest
i,j ×２

SimJaccard
i,j ＋Siminterest

i,j
(５)

其中,SimJaccard
i,j 为节点i与节点j基于Jaccard系数的相似度;

Siminterest
i,j 为i与j的兴趣相似度,采用 Pearson相关系数进行

计算.SimJaccard
i,j 的计算方式如式(６)所示:

SimJaccard
i,j ＝|O(i)∩O(j)|

|O(i)∪O(j)|
(６)

式(６)反映了i与j的社交圈子的相似程度.根据文献

[２３]的研究分析,用户间的社交圈子重合程度越高,其相互信

任的程度就越强.Siminterest
i,j 的计算方式如式(７)所示:

Siminterest
i,j ＝

∑
sk∈si,j

(ri,k－r－i)×(rj,k－r－j)

∑
sk∈si,j

(ri,k－r－i)２ × ∑
sk∈si,j

(rj,k－r－j)２
(７)

其中,ri,k为节点i对服务k的评价,r－i 为节点i对所有服务的

评价均值,rj,k为节点j对服务k 的评价,r－j 为节点j对所有

服务的评价均值,si,j为i和j所评价过的服务交集.Siminterest
i,j

值越大,i和j的偏好相似程度就越高.

４．４　信任容量的传递

信任容量的传递涉及两个因素,即前节点信任容量的大
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小和当前信任流量值的大小.基于 FordFulkerson算法[２１]

的思想,采用式(８)对后续节点的信任容量进行计算.

Capv＝argmax(∏
k∈I(v)

Capk×Wk,v) (８)

其中,Capv 代表后续节点v 的信任容量;I(v)代表从节点u
到节点v的路径上的入度邻居集;Wk,v为节点k 到节点v 的

信任强度,即信任流量.源节点u到节点v 的信任容量传递

通过式(８)进行,因为节点u到节点v 常常是间接连接,即大

于１跳距离,所以通过式(８)可以选择一条信任流量最大的路

径进行信任容量的传递.

在图４中,节点A 的CapA＝１２８×０．６７＝８６,根据式(８)

同样可以计算得到节点B、节点C和节点D 的信任容量.在

对节点G进行信任容量计算时,因为存在两条信任传播路

径,所以需要分别计算Pathu,B,G和Pathu,C,G的信任容量传播

结果,并根据式(８)选择一条信任流量最大的传播路径.其

中,Pathu,B,G的计算结果为７２,Pathu,C,G 的计算结果为９６,因

此,节点G 的信任容量为９６.节点 H 的信任容量也采用最

大流量路径进行计算.

图４　信任流量传递中的路径选择

Fig．４　Pathselectionoftrustflow

４．５　信任容量优先最大流搜索方法

本节对 Advogato的最大流方法进行改进,提出信任容量

优先最大流搜索方法(CapacityＧfirstmaximumflowsearchＧ
CFMS)来对源节点的可信用户进行搜索和排序.

CFMS方法的具体步骤如下.
输入:节点u,u的个性化信任网络邻接矩阵 M,u的信任网络中所有

节点的信任容量表CM,服务评价矩阵 RM,u的信任阈值 Thu,

u的候选朋友集CFM
输出:u的有序可信群体列表 TruList

１．设定节点u为源节点;

２．从邻接矩阵 M 中读取u的所有信任容量大于 Thu 且不在 CFM 及

TruList中的１跳朋友节点进入候选朋友集CFM;

３．对CFM 内的所有节点进行信任容量对比,选出信任容量最大的节

点vi存入可信群体列表 TruList;

４．将CM中的vi信任容量减１,并在邻接矩阵 M中建立vi与u的关联;

５．将vi的所有信任容量大于Thu 且不在CFM 及TruList中的１跳朋

友节点读入候选朋友集CFM,并在CFM 中删除vi节点;

６．检查CFM 中是否还有节点,若有,则返回步骤３,否则输出TruＧ

List列表.

CFMS方法结束时,将得到源节点u的有序可信群体列

表 TruList.

采用CFMS方法将图４的信任网络转换为改进后的 AdＧ
vogato信任网络结构,并对源用户的可信群体进行识别和排

序,结果如图５所示.根据CFMS方法,得到的用户u的可信

用户列表为:B,C,G,A,D,H,E,F(限于篇幅,图５中没有给

出节点E和节点F).

图５　采用CFMS方法对图４的信任网络进行转换和搜索

Fig．５　TransformationandresearchofFig．４underCFMS

５　实验与分析

５．１　实验数据集

采用 hetrec２０１１ＧlastfmＧ２k数据集作为实验数据集[２５].

因为音乐家的乐曲本身即是服务,具有 O２O 服务的主观特

性,所以该数据集基本符合本模型的要求.数据集的统计信

息如表２所列.

表２　hetrec２０１１Ｇlastfm的统计信息

Table２　Statisticalinformationofhetrec２０１１Ｇlastfm

Parameter Value
Users １８９２
Artists １７６３２

Friendrelations ２５４３４
Avgfriendrelationsperuser １３．４４３
UserＧlistenedartistrelations ９２８３４

在hetrec２０１１ＧlastfmＧ２k数据集中,并没有用户之间的交

互信息,因此,本文采用用户之间共同聆听过的艺术家数量作

为交互次数,而将用户对艺术家的聆听次数(weight)作为对

艺术家的评分.每个用户对艺术家的聆听次数存在较大的离

散度,如用户１１６所聆听的艺术家中,最大的 weight值为

１８５１,最小的weight值为１３４;而用户７１９所聆听的艺术家

中,最大的weight值为１１０２２,最小的weight值为４０.因此,

需要对艺术家的评分进行归一化处理,如式(９)所示:

ri,k＝ weighti,k

max(weighti
all)

(９)

其中,weighti,k为用户i对艺术家k的聆听权重,即聆听次数;

max(weighti
all)为用户i所聆听的所有艺术家的最大权重.

本文将整个数据集的朋友关系作为实验数据,随机寻找

５０个用户作为源节点,利用他们的朋友信任边来构建其个性

化信任网络,然后随机删除信任网络中的２０％的信任边,并

将剩余的８０％作为训练集来预测隐含的２０％的朋友关系.

根据文献[２６]的小世界理论,现实世界中的任意两个人的社

交关系距离最多不超过６,因此,将搜索路径的最大深度设置

为６.
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５．２　实验评价方法

本文的信任模型采用信任容量的方式进行用户的信任预

测,因此,我们对传统的预测准确率方法进行修改,使其适用

于本实验中运行结果的评价.

可信群体预测准确率(Pre):对于测试集中的数据,设

TPn 为每次运行后准确预测的第n 跳的用户的朋友数量,

TAn 为实际的第n 跳的朋友数量,那么称 TPn 与TAn 的比

率为第n跳可信群体预测的准确率.Pre值越大,可信群体

预测的准确率越高.准确率采用式(１０)进行计算:

Pren＝TPn

TAn
(１０)

可信群体漏检率(MsR):每次实验运行后未预测到的可

信用户集与真实可信用户集的比率.采用式(１１)对 MsR 进

行计算,其值越小,表明模型的预测效果越好.

MsR＝
∑
４

n＝１
(TAn－TPn)

∑
４

n＝１
TAn

(１１)

Top排序范围(Trrn):每次运行后准确预测的第n跳的

朋友关系的排序范围.Trrn 按照升序排列,最末尾的排序数

值最大,排序越小,源用户对其的信任程度越高.因为本实验

的用户数量较少,所以只对源节点的１到４跳内的朋友关系

Trrn 进行计算.Trrn 的计算如式(１２)所示:

Trrn＝[min(rankn
all)

max(rank４
all)

×１００％,max(rankn
all)

max(rank４
all)

×１００％]

(１２)

其中,max(rankn
all)代 表 第 n 跳 朋 友 的 最 大 排 序 值,min

(rankn
all)代表第n跳朋友的最小排序值,max(rank４

all)代表第

４跳用户的最大排序值.比如,源用户的第２跳可信朋友的

最小排序为１２,最大排序为６４,第４跳可信朋友的最大排序

即末尾排序为２５６,那么Trr２＝[４．６７％,２５．０％].

５．３　参数β对预测性能的影响

根据式(４),将参数β用于调节用户的互动程度及相似度

在信任强度计算中的权重.β值越大,代表用户的互动程度

在信任强度计算中所占的比重越大;反之,代表用户的相似度

在信任强度计算中所占的比重更大.为此,本文对β值进行

测试,将其值从０．０５以步长０．０５变换至１,并设置搜索路径

的深度为６,分别对源用户的１到４跳距离朋友进行准确率

预测,以找出信任预测的最优效果.图６给出 TMBA模型在

不同β值下的准确率.

图６　不同β值下的准确率

Fig．６　Accuracyrateunderdifferentβvalues

通过分析图６,可以得到以下结论:

１)TMBA模型对源节点的１到４跳的朋友关系的预测

精确度都在０．８３以上,距离源节点越近的朋友关系,预测结

果越准确.

２)Pre１ 的预测效果最好,总体精度接近于１.这是因为

虽然随机去除了一些朋友信任关系,但在重建信任网络时,搜

索路径为６,距离源节点越近,隐含的朋友关系被再次搜索到

的概率就越大.

３)β值为０．４左右时,TMBA模型的预测效果达到最优,

虽然Pre３ 在β值为０．４５时的效果最好,但其优势并不明显;

而Pre２ 和Pre４ 都是在β值为０．４时效果最好.

因此,可以得到结论:只考虑互动次数或只考虑节点的相

似度,都无法得到最优的预测结果,只有同时考虑二者才可以

使预测效果达到最优;并且,相似度关系在预测效果中比互动

次数的作用更大.

表３列出不同β值下 TMBA模型的 MsR.

表３　不同β值下的MsR

Table３　MsRunderdifferentβvalues

β值 ０．１０ ０．２０ ０．３０ ０．４０ ０．５０ ０．６０ ０．７０ ０．８０ ０．９０ １．００
MsR/％ １０．４１ ９．６７ ９．２５ ８．９２ ９．１１ ９．５４ １０．１８ １０．４７ １０．５５ １０．９１

从表３可以看出,TMBA 模型的总体漏检率在１１％以

下,当β值为０．４时,效果最优,达到了８．９２％,这与图６的实

验结果是一致的.

表４列出不同β值下 TMBA 模型所预测的１到４跳的

朋友信任关系Trr,其中最后一行是β＝０．４时的真实 Trr.

从表４可以看出,β＝０．４时的排序效果总体最优,但与真实

的Trr相比,仍然存在一定的偏差.这是因为在删除了一定

的朋友关系后,对隐含朋友的关系预测需要跨越更长的搜索

距离,其信任关系的计算受到了影响,导致Trr值有所下降.

表４　不同β值下的Trr

Table４　Trrunderdifferentβvalues
(单位:％)

Top排序范围

β值 Trr１ Trr２ Trr３ Trr４

０．１０ ０．００~５．６４ ２．１７~２９．６４ １６．５７~９３．０４ ７１．９７~１００
０．２０ ０．００~４．９７ ２．０１~２５．１４ １６．３９~９１．４４ ６５．５４~１００
０．３０ ０．００~４．１４ １．８９~２１．７８ １５．０７~８６．１４ ６３．２１~１００
０．４０ ０．００~４．０９ １．９２~１８．７３ １４．５２~８３．５８ ６３．１２~１００
０．５０ ０．００~４．３１ ２．０７~１９．９８ １５．２７~８７．８４ ６２．９１~１００
０．６０ ０．００~４．５９ ２．１５~２２．６１ １５．５１~９０．１４ ６４．５５~１００
０．７０ ０．００~４．６４ ２．２７~２５．２５ １６．５７~９２．３９ ６７．５９~１００
０．８０ ０．００~４．８３ ２．２３~２８．８２ １５．８２~９３．１４ ６７．７７~１００
０．９０ ０．００~４．９１ ２．３４~３２．９８ １６．６１~９５．２８ ６９．０２~１００
１．００ ０．００~５．２２ ２．２９~３３．７９ １７．３３~９６．２６ ７０．２７~１００

最大 Top
排序范围

(β＝０．４)
０．００~０．９２６ ０．７２８~１３．５８１１．２１~６８．５９ ５１．２１~１００

５．４　实验对比

５．４．１　实验对比模型

为了对 TMBA 模 型 进 行 检 验,将 其 与 以 下 模 型 进 行

对比.

１)Advogato模型.Advogato模型即 Advogato自由软件

开发者社区所采用的信任预测模型,该模型已在第３节中详

细阐述.

２)Samah模型.该信任预测模型是文献[６]中所采用的
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模型,在计算目标节点的信任值时,其根据节点间的距离进行

信任衰减,同时根据节点间的共同出度邻居来计算节点间的

信任强度.信任强度的计算方式如式(１３)所示:

Weighti,j＝ １
max(Weightall

i )×
|O(i)∩O(j)|
|O(i)∪O(j)|

(１３)

３)Katz近似度模型.Katz近似度的测量主要基于两个

节点间的路径,节点之间的路径距离越近,存在的通路越多,

节点之间的联系就越强,其信任值就越高[６].Katz近似度的

计算公式如式(１４)所示:

Katzi,j＝ ∑
length

ξ＝１
δξ×|pathξ

i,j| (１４)

其中,pathξ
i,j为节点i到节点j的有效距离(length)内的所有

路径的集合,δ为距离衰减因子.节点间的距离越长,近似度

值衰减得越快.

这３种模型都可用于可信群体的预测,并会在预测结果

中根据用户的信任值将结果排序输出.

５．４．２　实验结果的对比与分析

本实验将 TMBA的β值设置为０．４,将Samah模型的路

径衰减 因 子 d 设 为 ０．５[６],Katz模 型 中 的δ 值 则 设 置 为

０．００５[６].将搜索路径深度设置为６,使用４种模型分别对源

节点的１到４跳朋友进行信任预测.

表５　４个模型的Pre及MsR

Table５　PreandMsRoffourcomparingmodels

Pre１ Pre２ Pre３ Pre４ MsR/％
Advogato ０．９８４ ０．９２５ ０．８７２ ０．８１７ １５．２３
Samah ０．９９２ ０．９７３ ０．９２８ ０．９０２ ９．１３
TMBA ０．９９７ ０．９７６ ０．９３３ ０．９１１ ８．９２
Katz ０．９９８ ０．９８２ ０．９３９ ０．８７９ ９．７６

通过分析表５,可以得到以下结论.

１)在Pre１ 值的计算结果上,４个模型几乎没有区别,随

着与源节点距离的增加,所有模型的预测精度呈现下降趋势,

但 TMBA模型的下降趋势最为平缓,总体维持在０．９１以上.

２)４个模型中,Advogato模型的预测效果最差,衰减速度

也最快.这是因为 Advogato模型只根据朋友节点与源节点

的距离来分配信任容量,当节点间距离超过了一定的范围时,

将不能得到信任流量,因此也不能被识别为信任节点.

３)与Samah模型相比较,Katz模型在 Pre１,Pre２,Pre３

的计算结果上略占优势,但在Pre４ 的预测上效果较差.这是

因为 Katz模型考虑源节点与目标节点之间所有路径的权重

计算,节点间的通路越多,Katz的近似度就越大,但如果节点

间的距离过长,那么近似度值的衰减会加快.Samah模型虽

然也会根据节点间的距离进行信任衰减,但同时也会根据节

点间的共同出度邻居来判断节点间的信任权重,因此即使两

个节点的距离过大,只要它们存在较多的共同出度邻居,其相

互间的信任值也不会很小.

４)TMBA考虑了节点间的互动程度、相似度等因素,且

不会根据路径的距离而进行信任衰减,即使目标节点与源节

点的距离较远,只要它们之间存在较高的相似性和互动频度,

则源节点也会赋予目标节点较高的信任值,因此该模型的预

测准确度最高.

５)与 预 测 精 度 相 匹 配,TMBA 模 型 的 MsR 最 低,为

８．９２％,然后依次是Samah模型、Katz模型和 Advogato模型.

表６列出４种模型所预测的１到４跳朋友关系的 Trr
值,以及每个模型的真实Trr值.

表６　４个模型的Trr对比

Table６　Trroffourcomparingmodels
(单位:％)

Top排序范围

Trr１ Trr２ Trr３ Trr４

Advogato
预测排序

０．００~１５．６３ １０．８１~４９．１３３７．５７~９６．７６ ７５．８２~１００

Advogato
真实排序

０．００~０．８９ ０．９０~１２．３１ １２．３２~６２．０１ ６２．０２~１００

Samah
预测排序

０．００~４．５４ ２．７９~２７．７１ １８．２３~８７．１５ ７６．９１~１００

Samah
真实排序

０．００~１．２２ ０．８５７~１５．４９１３．７１~７３．３７ ６７．１５~１００

Katz
预测排序

０．００~４．５９ ２．７２~２５．２６ １８．５７~８６．３９ ７５．５９~１００

Katz真实排序 ０．００~１．１７ ０．９５~１４．８２ １２．９３~７４．１４ ６８．７３~１００
TMBA预测排序 ０．００~４．０９ １．９２~１８．７３ １４．５２~８３．５８ ６３．１２~１００
TMBA真实排序 ０．００~０．９２６ ０．７２８~１３．５８１１．２１~６８．５９ ５８．２１~１００

根据表６,可以分析得出以下结论.

１)Advogato的Trr结果最差,但其真实 Trr最为严格.

这主要是因为 Advogato模型是严格按照目标节点与源节点

的距离来计算信任值,不同距离节点的信任值有严格的区分,

因此排序范围不会发生重叠.正因为 Advogato模型只依靠

距离来计算信任值,所以当信任边被随机删除之后,其隐含的

信任关系将会因为距离比真实距离更远而信任值严重下降,

导致其预测Trr与真实Trr相差较大.

２)Samah的预测Trr与其真实Trr相对更为匹配.因为

Samah模型将节点间的共同出度邻居数量作为信任强度,所

以其在对信任关系进行预测时,不完全依靠距离因素,即距离

远的用户并不一定会比距离近的用户信任值低.而 Katz方

法在计算源节点与目标节点的信任值时,会综合考虑各条路

径的信任关系权重,其效果与Samah相当,在Trr２ 及Trr４ 的

结果上甚至优于Samah模型.

３)TMBA的预测Trr结果最好,其预测的Trr与真实的

Trr最为吻合.这是因为 TMBA 并不根据距离进行信任衰

减,如果距离远的节点与源节点有较多的交互次数及较高的

相似性,那么它也可以得到很高的信任值,因此在随机删除了

部分信任关系后,其预测Trr仍然与真实Trr最为接近.

结束语　移动社交网络的蓬勃发展为 O２O 服务的线上

推广开辟了空间,人们已经习惯通过社交网络进行 O２O服务

的咨询和反馈.由于移动社交网络具有开放性和匿名性,用

户需要有效识别可信的用户群体,以对 O２O服务的咨询及反

馈信息进行可信程度核实.目前在可信群体识别方面的研究

较少,且都未考虑到源用户的个性化信任因素,无法应用于面

向服务的移动社交网络可信群体的识别中.针对这一问题,

本文通过对 Advogato信任模型进行扩展,考虑用户间的互动

程度、社交圈子的相似性及兴趣相似性,采用信任容量优先最

大流搜索算法进行信任流量的分配,以有效建立用户的个性
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化信任网络,并将结果进行排序输出.基于真实数据集的对

比实验结果表明,该模型具有更高的可信用户预测准确度以

及更低的可信用户漏检率.与真实的可信用户 Top排序范

围相比,该模型也具有更高的匹配度.同时,该模型也可应用

于用户的个性化信任网络数据缺失时的信任网络修复.

由于该模型在进行用户的个性化可信群体识别时,考虑

的因素相对较多,因此计算复杂度相对较高.下一步将研究

如何降低计算复杂度,并进一步防范恶意用户的攻击行为.

参 考 文 献

[１] 腾讯公司．移动 QQ及微信用户人数统计[EB/OL]．(２０１６Ｇ１０)．

http://pc．qq．com/mobile．html．
[２] CNNIC．２０１６年第３８次中国互联网络发展状况统计报告[R]．

北京:２０１６．
[３] YORKSN．MobileSocialNetwork[M]∥EncyclopediaofSocial

NetworkAnalysisandMining．NewYork:Springer,２０１４．
[４] CCTV．２０１６年３１５晚会[EB/OL]．http://３１５．cntv．cn/speＧ

cial/２０１６/index．shtml．
[５] LEVIEN R．AttackＧResistant Trust Metrics[M]∥Computing

withSocialTrust．２００９:１２１Ｇ１３２．
[６] ALＧOUFIS,KIM H N,SADDIKAE．Agrouptrustmetricfor

identifyingpeopleoftrustinonlinesocialnetworks[J]．Expert

SystemswithApplications,２０１２,３９(１８):１３１７３Ｇ１３１８１．
[７] ABDELGHANIW,ZAYANICA,AMOUSI,etal．TrustManaＧ

gementinSocialInternetofThings:ASurvey[C]∥IFIPConＧ

ferenceoneＧBusiness,eＧServices,andeＧSociety．２０１６:１８７Ｇ１９９．
[８] LIPC,ZHONGYS．Astudyofofflinemerchants’acceptance

ofmobileO２Ocommerce[J]．ContemporaryFinance&EconomiＧ

cs,２０１４(９):７５Ｇ８７．(inChinese)

李普聪,钟元生．移动 O２O商务线下商家采纳行为研究[J]．当

代财经,２０１４(９):７５Ｇ８７．
[９] Advogato．Introductionaboutadvogatotrustmetric[EB/OL]．

http://www．advogato．org/trustＧmetric．html．
[１０]XIAOS,DONG M．HiddensemiＧMarkovmodelＧbasedreputaＧ

tionmanagementsystemforonlinetooffline (O２O)eＧcomＧ

mercemarkets[J]．DecisionSupportSystems,２０１５,７７(C):８７Ｇ

９９．
[１１]ZOLFAGHARK,AGHAIEA．AsyntacticalapproachforinterＧ

personaltrustpredictioninsocialwebapplications:Combining

contextualandstructuraldata[J]．KnowledgeＧBasedSystems,

２０１２,２６:９３Ｇ１０２．
[１２]WANG Y,WANG X,ZUO W L．TrustPrediction Modeling

BasedonSocialTheories[J]．JournalofSoftware,２０１４,２５(１２):

２８９３Ｇ２９０４．(inChinese)

王英,王鑫,左万利．基于社会学理论的信任关系预测模型[J]．

软件学报,２０１４,２５(１２):２８９３Ｇ２９０４．
[１３]ZHANG W Y,WUB,GENGYS,etal．JointRatingandTrust

Collective MatrixPredictionBasedonFactorization[J]．Acta

ElectronicaSinica,２０１６,４４(７):１５８１Ｇ１５８６．(inChinese)

张维玉,吴斌,耿玉水,等．基于协同矩阵分解的评分与信任联合

预测[J]．电子学报,２０１６,４４(７):１５８１Ｇ１５８６．
[１４]GANZB,ZENGC,MAY,etal．C２CEＧCommercetrustAlgoＧ

rithmBasedontrustNetwork[J]．JournalofSoftware,２０１５,

２６(８):１９４６Ｇ１９５９．(inChinese)

甘早斌,曾灿,马尧,等．基于信任网络的 C２C电子商务信任算

法[J]．软件学报,２０１５,２６(８):１９４６Ｇ１９５９．
[１５]JIANGL,XUJ,ZHANGK,etal．Anewevidentialtrustmodel

foropendistributedsystems[J]．ExpertSystemswithApplicaＧ

tions,２０１２,３９(３):３７７２Ｇ３７８２．
[１６]LAXG,SARNÉG M L．CellTrust:areputationmodelforC２C

commerce[J]．ElectronicCommerceResearch,２００８,８(４):１９３Ｇ

２１６．

[１７]GANZB,ZENGC,LIK,etal．ConstructionandOptimization

ofTrustNetworkinEＧCommerceEnvironment[J]．TheChinese

JournalofComputers,２０１２,３５(１):２７Ｇ３７．(inChinese)

甘早斌,曾灿,李开,等．电子商务下的信任网络构造与优化[J]．

计算机学报,２０１２,３５(１):２７Ｇ３７．

[１８]JØSANG A,BHUIYAN T．OptimalTrustNetwork Analysis

withSubjectiveLogic[C]∥InternationalConferenceonEmerＧ

gingSecurityInformation．IEEE,２００８:１７９Ｇ１８４．

[１９]LIDQ,WUXC,GUOR M．ElectronicCommerceTransaction

TrustModelBasedonTwoLayersNodesandObjectiveRisk

[J]．ComputerScience,２０１６,４３(５):１１７Ｇ１２１．(inChinese)

李道全,吴兴成,郭瑞敏．一种基于二层节点和客观风险的电子

商务交易信任模型[J]．计算机科学,２０１６,４３(５):１１７Ｇ１２１．

[２０]HURJ,GUO M,PARK Y,etal．ReputationＧBased Collusion

DetectionwithMajorityofColluders[J]．IeiceTransactionson

Information&Systems,２０１６,E９９．D(７):１８２２Ｇ１８３５．

[２１]FORDLR,FULKERSONDR．MaximalFlowThroughaNetＧ

work[M]∥ClassicPapersinCombinatorics．Boston:BirkhauＧ

ser,２００９:２４３Ｇ２４８．

[２２]MARKG．TheStrengthofWeakTies:AnetworktheoryrevisiＧ

ted[J]．SociologicalTheory,１９８３,１(６):２０１Ｇ２３３．

[２３]HOFFMAN K,ZAGE D,NITAＧROTARU C．AsurveyofatＧ

tackanddefensetechniquesforreputationsystems[J]．Acm

ComputingSurveys,２００９,４２(１):５５１５Ｇ５５２８．

[２４]GILBERT E,KARAHALIOS K．Predictingtiestrength with

socialmedia[C]∥InternationalConferenceonHumanFactors

inComputingSystems(CHI２００９)．Boston,MA,USA,２００９:

２１１Ｇ２２０．

[２５]CANTADORI,BRUSILOVSKYP,KUFLIKT．SecondworkＧ

shoponinformationheterogeneityandfusioninrecommender

systems[C]∥Proceedingsofthe２ndInternationalWorkshop

onInformationHeterogeneityandFusioninRecommenderSysＧ

tems(HetRec２０１１)．２０１１:３８７Ｇ３８８．

[２６]KLEINBERGJ．TheSmallＧWorldPhenomenon:AnAlgorithmic

Perspective[C]∥ACM SymposiumonTheoryofComputing．

２０００:１６３Ｇ１７０．

３８第６期 朱文强:面向 O２O服务的移动社交网络个性化可信群体识别模型




