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一 种基于能量差比率与扩频的双重视频水印技术 

傅德胜 王建荣 孙文静 

(南京信息工程大学 南京210044) (南京审计学院 南京210029)。 

摘 要 提 出了一种基于能量差比率与扩频的双重视频水印技术。首先在帧 内预测变换和量化阶段 ，通过直接置换 

中低频 DCT系数嵌入鲁棒水印，然后以能量差比率算法嵌入半脆弱水印。此外，该算法水印提取实现了盲检测。实 

验结果表明，提出的双重水印不会对视频文件大小造成影响，并且对重量化、块删除、共谋攻击等都具有很强的鲁棒 

性 。 
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Abstract A dual video watermarking technique based on energy difference ratio and spread spectrum was proposed． 

Firstly，at the intra prediction，transform and quantization stage，it embeded robust waterm arking by low-mid frequency 

DCT coefficients of direct—permutation． Further more，semi—fragile watermarking was embedded by energy-difference-ra— 

tio algorithm．And besides．waterm ark extraction in this algorithm enabled the blind examination． Experimental results 

show that the proposed method will not affect the size of video files，and also has strong robustness under attacks such 

as re-quantization，block-deletion and collusion． 
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1 引言 

压缩域视频水印(Compressed-domain watermarking)是 

当前信息隐藏领域的研究热点之一。 

Hartung[妇等提出应用扩频的方法向视频 DCT系数中添 

加水印，水印在添加前使用伪随机噪声序列进行调制，然后做 

DCT变换，形成 8×8的 DCT系数块 w。然后把 w 和原始 

视频码流中的 DCT系数相加，产生含有水印的 DCT系数。 

接着对这些系数再次进行量化和编码，从而产生含水印码流。 

该算法的优越性是不需要完全解压缩和重新压缩码流，并能 

抵抗一般的信号处理；其缺点在于嵌入水印的数据量较小(相 

应的水印的鲁棒性较弱)，结构复杂。 

庞娇阳[2 等在文献[35]算法基础上提出了一种新方法， 

即根据视频的空间能量分布来调整水印嵌入的局部强度，同 

时构造了具有纠错功能的水印信息。该方法在水印信息提取 

过程中采用了信号合并技术 ，获得了较高的正确率，但在提取 

水印时仍然需要水印序列，属于非盲水印算法。 

Lu Chun-Shied。 等则在此基础上提出了一种基于通信 

中的边信息和 VLC(V able Length Coding)域的水印格式， 

但是这种 vI c域直接改变了行程编码值的方法，由于许多 

DCT系数为 0，因此即使在没有任何攻击的情况下，基于相关 

系数的水印检测值也不高。 

Jordan[ ]等提出通过调整某一运动矢量的一个分量，例 

如垂直分量或者水平分量，使其数值的某种特性 (如奇偶性) 

与待嵌人的水印信息相对应 ，从而实现水印信息的嵌入。此 

类算法的计算复杂度几乎可以忽略，对视频码率的影响也非 

常小，适合实时操作的水印系统。但是，由于视频码流经常会 

遭到有意和无意的帧操作的攻击(如帧裁减等)，导致运动矢 

量变化可能过大，从而使得算法鲁棒性不够。 

本文提出一种基于能量差比率与扩频的双重视频水印技 

术。首先在帧内预测变换和量化阶段，通过直接置换中低频 

DCT系数嵌入鲁棒水印，然后以能量差 比率算法嵌入半脆弱 

水印。 

2 水印图像的扩频处理 

对预嵌入的水印图像进行直接序列扩频。取水印为有特 

殊意义的二值图像 ，大小为 MX N，对其按列进行扫描 ，映射 

为一维二值序列 w，即： 

W一{叫( )l ( )E{0，1)，O≤ ≤M×N一1} (1) 

对 w 以片率rr进行位扩展 ，扩展后的序列为： 

S一{s(m)i s(m)：训( )， ·cr≤m≤(，z+1)·cr一1，0≤ 

≤M×N一1} (2) 

其中，片率 CK即为扩频因子，其具体取值根据视频帧尺寸和 

水印图像大小来实验确定。采用上述扩展方法的主要 目的是 

使原始信息的1比特冗余地分布到cr个嵌入位置，以提高鲁 

棒性。在设定用户密钥 key条件下，利用伪随机数发生器或 
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混沌系统产生一个二值伪随机序列P： 

P={ (优)I ( )∈{0，1}，O≤m≤(M×N)·cr一1)(3) 

将长度相同的序列 S和序列 P进行异或运算 ，得到待嵌 

入的水印序列 ： 

Ws—S④P一{ ( )J ( )∈{0，1)，O≤ ≤(M×N) 

·cr一1} (4) 

由于伪随机序列 P具有类似噪声的特性，使得得到的扩 

频水印序列 Ws也具有噪声特性，很难被攻击者发现、定位和 

处理 。 

3 双重水印算法 

3．1 水印的嵌入 

图 1为双重视频水印嵌入流程图。首先，对水印图像进 

行扩频处理，得到鲁棒水印( )并向 DCT域的中低频系数 

中嵌入水印。其次，以差分能量算法嵌入半脆弱水印(w )。 
水印仰 永印 

M 圈  
图 1 双重视频水印嵌入系统 

在实际应用中，水印信息可以采用伪随机序列。这种水 

印生成简捷，但提取出来后不能直观、形象地反映载体是否受 

到攻击。本文采用 22×64的二值数字图像作为标志水印，且 

取图像的每个像素值为1个比特位，组成0，1的二进制序列。 

水印的容量可以达到 1000个比特以上，可满足版权保护之 

需[5]，同时可以直观判断水印的完整性。 

本文提出的直接置换中低频系数的水印嵌入算法，突破 

了传统的加性嵌入方式和乘性嵌入方式 ，避免了水印在相关 

检测时需要假设混沌序列与原始系数为正交的限制条件。具 

体为： 

r，_ 』aW， KT 
1 I， 0therwise 

其中， ， 和w分别为水印嵌人前后的D( 系数和调制后 

的水印信息 为水印嵌入强度；J9为闭值 丁的加权系数，由仿 

真实验结果确定。 

对于嵌入点的选择 ，目前有两种观点：对视觉效果影响不 

重要的区域嵌入水印，可以较好地保证视频图像的质量；出于 

鲁棒性的考虑，水印必须嵌入视觉敏感区域[6 ]。本文选择 

向 DCT变换域的不同区间采用不同方案，同时采取一定的方 

法消除对视频质量的影响。 

J帧图像的每个 8X8亚宏块经变换后共有 64个变换系 

数，按 Zig-Zag(锯齿形)扫描方式进行扫描排列，量化得到 64 

个量化系数。假定量化后的直流系数分量为 DG，交流系数 

分量为AC-至AG。。显然，排在前面的系数是低频和中频系 

数，为残差变换数据的主要内容，而后为高频系数，表征残差 

数据图像的纹理和细节信息。8×8残差块的变换系数域中， 

绝大部分能量都集中在直流分量和中低频分量，只要能保证 

合理地改变高频分量，控制帧内和帧问的预测精度，就不会引 

起严重的视觉质量下降，从而达到嵌入的目的。 

实际操作中，本文采用修改 帧每个 8×8块 中位于中、 

低频域 1个固定位置的AC系数(y( ，Yo))来嵌入 1比特水 

印信息，且视频图像每个 I帧中嵌人相同的认证水印。根据 

量化规则，有 ： 
， V  、 

一rou (茜 ) (6) 
其中， 是矩阵 y中的转换 系数， 是输 出的量化 系数， 
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Qstep是量化步长。 

已知水印信号为M(x ，Yo)，现令： 

M(x7，yo)一sign(Y(x7，Yo))·口 (7) 

其中，a为伸缩控制因子，用来控制M(x ，yo)的幅值变化强 

度，其取值由实验确定。 

经扫描排序后 ，通过下式来修改量化系数 [8]： 

rO， if ( ) O 

l M(x7，Yo)，if ( )=1和IM(∞。 )I≥ 

z (x7， )一．《 I (幻， )I 

J 却， )， if ( )=1和JM(劫， )J< 

【 I (∞，yo)l 

(8) 

其中， ( )是待嵌入的二进制水印比特序列。在具体实现 

时，M(x ， )的量化与 Y(x ，yo)的量化同步进行，然后通过 

式(9)的判定条件，用修改后的Z (x7， )来取代原量化系数 

Z(x ，31o)，最后进行熵编码。 

由式(9)判断过程知，当嵌入比特位为 0时，Z(x7，yo)被 

清零，这正符合 4×4块变换量化后大部分系数为 0(相应地 

在 8×8亚宏块中也为 0)的事实。这样，水印的嵌入在一定 

程度上会降低视频的视觉失真。当嵌入 比特位为 1时，Z 

(z ， )值的改变由M日( ，yo)来决定。 

第二层水印信息为半脆弱水印，采用基于能量差比率的 

DEW 算法嵌入。 

3．2 嵌入时的鹤率控制与率失真优化 

水印的嵌入在某种程度上影响或打乱了原始的编码模式 

和熵编码比特率，故在每个宏块嵌入 4比特水印后，考虑如何 

进行码率控制，达到最佳的率失真优化，成为水印嵌入的关键 

问题。 

H．264码率控制的 Lagrangian代价函数为： 

-， — 
∈{

a

H

r

×
g
4

rn

． Ⅲ

in
×l6}
{D眦 ( ，厶)+ · t×R暖 

( ， )) (9) 

，RRa：为宏块 S 在 I 编码模式下熵编码后 比特流的 

比特率， 为宏块S 在 编码模式下再重建像素的失真 

度。 由量化参数QP确定： 

．=【 d =0．85×pow(2，(QP一12)／3) (10) 

由式(11)可以看出，通过控制量化参数 QP可调整 La— 

grange参数 ，从而进一步确定 ．， 的最小值。 

由于 H．264视频编码以宏块为基本处理单元，每个宏块 

共有 4个水印预测残差变换块，不同的预测残差块对应不同 

的预测模式，则每个嵌入水印后的宏块需要在多种模式中做 

出最优选择，亦即使 值最小的帧内预测编码模式为最佳 

的编码模式。这样，在残差变换块中嵌入水印后，即可得到视 

频编码的最佳比特流和最佳的视频质量。 

基于Lagrangian优化算法的编码控制技术，通过选择最 

佳的帧内预测编码模式，可使水印嵌入后的视频流达到较好 

的率失真平衡。本算法在合理控制码率增加的同时，可以减 

小视频视觉质量下降的幅度。 

3．3 水印的提取 

对于一组视频序列帧图像，根据图像参数头信息及片组 

宏块头信息，按特定顺序依次找到 f帧图像的每个宏块以及 

每个宏块所划分的块4×4变换 DCT量化系数，再找到每个 

8×8块中(x7，yo)位置的系数值 (z ，3'o)，做如下判断： 

一  

讧 一  
Ⅲ  



 

在对 I帧每个宏块的 4个特定位置做判断后 ，就得到初 

步提取出来的水印序列 m ( )，i的大小可以根据帧的尺寸计 

算。 

在得到二元数组序列为 Ws ( )后，则需要用户密钥 key 

进行解调，亦即用密钥key生成伪随机序列P，其表达式同式 

(3)，再将 ( )与 户( )进行异或运算[563，得到解调后的序列 

wt( )，即： 

( )： ( )① ( ) (12) 

对于解调后的序列 ( )，理论上是由原始水印序列 W 

( )以片率 cr扩展而来的。现从序列起始位置开始 ，以连续 

cr个序列元素为一组进行解扩。对于每组 cr个数 ，分别统计 

0和 1的总数 ，确定每组应该取 0或是取 1，以得到重新构建 

的原始水印序列 W ( )(其 中 =i／cr)。再将 W ( )重排 

列 ，恢复为二值图像。由提取过程可以看出，水印提取并不需 

要原始视频 ，为盲提取过程；水印提取只是在解码的反量化和 

反变换之前，并不需要对原始码流进行完全解码，就可在一定 

程度上保证水印提取的实时性[9 zo]。 

第二层水印信息的提取过程为： 

(1)根据密钥将视频 川l贞所有的 8×8DCT亮度块随机 

置乱； 

(2)对于每一个区域，循环地按顺序选择 块 ，组成水印 

嵌入区域(1c-region)，前 ．／2块组成子区域 A(A-subregion)， 

后 n／2块组成子区域 B(B-subregion)； 

对每个区域计算提取的实际截断索引 Ce： 

( ，D )=max{max{g∈{1，63}IE (g， )>D，)，max 

{gE{1，63}f如 (g， )>D，)) 

其中，D，=R D×( I 。+EB I ：。)。 

水印信息为 ( ：o，1，⋯，卜 1)。 

为此先计算 A-subregion中每块的下标 c所有可能值的 

E (c)，使得 Ê <D，(D，可以为嵌人时使用的丁)。在所有满 

足上述条件的 c中选择一个最小下标作为 lc-subregionA 的 

截断下标 CA，用同样的方法计算 B-subregion的截断下标 CB。 

~~lnax{CA，CB)。如果 CA<0，则令 为 1；如果 CA>CB，则 

令 为 0；如果 CA—cB，则比较 (CA)和 E (印)的大小 ，若 

(CA)< ( )，则 为 1，否则 为 0。 

检测的具体步骤为(设阈值 T=D，)： 

(1)如果 Ê <T并且 < ，则无水 印信息，不进行检 

测 ； 

(2)如果 ≥T并且Es一0，若 6I 一1，则认证成功；若 

一O，则认证失败； 

(3)如果 EA一0并且 ≥丁，若 一0，则认证成功；若 

6J 一1，则认证失败； 

(4)如果 Ê ≥T并且 EB≥T，则认证失败。 

由提取过程可以看出：水印提取并不需要原始视频 ，为盲 

提取过程 ；水印提取只是在解码的反量化和反变换之前 ，并不 

需要对原始码流进行完全解码，就可在一定程度上保证水印 

提取的实时性。 

4 实验结果及分析 

本实验支持的帧类型为 川贞和P帧；采用 j帧编码 ，每帧 

嵌入相同水印；支持 1／4像素精度运动搜索；支持全部 7种块 

模式；采用 CAⅥ 熵编码 。 

4．1 不可见性分析 

不可见性是数字水 印的一项基本性质，图 2给出了对 

foreman(CIF格式 352×288、30帧、纹理复杂度一般)、Silent 

(CIF格式 352X288、100帧、背景纹理复杂度极高)两个视频 

序列做仿真实验的结果。其中，第一层水印信息采用 22×64 

的二值数字图像作为标志水印，每个像素值为 1个比特位，组 

成 0，1的二进制序列；第二层水印 =2，能量差 比率 R。一 

0．002，量化参数 QP一28。由图 2可以看 出，峰值信噪 比 

(PSNR)均在 30dB以上，表明本文提出的双重水印算法完全 

满足水 

图 2 不同视频序列的峰值信噪比(PSNR) 

4．2 鲁棒性分析 

鲁棒性是检测水印算法的重要标准。本文对嵌入水印的 

silent视频进行 3种攻击试验 ：(1)解码后的视频序列受到 

QP为 35的重量化攻击；(2)块删除；(3)共谋攻击。表 1为 

实验测试结果 ，其中第 3列 w 表示提取出的半脆弱认证水 

印，第 4列 表示提取的鲁棒水印。对比后可 以发现 ，半脆 

弱认证水印对块删除攻击敏感 ，受损严重；对其他两类攻击， 

半脆弱认证水印失真较小，提取的水印适应认证要求。鲁棒 

水印对所试验的 3种攻击具有 良好 的抗击能力 ，在 3种攻击 

情况下鲁棒水印仍然能够正确地提取出来。 

表 1 3种攻击实验下的水印提取 

攻击类壁 视叛期像 (I帧) 提取的水印Wo 提取的水印矸 

_  

原始视菝 ■ 

⋯  

重量化(OP=35) 

， 

一 ⋯二 — —0 

块捌脖 豫 t 

；：辫  

共谦攻击 回 ：☆ 

4．3 双重水印前后视频文件大小及视频码率的变化 

表 2一表 4分别给出了水印嵌入前后视频文件大小、图 

像码率的变化以及水印序列重编码提取水印相似度情况 ，由 

表可见： 

(1)嵌入双重水印不会对视频文件大小造成影响。 

(2)嵌入双重水印前后码率的相对变化率((水印后视频 

码率一水印前视频码率)／水印前视频码率)在 0．4 ～O．2 之 

间，几乎可以忽略，完全满足码率稳定的要求。 

(3)表4为量化参数QP=28和36的foreman_eif水印序 

列重编码提取水印相似度。由表 4可见，经重量化编码后，从 

J帧提取的水印相似度很大，p(b，b )=1的概率≥87．5 ，表 

明水印对重量化攻击具有良好的鲁棒性。 
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表 2 水印嵌入前后视频文件的大小 

表 3 水印前后平均码率变化(kbps) 

表 4 foreman_ciI水印序列重编码提取水印相似度(．D) 

结束语 本文提出一种基于能量差 比率与扩频的双重视 

频水印技术。在 H．264帧内预测变换和量化阶段，以直接置 

换中低频 DCT系数的方式嵌入水印，然后通过改进的差分能 

量水印算法进行 f帧视频弱水印嵌入。水印提取不需要原始 

视频作参考，实现了盲检测。实验结果表明，本文提出的双重 

水印不会对视频文件大小造成影响，并且对重量化、块删除、 

共谋攻击等都具有很强的鲁棒性。 
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图2 图像匹配的对应关系 

表 1 各实时图的平移量和旋转角 

墨 鬯 窒堕里 塞 里 塞 里! 
真实值 匹配值 真实值 匹配值 真实值 匹配值 真实值 匹配值 

从表 l可以看出，提出的匹配算法对具有旋转的图像匹 

配能达到很高的匹配精度。大量仿真数据表明，对于不旋转 

图像，本算法的位置平均定位精度在 0．5个像素以内，定位精 

度优于模板互相关算法，匹配概率则与归一化模板互相关算 

法基本相当。对于大于 5度旋转的图像，归一化模板互相关 

算法则基本无法进行正确匹配，而本算法的平均定位精度依 

然保持在 3个像素以内，旋转角度平均定位精度保持在3度 

内，匹配概率则和没有旋转时基本保持不变。 

结束语 本文实现了一种基于角点的旋转不变特征量的 

图像匹配方法。由于 Harris检测算子具有算法简单、抗噪性 
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能强等特点，因此将其应用于提取图像的角点。利用小面模 

型对特征点邻域进行拟合，构造特征点的旋转不变特征向量 

然后采用改进的MAD算法匹配特征点集，并利用旋转一致 

性检查算法消除误匹配特征点。实验结表明，本算法能很好 

地匹配具有旋转的图像。 
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