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DWT域抗几何攻击水印算法研究 
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摘 要 鲁棒水印面临的最大问题就是几何攻击。小波变换域不具有几何不变性，一个微弱不可察觉的几何攻击就 

能使小波域水印算法失效。提出了一种新的以特征点作为模板、有效抵抗几何攻击的图像水印算法。它包括：(1)根 

据小波变换空间各子带呈树形结构的特性，选择每棵小波树中纹理最强的方向子树的树根作为水印嵌入点；(2)根据 

嵌入点在低频对应位置的能量和该方向子树高频叶子结点的纹理信息确定一种 自适应嵌入水印策略；(3)利用 Har— 

ris-Laplace算子从含有水印的图像 中提取出具有几何形变鲁棒性的特征点，将其作为模板；(4)水印检测时，先利用特 

征点模板通过线性变换恢复几何形变的图像 ，然后通过统计图像的相关性来验证水印的存在，无需原始图像。仿真实 

验表明，所提出的水印算法不仅具有很好的透明性，而且对常见的图像处理和几何变换具有很好的鲁棒性。 
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Image W atermarking Scheme in W avelet Domain against Geometrical Attacks 
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Abstract The toughest challenge facing the robust watermarking is the geometrical attacks．A slight even intang ible 

geometrical attack can fail the watermark in wavelet domain due to the shift-variance of wavelet．Based on the feature 

points，this paper proposed an image waterm arking scheme against the geometrical attacks．First，according to the tree 

structure of the wavelet coefficients，the proposed scheme selected the root of the directional subtree with the highest 

texture as the embedded po ints from each wavelet tree．Second，this paper propo sed an adaptive embedding  strategy ac— 

cording to the energy of the low frequency coefficient corresponding to the embedded point and the texture characteris— 

tics of the highest frequency coefficients of the subtree．Finally，the propo sed scheme used the Harris-Laplace operator 

to extract the feature points robust to the geometrical attacks，and form a template of feature points．During  detection， 

the proposed scheme restored the attacked image by linear transform ation using the feature template，and then verified 

the waterm arking through statistical correlation．The detection process does not need the original host image．Experi— 

mental results show that the proposed algorithm has good transparency and is very robust to common image processing 

and geometric attacks． 

Keywords Digital waterm arking，Geometrical attacks，Wavelet tree，Creature points，Template 

数字产品版权保护和信息安全的迫切需求，使得数字水 

印技术成为多媒体信息安全研究领域的一个热点问题。由于 

小波变换具有良好的“时一频”分解特性 ，符合人类视觉系统的 

特性，并且与新一代国际压缩标准兼容，因此基于小波变换的 

数字水印算法已成为当前研究的热点。近年来，基于小波的 

鲁棒图像水印技术研究取得了很大进展，陆续提出了一系列 

优秀的水印算法[1 ]。但小波变换不具有几何变换不变性，在 

抵抗几何攻击方面仍然是这个领域研究的难点问题。 

目前 ，已经提出了一些可以抵抗几何攻击的水印方案 ，但 

效果不太理想。文献[5—8]提出了通过估计水印图像所经历 

的几何变换来实现水印图像的同步水印算法。文献[5，6]利 

用图像矩来估计几何变换参数，并取得了较好的实验结果 ，但 

图像矩的大小与整个图像像素的灰度值有关，所以算法对抗 

剪切攻击能力不足。文献[-73提出的方法能较好地估计 出旋 

转、尺度缩放参数，但不能抵抗平移攻击。文献[83利用DFT 

抗几何变换的特性，在 Db-l"中频区域 的一个圆环上嵌入模 
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板，用其校正图像可能遭受的旋转和等比例缩放攻击，提取一 

个限定区域的不变质心，用于校正平移攻击。再结合人眼的 

掩蔽特性，把水印自适应地嵌入到 DWT域中，算法得到了很 

好的实验结果，对常见的图像处理攻击和旋转、等比例缩放等 

攻击抵抗性能很强，算法的不足是不能抵抗组合几何攻击和 

不等比例缩放攻击。文献[9]提出了一种基于奇异值分解与 

小波分解相结合的水印算法，即首先对图像做一层小波分解， 

取其低频逼近子带图像进行奇异值分解，然后在分解后的对 

角矩阵中嵌入水印，优点是实现简单、时间复杂度低，但算法 

只能抵抗微弱的旋转攻击。 

由于图像特征点具有协变于图像几何形变的性质，可用 

来标识水印的嵌入位置，实现水印的重同步，因此基于图像特 

征点的水印方案“即第二代数字水印”受到了关注。文献[103 

先利用 Harris算子提取图像特征点，以特征点作为待嵌入区 

域圆心 ，对该区域做 DFT变换，把水印嵌入到该区域圆环上。 

水印被重复地嵌入到每一特征点所确定的特征圆形区域上。 

文献[113同样利用 Harris算子提取图像特征点，再根据特征 

点对图像做 DT(Delaunay Tessellation)分割，然后在每个三 

角网格内完成水印的嵌入。该类算法的优点是可利用特征点 

来定位和检测数字水印，从而有效抵抗几何攻击 ，但不足在于 

隐藏信息量过小，且不能有效抵抗不等比例缩放等不规则几 

何变换。 

现有抗几何攻击水印算法对不规则几何变换的鲁棒性普 

遍较差或嵌入信息量过小。本文利用图像特征点具有协变于 

图像几何形变的性质和 DWT良好的空间一频率分解特性，提 

出了一种以特征点作为模板的 DWT域水印算法。该算法根 

据 DWT域各空间呈小波树结构的特性，以 3个低频纹理子 

带系数作为各方向子树的树根，选择每棵小波树中纹理最强 

的方向子树的树根作为水印嵌入点，并且根据嵌入系数对应 

低频子带系数的能量和高频叶子结点的纹理特性自适应地嵌 

人水 印，再用改进的 Harris-Laplace算子从含水 印的图像中 

提取出具有几何形变鲁棒性的特征点，将其作为模板。检测 

时首先利用特征点模板恢复几何形变图像 ，实现重同步，然后 

检测水印。实验结果表明，本方案不仅具有很好的透明性，且 

对常规信号处理和常见的几何形变攻击均具有很好的鲁棒 

性。 

1 提取特征点模板 

特征点具有协变于图像几何形变的性质，因此可作为模 

板来矫正几何形 变。人们普遍采 用 Mexican Hat小波 和 

Harris算子两种方法来提取特征点[ ]。前者对噪声的抵御 

能力较强，但对几何形变非常敏感；后者能够抗旋转、平移等 

几何形变，但对缩放攻击比较敏感。为了解决这些问题， 

Mikolajczyk等[】。]提出 Harris—Laplace特征点检测算子，并证 

实其对旋转、缩放、平移以及噪声干扰等均有一定的稳定性。 

1．1 Itarris算子 

Harris算子是以自相关矩阵为基础的，反映了该点I临域 

的梯度分布。自相关矩阵 定义为 ： 

·CK [差： ’] 
(1) 

其中，( ， )表示像素点坐标，西是积分尺度，如 是微分尺度， 

· 252 · 

L口表示图像的高斯尺度空间计算函数L在a方向上的偏导 

数。若如 给定，则可定义： 

( ，岛)= (z，Y，鼢)*f (2) 

其中，G表示均值为 o、方差为 如 的高斯函数，J表示数字图 

像，*表示线性卷积操作。对于给定的 和 ，可确定点(z， 

)的梯度因子 R(x，Y，西， )： 

R(x，Y， ， )一Det(p(x，Y， ，如 ))一 叩· ( (z，Y， 

，如 )) (3) 

其中，Det(·)是矩阵的行列式，Tr(·)是矩阵的迹， 为常数 

(通常取 0．04)。 

条件 1：R(x，y，西，如)>R( ，y， ，如) V(z， )∈Q； 

条件2：R(x，Y， ，如)≥ 。 

当点( ， )的梯度因子R(x，Y， ，岛)满足上述两个条件 

时，表明在该点正交方向上的梯度变化十分显著，可作为特征 

点。其中，Q表示以点( ， )为中心的一I临域，t 表示阈值。 

1．2 特征尺度 

特征尺度 (Characteristic Scale)是指在特定的尺度搜索 

范围内某函数极值点所对应的尺度，反映了局部图像特征与 

操作算子间的最大相似程度。在特征尺度下提取的图像特征 

点具有缩放不变性。本文采用 LOG(Laplacian-of-Gaussians) 

作为该函数获取特征尺度 LOG 算子定义如下： 

LOG(z，j，，岛)一品f ≥ + l*工 
(4) 

Harris—Laplace算子的具体工作过程如下。 

给定尺度空间 一1．4 。，船 一0．7 ( 一1，2，⋯， 

15)和阈值 t 一1000，利用尺度 自适应 Harris算子计算图形 

的预选特征点集{pk}。 

然后，对于每个预选特征点，采用迭代法确定最终的图像 

特征点和特征尺度。具体步骤如下： 

Step1 设 为预选图像特征点，检验 LOG算子在该点 

处是否能在整个尺度搜索范围内获得局部极值。如果不能获 

得极值，则舍弃该点。尺度搜索范 围限定为 州’一 ，其 

中 t=0．7，⋯ ，1．4。 

Step2 对于 L0G算子能获得极值的图像特征点 ，则 

并入候选特征点集{ )。 

Step3 重复步骤 Stepl和 Step2，直到特征点集{ )中 

所有的点处理完毕。 

1．3 特征点模板的确定 

通过 LOG 算子检测后舍去了不能获得特征尺度的特征 

点，再从候选特征点集 { )中确定特征点 ，具体过程如下： 

Step1 从候选点集{ }中提取R(xk， ， ，如)绝对值 

最大的点，以此点的特征尺度 [ ]的u倍为特征区域半径 

([·]表示取整 ， 是自适应常数，实验 中 ￡，一8)。若其特征 

区域没有超出图像边缘且不与已存在的特征区域有重叠，则 

该点是特征点，并人特征点集{ }中，否则舍弃。 

Step2 把该点的 R(x，Y， ，如)置为 0。 

Step3 如果该点是特征点，统计其特征区域的像素均值 

、均方差 &，并与特征尺度 构成此特征点 的特征矢量 

，定义如下： 

A一{∑，(z，j，) 
≯ ·Y 

(5) 



s一÷∑(J(z，j，)一A) 
z，Y 

= ( ，Ak，Sk) 

(6) fcOS( 
l sin(0) 

(7) l o 

2 几何攻击的判断和恢复 

d(v—k， )一a I蕊一西l+ l 一 1+ I ～ l(8) 

{ )和攻击后特征点集{ )中移到匹配点集{Mh )；若大于 

( T·( )一(言 ) 

( 咖sin(㈣O) ]㈨t~sin(O) ) (9) ＼一 cos( )／、y／ ＼ ／ 

(而 ， )有( ，J．=1，2，⋯，05，i=／=j，o5是匹配对总数)： 

(i：]一Tf ]=( 吾；] 

--

co
s in (0’二x

z

i cos(0)

一

+ yisin(0)

+

+

M

x i

sin(O) sin(0)

1 ]f 1 3+[￡I 3 cos( ) 一z 一 +M l l l+l l 0 J【 J i j 

I l I o o I 【
1 J 【0 o 1j 

fcos(O)--c。s in (0)二x五lcos(0)一+ yisin(0)++ xlsin(0) sin(0)sin(0) ][ Y0 1]+[三1] l cos( ) ～五 一 + I I l+l l l O 1 J I J l J 

(i：二 ：)：( 0)(一co si ( ，。s
⋯

in(0 )

，

(x
，  

j--

，
x 1) 

一 [cos( (刁一五)+sin(0)(”--y,)~／(xj 一嚣 )(13) 

= [--sin(O)(乃一五)+cos(0)(∞--y )]／( 一 ) 

于g,／2且 Z 中相等的个数也大于g,／z时，获得旋转因子 = 

，z 中相等的个数大于2,／2的系数即为水平方向缩放因子 

乙 ，Z嘶中相等的个数大于2,／2的系数为垂直方向缩放因子 

3 水印过程的实现 



孩子，如图 1所示(以 3层小波分解为例)。3个低频纹理子 

带都对应着空间域的同一区域，如果都嵌入水印，则会引起噪 

声的叠加，所以只能选择其中一个位置嵌入水印。在小波域 

中，各方向子树的能量大小表示其对应的图像块在水平、垂直 

和对角方向的纹理性，能量越大，纹理越强。根据人眼对纹理 

的掩蔽特性，本文选择在能量最大的小波子树所对应的低频 

纹理子带中嵌入水印。水印嵌入具体过程如下： 

Stepl 生成水印序列w。利用密钥 Key产生一个服从 

于均值为 O、方差为 1的高斯分布二值伪随机实数序列，取值 

为{1，一1}，与小波低频子带等大。 

LL3l HL3 

时一’ 

Hi ＼＼ 
、 田 

LH： 
HLl 

＼ 
LH l HHI 

图 1 小波分解和小波树示意图 

Step2 小波分解。对大小为M~M 的图像 j．进行 ～级 

小波分解，形成一个金字塔结构的子带序列，按照空间分辨率 

由低到高的顺序，从顶层到底层 的子带依次为 LL~，HL~， 

HLN，HHN，HL_N—l，⋯ ，HH1。 

Step3 选择嵌入位置。计算对应于同一图像块 的各小 

波子树叶子节点的平均能量，把水印嵌入到能量最大子树所 

对应的根节点中。在统计小波子树能量时，把根节点排除在 

外的原因是 ：该位置是用来嵌入水印的，当水印嵌入后 ，会改 

变嵌入点的值，从而会改变对应的小波子树的能量排列。 
1 2~-一 2N-- n 

， )一 l (2N--nx+i，2 ．y+ )J(15) 

( 啬 (16) 
其中， 一{1，2，3}，表示水平、垂直和对角方向。( ， )为系 

数的带内坐标( ，yE{1，⋯，M／2 })。 ( ， )表示 d方向、 

带内坐标为(．z， )的根节点的小波子树在第 级叶子节点的 

平均能量。 

Step4 水印 自适应嵌入。水印嵌入到 由 Step3确定的 

低频纹理子带中，按如下公式自适应嵌入： 

( ， )一 ( ， )+口 (z，y)W (x， ) (17) 

其中， 

(1) (z，．)，)表示 d方向低频纹理子带、带内坐标为( ， 

)的被嵌入水印系数 ； 

(2)a表示水印嵌入强度，协调水印整体的透明性与鲁棒 

性 ； 

(3) ( ， )表示嵌入点的自适应调节参数。根据视觉 

特点，人眼对亮度、纹理和频率通常具有可屏蔽特性 ，即人眼 

对图像的中间亮度区域的畸变最敏感，且对亮度的敏感性随 

着亮度的增加或减少向两端呈抛物线状下降；同样背景的纹 

理越复杂，嵌入的水印可见性越低。此外，在变换域中，人眼 

对低频的变化要比高频敏感。根据上述特性，H (z， )可定 

义如下： 

(z， )一 ( ， )Bd( ， )。·。 ( ， )。·。 (18) 

· 254 · 

其中， (z， )是频率掩蔽因子，实验中N=3时， 

(z， )一5X √ ， d一。 (19) 

t 0．16， d一 1，2 

( ， )是亮度掩蔽因子，逼近子带系数的大小表示图 

像块的平均能量，值越大则图像块亮度值越高，越小则亮度值 

越低。具体定义如下： 

( +世  (2o) 

其中，LL(x， )为带内坐标，是(z， )的逼近子带系数值。 

mean(LL)为低频逼近子带系数平均值。 

( ， )是纹理掩蔽因子， ( ， )一 ( ， )。 

Step5 将嵌入水印后的图像做 DWT逆变换 ，得到含水 

印的图像。 

Step6 提取原始特征点模板。按 2．4节所述方法在含 

水印的图像中提取原始特征点集{ }和特征矢量集{ )。 

3．2 水印检测 

水印检测总体上是嵌入的逆过程，无需原始图像。具体 

过程如下： 

Stepl 对待检测图像 J 用 2．1节方法提取特征点集 

{ }和特征矢量集{ }，对应原始特征点集{̂ )和原始特征 

矢量集{ )按 2．2节的方法恢复几何形变，实现水印的重同 

步。 

Step2 进行与水印嵌入阶段相同的 DWT变换。 

Step3 同嵌入水印步骤中的 Step3，获取每一位水印嵌 

入的位置。 

Step4 检测待检测方向子带与水印w 的相关性： 
盟  

o2N 2N 2N  

lD一 姜蚤 (z，y)W(x， ) (21) 
选取一合适的阈值 r，水印存在与否的判定标准为：若p> 

r，则判定被检测图像中有水印存在，否则水印不存在。判断 

阈值可以根据 Neyman-Pearson Criterion求得，定义如下： 

r一3．97 (22) 

盟  
02N 2N 2N 

其中， 一 互善 (z， )。。 

4 实验结果 

为了验证本文水印算法的有效性，对一些灰度标准图像 

做了仿真实验。这里给出了对 512×512×8bit的标准灰度图 

像 Lena，Baboon和 Peppers的测试结果。仿真实验 中，对图 

像做 N一3的 DWT变换。图 2给出了水印嵌入强度 a一12 

时图像 Lena，Baboon和 Peppers的实验结果，图 3给出了检 

测时从含水印图像中提取的特征点，图 4为原始图像和水印 

图像之差的绝对值放大 5O倍后的图像。结果表明，算法能够 

根据被嵌入水印图像的内容，自适应地调整水印嵌入强度，隐 

蔽效果较好，人眼感觉不到嵌入水印的图像与原始图像的差 

异，有很好的透明性。并且检测时能够完全准确地检测出水 

印和特征点。 

■■■ 
(a)Lena(46 ) (b)Baboon(42 04dh) (c)Peppers(45 51db) 

图2 水印嵌入结果 



■■■ 
(a)Lena (b)Baboon (c)Peppers 

图 3 从含水印的图像中提取特征点( ：2O) 

■■■ 
(a)Lena (b)Baboon (c)Peppers 

图 4 差值图像 

随机产生 1000个取值为 1和一1的二值序列， 一500时 

为嵌入真实水印。图 5为水印检测器对这 1000条待检测水 

印的响应输出(对 lena图像)，其中检测器对正确水印序列的 

输出p(500)一1．02，大于阈值 r(其值为 0．26)，并且对于不正 

确水印序列的输出都小于阈值。 

图5 水印可检测性验证结果 

对含水印图像进行 了高斯低通滤波、高斯噪声、椒盐噪 

声、中值滤波、剪切和 JPEG压缩等常见的图像处理攻击。图 

6给出了图像抗 JPEG压缩的鲁棒性能，表 1给出了部分测试 

结果。结果表明，算法对常见图像处理攻击具有很高的鲁棒 

性，且算法嵌入具有很好的自适应性。对于纹理越强的图像 ， 

嵌入强度也越大，鲁棒性能也越好。 

表 1 水印抗常规图像处理攻击后的检测响应表 

常见的几何攻击包括旋转、缩放、平移、行列移除等。我 

们对含水印图像 Lena进行上述各种攻击之外 ，还进行了几种 

组合攻击，并与文献E83方法在抗几何变换的水印鲁棒性能进 

行了比较。图7为水印图像受到旋转并剪切成同样大小的攻 

击后两种方法的真实水印检测响应值与旋转角度的关系。图 

8为水印图像受到尺度缩放攻击后两种方法真实检测响应值 

与缩放因子的关系。图 9为水印图像受到 X方向平移的攻 

击后两种方法的真实水印检测响应相关值与平移像素的关 

系。实验结果证实，本文所提出的水印方案对常规图像处理 

和几何变换攻击均具有较强的鲁棒性，并且该水印算法对不 

等比例缩放等不规则几何变换和一些组合几何变换也具有一 

定的鲁棒性(文献E83方法对这样的攻击检测失败)。表 2给 

出了部分几何攻击的实验结果。 
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图6 JPEG压缩后的检测响应 图7 图像受到旋转攻击后的检测 

响应 
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图8 图像受到缩放攻击后的检 图 9 图像受到平移攻击后的检 

测响应 测响应 

表 2 水印抗常规图像处理攻击后的检测响应表 

结束语 本文提出了一种基于特征点模板检测的 DWT 

变换域水印算法。仿真实验结果表明，本文算法不仅具有很 

好的透明性，而且对常规信号处理和几何变换攻击均有较好 

的鲁棒性。算法具有以下几个特点 ： 

(1)在嵌入位置的选择上很好地协调了鲁棒性与透明性 

之间的矛盾。根据小波变换空间各子带呈树形结构的特性 ， 

选择一棵小波树中纹理方 向最强的小波子树的树根作为水印 

嵌入点。一方面，保证水印嵌入到图像的重要位置，且又符合 

人眼的掩蔽特性——水印嵌入到纹理方向，这使水印具有较 

好的鲁棒性。另一方面，避免了对逼近子带的修改，确保了水 

印的透明性。 

(2)水印嵌入强度根据嵌入位置的内容自适应。在嵌入 

时，按照嵌入系数在逼近子带对应系数的能量及其高频叶子 

结点的纹理性 自适应地调整水印嵌入强度。 

(3)模板的特征点用 Harris-Laplace算子提取特征点和 

特征尺度，充分结合 了 Harris算子提取的特征点鲁棒性高和 

L()G在尺度空间易取得极值的特性，在确保特征点高鲁棒的 

前提下，大大的减少了运算时间。特征区域随着图像的变化 

而变化，能够抵抗旋转、平移等几何攻击，且对不等比例缩放 

攻击同样具有很好的鲁棒性。 

(4)图像恢复只需要对特征点模板矩阵做简单的线性变 

换和搜索，计算简单 。 
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89．55 ；而后者的只从 48．11 上升到 63．25 。很明显，与 

分类准确率变化情况相似，采用本文设计的文本表示模型进 

行文本表示的分类器，其分类召回率总是比采用基本向量空 

间模型进行文本表示的分类器的高。 

从以上两图可以看到，基于文中所涉及的方法在处理训 

练文本集合小的情况下，与基于词根的文本表示模型相比，能 

挖掘出更多的表现训练文本集合内容的语义特征，从而提高 

了文本分类的准确率和召回率。 

4．2．2 信息过滤效果测试实验 

由于文中设计的基于上述概念分析的段落化分类策略最 

终要应用到基于内容的信息过滤中，因此，试验中还将上述分 

类器应用于网络信息过滤的测试实验。试验中，对色情、暴力 

和合法 3个类别进行训练和测试，训练和测试文档集均选自 

搜狗大规模语料库，每个类别各选取 1200篇，其中1000篇用 

于训练，200篇用于测试。其中合法类别是从非暴力和色情 

的文档集合中随即选取的 1200篇文档。训练后测试结果如 

表 2所列。 

表 2 过滤效果测试统计数据 

从表 2可以看出，改进算法表现出了较好的过滤效果 ，同 

时，对色情暴力等具有鲜明特色的类别具有更好的分类效果， 

而最终要过滤的就是该类不良信息。 

综合上述数据可以看出，上述匹配和分类策略应用于信 

息过滤具有较好的过滤不良信息的能力，因此上述方法的应 

用是有效的。 

结束语 本文针对当前信息过滤中分类系统由于某些文 

档匹配度过低导致分类错误的现象，采用段落作为匹配元素， 

以提高过滤效果。同时，针对 自然段落匹配过程中存在的一 

些问题，引入基于概念的文本段落划分方法。实验证明，基于 
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该文本段落划分的段落匹配机制能够获得较好的召回率和准 

确率，能够有效地实现基于内容的文本信息过滤。 
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