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摘 要 基于IPv6网络环境分析了网络蠕虫的扫描策略，构建了一种新型网络蠕虫——DNSWorm-V6，该蠕虫应用 

两层不同的扫描策略，即在本地应用子网内扫描策略，在予网间应用DNS扫描策略。由此两层扫描策略，提出一种双 

层蠕虫传播模型 TLM。仿真实验结果表明，DNSWonTl_V6是一种可以在 IPv6网络 中大范围快速传播的蠕虫。可以 

预测 IPv6网络中新型蠕虫可能带来的威胁。 
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Abstract In IPv6 network environment，the scanning strategy of Internet worn-i was analyzed．A new type of worn]， 

DNSWorm-V6 was built．The worm applies two different layers scanning strategy．It means that the worm applies sub— 

net scanning strategy in local subnet and applies DNS scanning strategy in inter-suhnet．Based on the two layers scan— 

ning strategy，a Two-Level WOrlTI propagation model，TLM was presented．The results of simulation experiment show 

that DNSWorm-V6 is a worm that can propagate lastly in the large-scale in IPv6 network．at the same time we can pre— 

dict the threat probably posed by the new worm in IPv6 network． 
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随着互联网应用的深入，网络安全问题Et益严重，其中网 

络蠕虫危害严重、攻击范围大、爆发速度快，已经成为目前互 

联网所面临的最为严重的安全威胁之一。多样化的传播途径 

和复杂度应用环境使网络蠕虫的发生频率增高，潜伏性变强， 

覆盖面更广，造成 的损失 也更大。近几 年来爆 发 的 Co- 

deRed~ ，Slammer，w itty，Ws32
． Blaster等蠕虫，给整个互联 

网造成了巨大的损失。如何有效地遏制蠕虫在网络中的传播 

已经成为迫切需要解决的问题。 

从网络行为的角度，蠕虫传播的研究主要集中在扫描策 

略和传播模型两方面。蠕虫利用系统漏洞进行传播之前，首 

先需要进行目标探测，良好的扫描策略能够加快蠕虫的传播 

加利福尼亚大学伯克利分校的 Weaver等对网络蠕虫的快速 

扫描策略进行了分析研究 ，并实现了warh0l试验蠕虫，理论 

推测该蠕虫能在 30分钟内感染整个互联网[2]。在 IPv4互联 

网中造成巨大破坏的蠕虫大都采用基于网络层的随机扫描策 

略，如 CodeRed，Slapper和 Slammer。所谓随机扫描是指感 

染蠕虫的计算机随机地选择网上计算机进行扫描，所以扫描 

的目标为 IPv4所有地址空间，即2 。其它扫描策略还包括 

基于目标列表的扫描、路由扫描和 DNS扫描等。 

基于目标列表的扫描，是指蠕虫在寻找 目标之前预先生 

成一份可能易感染的目标列表 ，对该列表中的计算机进行传 

播，然后这些感染的计算机再随机扫描互联网上的其它计算 

机 。路由扫描是指蠕虫利用 BGP路由表公开的信息来获取 

互联网可路由的子网 IP地址前缀 ，从而大大缩小了整个扫描 

空间，然后再随机扫描子网上的其它计算机。DNS扫描是指 

蠕虫从 DNS服务器获取 IP地址来建立 目标地址库，这些地 

址都是可用的，提高了扫描的准确度。 

目前广泛使用的 Internet网络是建立在 IPv4协议基础 

之上的，传统蠕虫也只是对 IPv4网络环境下的主机进行传 

播。IPv6最终将代替 IPv4成为互联 网的网络层协议，IPv6 

拥有 128位的巨大地址空间，并且在 IPv6网络中的一个子网 

有 64位的地址空间，即一个子网网段内可以有 2 台主机[3]。 

稀疏的地址空间使它对随机扫描蠕虫具有较高的抵制能力， 

假设已经感染蠕虫的计算机每 0．1秒发送 1个数据包，扫描 

2 台主机大约需要 585亿年才能完成。笔者经过实验发现， 

IPv6子网完全可以抵御随机扫描蠕虫的传播。在IPv6网络 

中基于整个 IPv6地址空间的随机扫描蠕虫将彻底消亡。而 

基于目标列表的扫描和路由扫描的蠕虫在扫描子网时，最终 

还是要应用随机扫描策略，所以这些扫描策略都无法应用在 

IPv6网络中。文献[4]主要研究了 IPv6网络中 DNS延迟对 

到稿 日期：2009—01～13 返修日期：2009—03—27 本文受国防科工委应用基础资金项 目(JI300D004)资助。 
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蠕虫传播的影响，实验结果表 明 DNS蠕虫在 IPv6网络 中具 

有与 IPv4网络 中的随机扫描蠕虫相似 的传播速度 ，因此， 

DNS扫描策略将成为 IPv6网络 中蠕虫传播的首选扫描策 

略。文献[4]构造了蠕虫通过DNS查询在子网与子网间进行 

传播的模型，但是并没有详细讨论 DNS蠕虫在子网内传播的 

扫描策略。 

1 DNS、̂，om卜V6的扫描策略 

1．1 DNSWorm-V6在子网间的扫描策略 

DNS服务是互联网上最基础也是非常重要的服务之一， 

DNS服务也能被蠕虫利用来找到易感 主机。DNSWorm-V6 

在子网间传播时应用的扫描策略定义为 DNS随机扫描策略， 

即将随机扫描主机的域名用来代替对主机 IP地址的扫描 ，然 

后使用 DNS查询来发现在庞大 IPv6地址空间中的活动 IP 

地址，从而定位当前在线的目标主机。 

利用 DNS随机扫描可 以分为两个 步骤：(1)由 DNS- 

W0nn—V6随机生成一个域名字符 串，然后向 DNS服务器发 

送此域名查询，从而判断此域名是否对应一台主机；(2)如果 

得到 DNS服务器的回应 ，并且确定此域名对应着一个 IP地 

址，那么再向得到的 IP地址发送扫描数据包，如果此 IP地址 

的主机处于活动状态 ，并且是易感主机，那么 DNSWorm-V6 

就可以感染此主机。 

DN m—V6包含一个字符 串生成器，用来 随机产生 

Internet中可能存在的实际主机 的域名字符串。Intemet中 

的域名由普通的字符串构成 ，以“．”号分为顶级域名、二级域 

名、三级域名等等 ，例如 google．an。顶级域名常用的有 

com，net，org，edu，cn等等。域名由字母(A—Z'a—Z，大小写 

等价)、数字(0—9)和连接符(一)组成。二级域名一般都是常 

用的词组，例如 net．cn，taobao．com等等。因此，改进的域名 

字符串生成器，可以以常用的词组来生成域名字符 串。这样 

通过 DNS扫描就可大大缩小整个扫描空间。 

1．2 DN 、r6在子网内的扫描策略 

由网络 及 系统安 全方 面 的专家组 成 的非赢 利 机构 

THC[5](The hacker’s choice)，致力于安全解决方案的分析、 

设计和实现。Alive6是 THC开发的攻击工具集的一个针对 

IPv6网络 的扫描工具。借鉴 Alive的扫描方 法，可 以实现 

DNSWorm-V6在本地子网的扫描策略。 

DNSwom—V6首先发送一个探测报文一带有逐跳选项 

报头的 ICMPv6回送请求报文，源地址为本机 IP地址，目标 

地址为 ff02：：1，即链路本地范围所有节点组播地址，本地链 

路所有在线主机都将收到此数据报 ，仿真实验中的报文如下 ： 

Internet Protocol Version 6 

Version：6 

Traffic class：0x00 

Flowlabel：OxO0000 

Payload length：48 

Next header：IPv6 hop-by-hop option(0xOO) 

Hop limit：255 

Source address：fe80：：20d：56ff：fe6d：6ffc 

Destination address：ff02：：1 

Hop—by-hop option Header 

Next header：ICMPv6(0x3a) 

Length：2 (24 bytes) 

OptionType：0x90 

OptDataLength：2 

Data：0x0 

Intemet Control Message Protocol v6 

Type：128(Echo request) 

Co de：0 

Checksum：0xf0d7 

ID：0xdead 

Sequence：0xbeef 

Data(10 bytes) 

IPv6报头后直接跟随逐跳选项报头(Hop-by-hop option 

header)，其第一个字节是下一报头，值为 0x3a表明下一报头 

为 ICMPv6。第二字节为长度 ，其值为 Ox02，表明逐跳选项报 

头的长度为 24字节。第三字节为选项类型，值 0x90表明该 

字节的最高位和次高位为二进制“1O”。 

选项类型字段的最高两位控制着当处理该选项的节点不 

能识别选项类型时，该如何处理这个数据报。当最高两位为 

二进制“1O”时，采取的动作首先是丢弃数据报，如果 IPv6报 

头的目的地址是一个单播或多播地址 ，就向发送方发出一个 

ICMPv6参数问题报文。因此，本地链路上 的所有在线主机 

收到该数据报后 ，检查该逐跳选项类型为 0x90，丢弃该数据 

报，并向已感染 DNSWorm-V6的主机发送一个 ICMPv6参数 

问题报文，仿真实验中的报文如下： 

Intem et Protocol Version 6 

Version：6 

Traffic class：0x00 

Flowlabel：OxO0000 

Payload length：96 

Next header：ICMPv6(Ox3a) 

Hop limit：64 

So urce address：fe80：：2e0：fcff：fe20：d6a8 

Destination address：feB0：：20d：56ff：fe6d：6ffc 

Internet Control M essage Protocol v6 

Type：4(Parameter problem) 

Co de：2(option) 

Checksum：0xa4f6 

Problem pointer：0x002a 

ICMPv6的类型码 (报头的第一字节)为 4，说明该报文是 
一 个参数问题报文；代码(报头的第二字节)为 2，说明接收端 

遇到无法识别的 IPv6选项。 

对比两个报文，可以看出，主机 re80：：2eO：fcff：fe20：d6a8 

被已感染 DNSWorrn_V6的主机 fe8O：：20d：56ff：fe6d：6ffc扫 

描发现，而其他在线的主机同样会返回如上的数据报。DN- 

SWorm-V6通过以上扫描原理来发现在本地子网内所有在线 

主机 ，从而找到易感主机来传播 自身。 

2 DNSwo兀I卜V6的传播模型 

理想的网络蠕虫传播模型能够充分反映蠕虫的传播行 

为，识别网络蠕虫传播中存在的薄弱环节 ，同时可以预测网络 

蠕虫可能带来的威胁。在恶意代码传播模型的研究中，病毒 

传播模型较多，而针对网络蠕虫的传播模型较少。由于蠕虫 

和传染病的传播方式有着较大的相似性，实际研究中常利用 

各种传染病动力学模型建立蠕虫的传播模型，如常见的简单 

传染 病模 型 (Simple Epidemic Model，SEM)[ 、Kermack- 
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Mckendrick(KM)模型 ET]、双因素模型(Two-Factor Model， 

n、M)嘲等。但是，这些模型都不适合于研究两层扫描策略 

的蠕虫——DNswom—V6。文献[93构建了本地优先扫描蠕 

虫的传播模型，但是此模型中蠕虫在本地和外网都是应用随 

机扫描策略，不适合研究在本地子网内和外地子网间应用不 

同扫描策略的蠕虫，而且此模型并没有考虑到子网与子网之 

间传播的延迟和本地子网内传播的延迟所带来的影响。 

假设每台主机处于两种状态中的一种：易感染的状态 S 

和已感染的状态 ，。一台主机一旦被感染就始终保持 已感染 

的状态 I。因此在此模型中每台主机的状态转变过程是：易 

感染状态 S一已感染状态 J。用 r( )表示 t时刻已经被感染 

的主机数，用 S(￡)表示 时刻易感染的主机数，主机总数为 

N。因此，有 S(￡)一 N—j(￡)。当t=O时，J(O)表示网络起始 

时已感主机数 ，S(0)一N—J(O)表示起始网络中易感染的主 

机数。 

假设网络蠕虫的平均扫描率为k，即已感主机单位时间 

内平均发送的扫描数据包数量。在时间 内某台已感主机将 

发送 次扫描。设扫描的整个 IP地址空间为 Q，一次扫描 

中任意一个 IP地址被扫描到的概率为 1／Q，所 以在时间 

内，一个特定的IP地址被一台已感主机扫描到的概率为 

q=l’(1一击)时 (1) 
因为 1／n<<1，有 

q≈ (2) 

若 足够小，则可以忽略在时刻 t到t+ 的时间内，一台 

已感主机两次扫描同一台易感主机的情况，因此在 的时间 

段内，一台已感主机将平均感染 qS(t)台易感主机；若 艿足够 

小，也可以忽略在时刻 t到￡+ 的时间内，两台已感主机扫描 

同一台易感主机的情况，因此在 的时间段内，新增加的已感 

主机数为qS(t)J(￡)。于是有 

J(￡+ 一J(￡)+ gS(￡) (￡) (3) 

0时，得到单一扫描策略蠕虫 简单传染病传播模型，即 

SEM，如式(4)所示。 

一  (￡)IN—f( )] (4) 

其中，#=k／a，表示感染率。 

DNSWorm-V6应用了两层扫描策略 ，设 DNSWorm-V6 

扫描本地子网的概率为P，扫描外地子网的概率为(1一 )。 

用 和 分别表示 DNSWorm-V6在本地子网的感染率和外 

地子网的感染率。为了简化传播模型，假设整个网络分为 m 

个子网，服从均匀分布，即 N ⋯ N2 一 Nm— N／m，L(￡) 

为所有子网中第 个网络在时刻 t的已感主机数，因为 DN— 

SWorm-V6在应用子网内的扫描策略时，在子网内不是对 IP 

地址空间 Q的扫描，而是对所有本地子网在线主机 N／m的 

扫描，因此有 =km／N。这样就可以很快感染整个子网，结 

果造成有的子网主机已经全部被感染，而有的子网主机全部 

没有感染，因而 L( )不是均匀分布的。DNSWorm-V6在子 

网间传播时应用 DNS扫描策略，因此可以把单个子网看成 

DNSWorm-V6要感染的主机，设 (￡)为 t时刻已感子网的个 

数，根据式(4)，有 

=fljJ(t)[ —J(￡)] (5) 
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其中， 为子网的感染率。设 j (￡)为已感子网中第 i个网络 

在时刻t的已感主机数。为了简化传播模型，假设t时刻已感 

子网中的已感主机 Ii(￡)服从均匀分布，即 j·⋯ I2 一  

，J∞，因此每个已感子网有 (￡)=I(t)／J(￡)个已感主机，于 

是有 

flj-~(1 (6) 

化简得 

-(1一p)fI( [优 ] (7) 

DNSWorrn-V6在本地子网传播速度远快于在子网间的 

传播速度，可 以忽略已感子网内的易感主机受到外地子网已 

感 DNSWorm-V6主机的DNS扫描的影响。根据式(4)，有 

= 警 一Ii(伽+(1 ∽ 
(N一-，(￡) ) (8) 

化简得 

一  [ ) ￡)]+(1 ∽ 

(N一．，(f) ) (9) 

DNSWorm-V6在本地子网内传播之前，需要获取子网内 

在线的 IPv6主机地址列表，而该扫描过程包括发送一个探测 

报文，收到其他所有在线主机返回的 ICMPv6参数问题报文， 

该过程完成后 DNSWorm-V6才可以感染易感主机。为了描 

述这种延迟，加入了延迟因子 刁，因为已感主机需要经过时间 

才能在子网内传播 DNSWorm-V6。DNSwonn-V6在子网 

与子网问传播时，需要 DNS查询来获取子网外在线的 IPv6 

主机地址列表。为了描述 DNS延迟，加入了延迟因子0，因为 

已感主机需要经过时间0才能在子网间传播 DNSWorm-V6。 

DNSWorm-V6在子网间的感染率与文献[4]研究的DNS蠕 

虫的感染率相类似，利用其研究的结果，取 =k／(5oxN)， 

从而得出整个网络的 DNSWorm-V6传播模型，如式(10)所 

示 。 

dI(t)
=pffl(￡一 [ 一 ]+(1一p)tCt(t 

(N—J(￡) ) 
m  

—

dJ (t
一

)
一(1一户) (￡一 [ 一．，(￡)] 

ff=km／N 

一是／(5o×N) 

(10) 

本文定义此传播模型为双层模型(Two-Level Model， 

TLM)。该传播模型适合于研究本地和外网应用不同扫描策 

略的蠕虫，而且尤其适合模拟本地子网传播比较快、外地子网 

相对传播比较慢的蠕虫传播过程。可以在此模型的基础上， 

构建双层 KM模型、双层双因素模型等等。 

3 仿真实验及结果分析 

3．1 基于SEM 对 CodeRed传播速度的分析 

为了比较 DNSWorm-V6与 IPv4下的随机扫描蠕虫的传 

播速度，首先基于 SEM对 IPv4下的典型随机扫描蠕虫 Co— 

deRed进行了仿真实验。假设CodeRed以平均扫描速度七一 



358次／分钟[】 ，分别在一个 N一360000台主机的 A网络和 

一 个 N一3600000台主机的 B网络中传播 ，CodeRed扫描的 

空间 I2=2。 个 IP地址，假设初始状态 f(O)一1，即除 1台主 

机是已感染 主机外，其他所有主机都是易感染主机。因为 

CodeRed是采用随机扫描策略在 Q地址空间随机扫描，所以 

CodeRed的传播与子网个数无关。基于 SEM 得到其仿真结 

果 ，如图 1所示。 

00 200 400 600 

时问(rain) 

图 1 CodeRed的实验仿真结果 

3．2 基于 TLM对 DNSwo兀I卜V6传播速度的分析 

再将上述网络移植到 IPv6网络中，因为 DNSwom—v6 

两层扫描策略都不是对 IP地址空间的扫描 ，所 以 IPv6网络 

的巨大地址空间对 DNSwom—V6的传播无影响。假设 DN— 

SWorm-V6与 CodeRed具有相同的平均扫描速度尼一358次／ 

分钟，把 A 网络分 为 m一36000个子 网，把 B 网络分 为 

m一360000个子网，P一0．5，DNSwonT1_V6在本地子网的延 

迟时间 一lmin，DNSWorm-V6的 DNS查询延迟时间 0— 

2rain，其他参数不变。基于 TLM得到其仿真结果 ，如图 2和 

图 3所示。 

图 2 DNSWorm-V6在 A网中 

的实验仿真结果 

图 3 DNSwom】-V6在 B网中 

的实验仿真结果 

3．3 仿真结果分析及结论 

由图 1仿真结果显示，CodeRed在 IPv4网络中的A网传 

播过程中，在 580min左右达到传播的顶峰，网络中处于已感 

染状态的主机 占主机总数的 100 ，而在 B网传播过程中，在 

90min左右就感染了 100 的主机，可见随着主机总数 的增 

加，CodeRed传播 的速度在加快 。由图 2、图 3仿真结果显 

示，DNSworn1一V6在 IPv6网络 中的 A网传播过程中，仅在 

18min时，网络中处于已感染状态的主机就达到了 100 ，而 

在 B网传播过程中，在 22min时才感染了 100 的主机，可见 

随着主机总数的增加，DNSWorm-V6传播的速度在减慢，但 

是并不明显。从以上仿真实验结果可以得出结论 ，无论在 A 

网还是在 B网中，DNSWorm-V6的感染速度要远远快于 Co— 

deRed，DNSwoHI1一V6是完全可以在 IPv6网络中大范围快速 

传播的蠕虫。 

DNswomrV6能大范围传播的关键参数是 ，在实验中 

的取值为k／(50XN)，也就相当于5O次 DNS查询命中一 

台在线易感主机。实际中，DNS查询的命中概率取决于域名 

字符串生成器，此生成器命 中在线易感 主机域名的概率是 

DNswom1_V6大范围传播的关键因素。为了了解 对 DN— 

swom1_V6传播的影响，在A网中做仿真实验，取#'=k／(5oo 
×N)，其他参数不变，得到的仿真结果如图 4所示。 

在此实验中，DNSWorrwV6在 70min时才感染了 100％的 

主机，可见随着 的降低，DNSWorm-V6传播速度大大减慢。 

此外，DNSWorrn-V6可以降低本地子网的扫描概率 P来 

达到优化扫描机制的目的。例如，在 A网中做仿真实验 ，分 

别取 一O．5， 一0．3， 一0．1，其他参数不变 ，得到的仿真结 

果如图 5所示。 

图4 一k／(500×N)的 DN— 

SWorm-V6在 A 网中的 

实验仿真结果 

图 5 不同 P值的 DNSWorm- 

V6在 A网中的实验仿真 

结果 

从实验 中可以看出，DNSWorm-V6通过改变 P的取值， 

可以在有限范围内优化扫描机制 ，提高传播速度。 

结束语 通过仿真实验，可以认为：在 IPv6网络中通过 

应用两层扫描策略，DNSWorm-V6蠕虫的感染速度要远远快 

于在 IPv4网络中传播的 CodeRed蠕虫 ，DNSWorm-V6是一 

种可以在 IPv6网络 中大范围快速传播的蠕虫。DNSWorm- 

V6的域名字符串生成器命 中在线易感主机域名的概率是 

DNSwomrV6大范围传播的关键因素。因此 ，域名字符串生 

成器的设计及优化是进一步研究 的课题之一 。DNSWorm- 

V6利用 DNS服务来发现易感主机，从而在子网间进行传播， 

因此在未来的 IPv6网络中，DNS服务器的安全机制需要进 
一 步强化，同时要深入研究遏制此类 DNS蠕虫在 IPv6网络 

中大范围快速传播的有效措施。 
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3．2．4 U方法 

区分序列和 集合都是在有限状态机所处的状态完全 

未知的情况下对状态进行确定的一种方法，但是实际上，在测 

试子序列生成过程的第三步，对 IUT所处的状态有一个期望 

值 在测试中只需要确定 IUT的实际状态是否为 sj。由此 

来看，区分序列和 Ⅳ 集合的状态确认能力相对于测试要求来 

说太强了，这就是 U方法的基本出发点。 

IUT状态 sj的 UIO序列是 IUT所有其它状态不能表现 

的 I／0行为，它唯一地标识状态 sj。为了找出各个状态的 

UIO序列，必须罗列出IUT各个状态的 I／0序列(一棵 I／0 

序列树)，从树的根部开始比较各个状态的 I／0序列 ，直至为 

每个状态找到唯一的 I／o序列为止。 

相对于 D方法和 w 方法，U方法能够生成更短的测试 

序列，并且 UIO在大部分的有限状态机中是存在的，因而其 

适用范围更广。 

3．3 测试序列到抽象测试集的转换 

测试集可分为通用测试集 GTS、抽象测试集 ATS和可 

执行测试集 盯 S。测试生成阶段得到的测试序列属于通用 

测试集的初级阶段，需要经过规范化转换到通用测试集。采 

用适当的测试描述法描述通用测试集就能够得到抽象测试 

集；输入到特定的测试系统并结合被测协议实现信息就能够 

得到针对该实现的可执行测试集。 

实际测试时，把自动生成的测试序列按照相当确定的测 

试 目标进行分解 ，得到针对每一个测试 目标的测试子序列，在 

测试子序列的基础上构造每一个测试例。分析每一个测试子 

序列，找到其明确的测试点 (比如测试一个状态、一个变迁 

等)，对子测试序列进行分割，把从子序列起始位置到测试点 

的初始位置作为前测试步序列，完成测试驱动和状态验证的 

剩下部分作为测试体序列。根据子序列执行后的最终状态， 

添加能够使被测协议转换到初始状态的后测试步序列。三部 

分序列组合起来，得到针对特定测试点的完整的测试序列。 

采用适当的测试描述法对上述得到的测试序列进行描述，就 

得到一个完整的测试例。如此构造出针对每一个特定测试点 

的测试例，就能够组合成抽象测试集。 

4 测试实现和测试执行 

4．1 测试实现 

在测试实现阶段，根据协议实现的PICS和 PIXIT从一 

致性测试集中选取适当的测试例，去除没有意义的测试，并使 

用 PIXIT提供的信息来量化这些测试例。从抽象测试集生 

成可在一实际的测试系统上执行的参数化的可执行测试集， 

即可在特定测试设备上对某个IUT进行测试运行的测试集。 

4．2 测试执行 

在测试执行阶段，一个特定的 IUT被实际测试，并得出 
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IUT一致性判定结果。测试执行过程分为两步：第一步是静 

态一致性需求检查，根据协议标准的静态一致性需求对IUT 

的 PICS进行检查；第二步为在测试器上执行测试例来检查 

IUT对动态一致性要求的满足程度，对每个测试例做出测试 

判断：通过、失败或不确定。最后 ，静态一致性检查的结果和 

所有的测试例的执行判定结果组合在一起，形成一个有关 

IuT的一致性判决。当且仅当所有的测试都未失败时，最终 

的判决才会是通过。 

现有的测试执行方法可划分为两类：基于编译的测试执 

行(CTE)和基于解释的测试执行(ITE)。基于编译的测试执 

行，是指在测试执行之前，由抽象测试集 ATS到可执行测试 

集 ETS的转换已经由转换器或编译器完成，这一过程非常耗 

时，但是提高了测试执行的效率。在基于解释的测试执行中， 

从 ATS到 ETS的转换是在测试执行过程中完成的，这种方 

法使得用户可以对测试过程进行动态观察和控制，但测试执 

行的效率较低。 

结束语 协议一致性测试所面临的挑战是双重的。一方 

面，随着协议的全方位发展，协议的功能越来越强，协议的复 

杂性也越来越高，使得协议的一致性测试变得越来越困难；另 
一 方面，随着形式化验证技术的发展，对于协议一致性的验证 

必然会面临如何提高形式化验证的效率的问题。 

目前一致性测试的研究和实践中需要解决的几个关键问 

题包括测试理论的形式化、高速计算机网络协议和路由协议 

的测试、通用测试平台的研制。所有这些都需要新的、高效可 

行的形式化验证技术的支持。 

我们认为，面对协议一致性测试领域的困境，形式化的领 

域本体可能会对协议的形式化验证起到关键的作用，我们未 

来的工作将主要沿着这条路径展开。 
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