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摘 要 提出了一种集成安全分析的软件设计与开发新方法，该方法以 MDA为基础框架，使用 UMLsec建立软件安 

全属性的平台无关模型，使得在软件设计的早期就能够囊括更多的安全需求，从而降低后期开发的风险与成本，提高 

软件 的复 用性 。 
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Abstract This paper proposed a new method aiming at integrating the safety analysis in software design and develop— 

ment．Model Driven Architecture is used for the basic framework．By making use of UML extension，UMLsec modeled 

the Platform Independent Model of software security，which achieved more security requirements in the initial stage of 
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1 引言 

软件质量的提高一直是开发过程中面临的一个重要而棘 

手的问题。近年来，随着计算机应用范围的迅速扩大，软件系 

统开始广泛地应用于工业控制、航天航空、医疗设备、银行、交 

通等领域。计算机及其软件虽然改善了人们的生活水平与工 

作条件，但也更加直接地关系到人们的生命、财产与人类的生 

存环境的安危，因此对软件质量提出了一个新的要求 ，即安全 

性『r。系统安全性设计的不足将会成为重大软件事故的隐 

患。 

MDA(Model Driven Architecture，模 型驱动架构)[2]是 

OMG(The Object Management Group，国际对象管理组织)提 

出的软件开发过程中的模型组织管理框架，它试图准确地建 

立模型与模型之间、模型与系统之间的关系，使模型在系统开 

发过程中起到实质性的作用。模型驱动的软件开发过程 中， 

系统的业务模型和实现技术相分离，业务模型具有持久价值， 

但是目前在该方法的使用中并未很好地解决安全属性的建模 

问题。 

针对上述具体问题，文献[33给出了一种通过创建安全对 

象以及故障树分析评估进行安全分析的模型驱动软件开发方 

法；文献[4]介绍了基于模型的安全工程，采用 UMLsee描述 

安全特性，但在该方法中并未对各个阶段所包含的不同信息 

的模型进行有效划分，降低了模型的重用性与灵活性。本文 

提出了一种集成安全分析的模型驱动软件开发方法，并实现 

了相应的支持工具，从而有效地解决了以上问题。 

本文阐述了在模型驱动软件开发方法中加入安全性描述 

与建模的重要意义。第 2节着重分析了软件安全性的设计； 

第 3节详细讨论了集成安全分析的模型驱动的软件开发方法 

及其应用；最后对本文工作进行了总结。 

2 软件安全性设计 

软件安全性分析旨在保证程序在所设计的运行环境中不 

会引起(或可以容忍的小概率引起)或诱发对人员、设备的危 

害。它是一种系统性的分析，应在研发过程的早期进行。从 

开发方法上讲，它涉及软件开发的全过程和各种方法 ，包括软 

件工程、形式化方法、容错技术、测试技术等，要求与具备不同 

领域知识背景的专家合作，从系统的角度考察软件。软件生 

存周期的各个阶段 ，包括需求分析、规约、设计、编码、测试、维 

护，都应当为所能达到的安全性提供证据。这些证据应形成 

相互衔接的、完整的链条 ，作为独立部分加以保存，以便分析 
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和检查。涉及到安全性需求的通用软件系统以及安全性至关 

重要的软件系统，应考虑使用更为严格的过程管理以及形式 

化的设计与开发方法。 

对于安全性关键软件，从系统的设计人员到开发人员均 

能将其安全属性的实现视为头等任务；而对于通用应用软件， 

开发者往往会忽视系统的安全性 ，从而引发故障。例如，某些 

权威部门网站在一些关键时刻所发布的信息如果被恶意篡 

改，将会导致不良的社会影响；涉及私密信息的软件系统，如 

果不对访问权限、数据安全性加以控制，同样会产生大量问 

题。 

MDA作为一种新的系统开发方法能够实现将安全性设 

计贯穿于整个软件开发过程的 目标，它强调通过建模行为的 

驱动，完成系统需求分析、架构设计、构建、测试、部署和运行 

维护工作。根据模型中是否包含与平台技术相关的信息以及 

不同 的抽象层 次，定 义 了 CIM (Computation Independent 

Model，计算独立模型)、PIM(Platforill Independent Model，平 

台独立模型)、PSM(Platform Specific Model，平台相关模型) 

和 ISM (Implementation Specific Model，实现 相关 模 型)。 

CIM类似于通常所说的业务模型和用例模型，是一个抽象层 

次较高、独立于任何实现技术的系统模型；PIM类似于系统 

分析模型，处于中间抽象层次，关注系统的整个架构实现，但 

却忽略掉与平台相关的部分；PSM 则与设计模型相像，包含 

了具体平台的特定实现技术。MI)A方法通过模型技术提高 

软件开发效率，有效地集成各种跨平台的应用，增强软件的可 

移植性。将软件的安全性设计加入到建模过程中并制定相应 

的转换规则，可使模型驱动的开发方法能够创造出高质量的、 

安全的软件系统，同时具备使用 MDA开发的诸多优势。 

3 集成安全分析的模型驱动软件开发方法(S 一 

DA) 

在软件设计过程中，时刻要有安全性观念。编写安全软 

件的更好方法是从一开始就将安全性设计到系统之中_3]。从 

诸多案例中已体会到这一点，在设计之初并没有考虑安全因 

素，随后只有通过添加安全性功能部件来解决存在的隐患。 

3．1 集成安全分析的模型驱动架构 

MDA方法从系统需求出发，通过建立不 同阶段的模型 

以及应用模型转换技术，实现了软件的自动化生成。然而，在 

使用UML对系统进行建模的过程中，现有的 UML2．0所提 

供的基本模型无法对其安全属性进行恰当的描述。为了突出 

安全性在软件设计与开发中的重要性，结合 MDA的设计方 

法，本文提出了集成安全分析的模型驱动架构，如图 1所示。 

中间的虚线框中显示了基于模型驱动架构的软件开发过程， 

即首先建立系统的业务模型，将其转换为平台无关模型之后 

再转换为平台相关模型，最后产生系统的实现相关模型。右 

侧的虚线框中显示了对软件设计过程所要添加的安全分析， 

即首先领域专家通过对系统安全性评估，得出所涉及领域的 

安全特征描述(该描述可用自然语言表示)，同时生成系统的 

安全特征说明文档。安全特征作为系统需求的一部分，划分 

为性能描述与功能描述。将性能描述直接添加为系统业务模 

型的一部分，并转换为左侧虚线框中显示的安全性能测试用 

例。功能描述通过 UMLsecE ](UML安全扩展)建模后加入 

到平台无关模型中。 
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图 1 集成安全分析的模型驱动架构 

3．2 安全属性建模 

软件安全特征的功能性描述根据不同应用领域的不同侧 

重点 ，通过添加相应的 profile文件，实现不同的安全分析策 

略。基本原理如图 2所示：(1)使用 UML建立系统未包含安 

全属性的平台无关模型；(2)将该模型保存为 xml文件；(3)选 

定预先定义的 xml格式的profile文件，该文件对不同图形所 

能添加的构造型进行了约束 ；(4)通过菜单选项 向UML模型 

中的图件添加 profile文件中的构造型；(5)添加后的文件保 

存为 xml格式，工具通过可视化机制将其显示为使用 UML 

表示的包含安全属性的 PIM。 

使 ’ 的 

安全相关的 profile文件 

使用 xml描述的 

包含安全信患的 

UML模型 

图 2 安全属性的添加过程 

3．2．1 安全 类型 的划分 

在核能、航空、铁路、航天、石油、化工、医疗仪器等领域 ， 

应用着大量安全性关键软件，其安全特性与使用环境紧密相 

关。而通用应用软件的安全问题主要针对信息安全的部分内 

容，即主要针对数据库安全、访问控制、加密与鉴别等应用层 

面的安全。本文所提出的集成安全分析的模型驱动架构也主 

要应用于通用应用软件安全性的讨论。 

3．2．2 基于安全分析的UML扩展 

UML是一种通用的可视化建模语言，适用于各种软件 

开发方法、软件生命周期的各个阶段。尽管它已经提供了丰 

富的建模元素和符号，可满足大多数情况下对系统的建模需 

要，但在对软件安全进行建模时，一些构件不能与标准 UML 

建模元素一一对应，因此必须对 UML进行扩展，其 3种核心 

扩展机制包括构造型、标记值和约束。构造型是一种修饰，允 

许为建模元素定义新的语义。标记值是可以与建模元素相关 

联的键值对，允许在建模元素上“标注”任何值。约束是定义 

模型外形的规则，可表示为任何形式的文本，或者用更正式的 

对象约束语言表示。 

UML安全扩展“UMLsec”是基于 UML标准扩展机制的 
一 个 UML profile，通过在 UML元模型中增加安全相关的构 

造型、标记值、约束等建模元素，来表达安全属性的语义和系 

统需求与约束。但 目前 UMLsec主要是基于计算机网络环 

境定义的，将其用于不同应用领域的安全分析中还需要进行 

相应的扩展。主要扩展点在于在 UMLsec的元素中增加相 

关领域的定义，使其能够更明确、更有针对性地表达不同业务 

领域的特点 ，同时描述最基本的安全需求，例如数据保密性和 



完整性；领域相关的安全知识；允许考虑不同的威胁场景，此 

场景取决于对手的实例；允许包含重要的安全概念 ；允许加入 

安全机制，例如访问控制权限等[5 ]。 

3．2．3 UMLsec设计 

通过UML活动图对软件系统的安全控制流进行建模， 

顺序图用来表示安全关键的交互 ，状态图则能够建立保护对 

象安全性的模型，而部署图实现了物理安全性需求。根据 

UML2．0中各类模型的特性 ，针对软件安全属性 ，设计了以下 

构造型。 

· 针对用户安全：构造型《access}对用户基本信息进行控 

制与验证，防止对软件系统的非法攻击与恶意访问。 

· 针对访问权限控制：构造型《privilege))对被访问的类、 

对象、信息设定权限策略，约束信息可根据具体应用软件设计 

的实际情况制定。 

· 针对敏感信息传输过程的加密与解 密：构造型《en— 

crypted}表示对传输过程中的敏感信息以及数据进行加密， 

该构造型可应用于顺 序图所描述的交互行为；构造型《de— 

crypted}表示对信息读取前进行解码。 

· 针对数据库安全：构造型《data security}表示对数据安 

全性的说明，同时使用{secrecy，integrity，consistency}对数据 

保密性、完整性以及一致性进行约束。 

UMLsec profile构造规则如下： 

1)经专家分析得出软件系统所涉及领域的安全特征 

s—feature，s—feature= {用户安全，访问权限，信息传输、数据 

库安全}，针对不同应用的需求可变更以上特征的划分。 

2)给出各类特征包含的安全属性关键点 k-point，s—lea— 

ture：{k-point1，k-point2，⋯}，每个关键点对应一类构造型。 

3)构造型ST可定义为一个五元组 ：ST={type，name，at— 

tribute，constrain，association}。其 中，type一{diagram l dia— 

gram∈UML2．0)，表明构造型的应用范围；name表示构造型 

的名字，在命名时尽量贴近其代表的实际意义；attribute描述 

了属性；constrain指出了所属构造型的约束条件；association= 

{(a-name，a-type)}，定义了所属构造型与其他构造型的关联 

关系，a-name代表关联构造型名称，a-type代表关联关系。 

4)使用 xml描述通过以上方法定义的构造型，完成 pro— 

file文件。 

UMLsec profile构造完成之后 ，可根据实际应用的要求 

给出所包含构造型在 PSM层具体实现细节的描述。 

3．3 SAMDA方法在软件开发中的应用 

本节以典型的网上交易系统为例，说明如何使用 SAM— 

DA方法开发包含安全策略的应用软件。设计过程仅涵盖了 

部分通用性较高的系统用例，但并未对该方法的介绍造成影 

响。 

网上交易系统通常包括用户登录、商品浏览、确认购买、 

网上支付等 4个模块，如图 3所示 。该 4部分可作为系统的 

基本需求，针对用户登录与网上支付还需附加额外的安全约 

束。在使用 SAMDA方法进行设计与开发的过程中，用例图 

作为 CIM表示系统业务，并可根据每个用例的实际意义给出 

其用例描述 ，以便向 PIM 转换 ；PIM 的建 立需要 使用到 

UML2．0中的类图、活动图、顺序图、状态图等。用户在使用 

该系统的过程中，浏览商品操作不需进行实名登录和身份确 

认，而其余操作均要在登录动作顺利完成后进行。图 4(a)显 

示了系统未对安全属性进行建模的顺序图，而图 5(a)则给出 

了添加安全信息后的顺序图。添加过程如下：(1)使用xml描 

述未包含安全信息的顺序图如图 4(b)所示，其给出了对应于 

图 4(a)J顷序图的 xml文件片段；(2)为顺序图中的对象、消息 

添加 profile文件中相应的构造型《access}和《encrypted}，分 

别用以描述、验证用户登录基本信息、对支付账号进行加密等 

安全属性，图 6显示了UMLsec profile文件的一部分 ，描述了 

可应用于顺序图的构造型《access}；(3)更新后的xml文件， 

如图 5(b)所示，可通过 工具 显示为包 含安全信息的顺 序 

图。 

n 千 —@  

人＼、、①  

图 3 网上交易系统用例图 

图 4(a) 网上交易系统未包含安全属性的顺序图(PIM) 

图4(b) 网上交易系统未包含安全属性顺序图的 xml描述 

田 国 国 曰 曰  

忙萎 

一 ’ 
图 5(a) 网上交易系统包含安全属性的顺序图(PIM) 
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图 5(b) 网上交易系统包含安全属性顺序图的 xml描述 

图6 UMLsec profile文件片段 

<uml classdiagram model ClassModel> 

<name>access<／nam e> 

<children> 

<uml classdiagram model AttributeModel> 

／／access类的属性 

<name>anonymous<／nam e> 

，，确定访 方式：是否匿名访 

<type>boolean<／type> 

<／uml classdiagram model AttfibuteModel> 

<uml classdiagram model OperationModel> 

／／access类的操作 

<name> sessJon<／name> 

匿名访问：设置session失效时间 

<type>strmg<／type 

∥ 实名访问：验证用户名、密码 

<t~pe>string<／type> 

<name>password<／name> 

<type>string<／type 

<name>lP name> 

，，记录访问者的lP地址 

‘type>string<／type 

<／uml classdiagram  model OperationModel> 

children> 

(，uml classdia~ram model ClassModel> 

图7 《access))构造型对应的平台相关描述 

得到系统集成安全性建模的 PIM 之后 ，可通过 XSI 

(Extensible Stylesheet Language Transformations，扩展样式 

表转换语言)制定针对不同平台的转换规则，实现向 PSM 的 

转换，即将 PIM中的安全属性映射到指定平 台，最终使安全 

策略在所开发的软件中得以实现。为了使转换过程易实现、 

易操作、易修改，所有 PIM，PSM 均保存为 xml文件。针对不 

同的应用系统，在相同的开发平台下，安全属性模型构建完成 

之后，可使用相同的转换策略实现安全属性模块。与传统建 

模方法相比，profile文件对安全属性进行了有效的划分，明确 

了添加在每种图形之上的具体构造型，并使其具有指定的意 

义，作为模型转换的基础。图 7给出了构造型《access}对应的 

PSM描述。为防止系统访问人数过载，需对匿名使用者设置 

访问时长，其限制可根据应用系统的类型及访问用户身份、数 

量的要求决定，在即将超时之前给予登录系统提示 ，直至会话 

关闭，同时匿名访问时，权限受到一定控制。而实名访问比较 

容易控制使用系统的用户数量上限。为防止恶意攻击 ，两种 

访问方式均需记录用户的 IP地址。Profile中的其他构造型 

以类似方法描述。 

3．4 支持工具 

为支持本文介绍的集成安全分析的模型驱动软件开发方 

法，在开源的 Eclipse平台下开发了安全建模工具。该工具作 

为 Eclipse插件使用，提供 UML建模功能，并将模型保存为 

xml格式。在完成系统 PIM 模型建立之后，通过菜单加载 

UMLsec profile。根据预先定义的 profile文件可对相应的模 

型添加构造型，实现对软件安全性建模。 

结束语 现代信息社会对计算机的依赖，主要表现为对 

软件的依赖。计算机软件已经成为信息基础设施中至关重要 

的环节。提高软件质量，保障软件安全性，具有巨大的社会价 

值和经济价值。 

本文提出了一种集成安全分析的模型驱动软件开发方 

法，它采用 UML安全扩展机制建立系统安全相关的平台无 

关模型，从而将软件的安全性分析提前到了设计的早期，实现 

了 MDA方法中软件安全属性的建模，降低了后期开发的风 

险与成本。在进一步的工作 中，需要深入研究不同应用领域 

软件系统存 在 的典 型安 全 问题 ，设计 出具 有 针对 性 的 

UMLsec profile，并将该方法应用于更多的软件项 目中。 
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