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摘 要 通过对现有不同存储 系统的容错能力进行认真分析 ，提 出了一种新的高可用对象存储 系统架构 HA0SS 

(HighAvailabilityObjectStorageSystem)。HAOSS系统分两层：上层存储的对象采用在多个设备之间的数据备份的 

方式来实现高可靠性，多个备份能够同时对外提供服务，保证系统的高性能，但是磁盘利用率比较低。下层采用 

RAID5，RAID6以及 RAID
_ Blaum等不同的容错编码来实现多盘容错功能，磁盘利用率较高，但是 由于编码越来越复 

杂，容错编码需要大量的计算，性能受到很大的影响。在数据组织上，新对象和热点对象放上层，这样大部分请求都能 

够在上层命中，从而保证系统的性能。下层主要用来放不常用的数据，磁盘利用率比较高。在 1000Mbps以太网环境 

下对 HAOSS性能进行 了测试，结果表明，HA0SS顺序读写性能都比较好 ，最大可以达到 104MB／s，达到 1000Mb以 

太网的理论最大物理带宽。 
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Abstract Based on a thorough analysis on the fault-tolerance capability on various existing storage systems，we pro— 

posed a new hierarchical，highly reliable，multi-disk fault-tolerant storage system architecture：High Availability Object 

Stora-ge System (HA0SS)．The HA0SS is composed of two layers：the upper-layer and the lower-layer．The upper-lay— 

er achieves the high availability by storing multiple replicas for each storage object in a set of storage devices．The indi— 

vidual replicas can service the I／0 requests in parallel SO as to obtain high performance．But the effective disk space uti— 

lization rate for the upper-layer is relatively low．The lower-layer deploys RAI【)5，RAID6 or RAID
—

Blaum coding 

schemes to tolerate multi—disk failures．The disk utilization rate of coding schemes is higher than that of multiple repli— 

cas．These advantages come at the price of more complicated fault-tolerant coding schemes，which involve a Iarge amount 

of calculation for encoding and cause an adverse impact on the I／O performance．The HAOSS puts new objects and hot 

objects in its upper-layer，SO that the majority of the requests are absorbed by the upper-layer，hence achieving guaran— 

teed system I／O performance．The main purpose of the lower-layer is to provide a reservoir for the cold data．In a 

1000Mb Ethernet interconnection environment，with a request block size of 1024kB，the sequential read performance for 

a HA0SS server reaches 104MB／s，which is very close to the theoretical ma~mum effective bandwidth of Ethernet net— 

works． 
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1 前言 

近年来在提高存储系统性能方面的研究取得了较大的进 

展。但是，关于存储系统可靠性的研究更加急迫，因为部分磁 

盘的失效可能导致整个存储系统上的数据不可用 ，这是一种 

灾难性的后果。最常用的办法，就是通过增加冗余来提高存 

储系统的可靠性，RAID磁盘阵列就是一种广泛接受的冗余 

技术。在 RAID结构中，通过把用户数据进行编码产生冗余 

(校验)信息并和用户数据一起保存在磁盘阵列上，以便在故 

障发生后进行数据恢复。但是随着各类信息爆炸式 的增长， 
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导致磁盘容量不断扩大，所组建的磁盘阵列的规模也越来越 

庞大，而随着成员磁盘数目的增加，RAID磁盘阵列发生磁盘 

故障的可能性也会增加。许多研究表明，如果 RAID系统中 
一 个成员磁盘发生故障，那么在未来很短的时间内其它成员 

磁盘发生故障的可能性非常高。因此，进一步提高磁盘阵列 

的容错能力成为一个研究的热点。 

通过对现有不同存储系统的容错能力进行认真分析，提 

出了一种新的高可用对象存储系统架构 High Availability 

Object Storage System(HA0SS)。本文第 2节介绍了国内外 

研究状况；第 3节分析了基于RAID0一X的高可用对象数据组 

织；第 4节详细描述了 HA0ss系统的数据组织设计；第 5节 

给出了 HAOSS两层数据组织 的设计思路 ；第 6节给出了 

HA0Ss系统的原型系统搭建；第 7节对 HAoss系统进行了 

详细的性能测试和分析；最后是结束语。 

2 国内外研究状况 

2．1 对象存储技术的发展 

现有的存储系统一般分为文件存储和数据块存储，文件 

存储提供给用户一个更高层的逻辑接 口，方便不同操作系统 

平台之间的数据共享，但是文件系统的开销比较大，当存储设 

备比较多时，文件系统性能受限。数据块存储提供更加快速 

的数据访问，但是访问层次比较低，共享不方便，需要依赖于 

元数据服务器的管理。对象存储是文件存储和数据块存储的 

结合，它将二者的优点有机的结合起来，既能够提供很好的性 

能，也可以降低元数据服务器的负载。对象存储起源于卡内 

基梅隆大学 1995年开始研究 的附网安全盘 (NASD)项 目， 

2004年成为 ANSI标准，名称为“SCSI Object-Based Storage 

Device Commands(0sD)”。对象具有类似面向对象的访问 

接口和用户可访问的对象属性，这些属性可以通过对象接口 

来访问。对象与传统的数据块不同，传统的数据块长度一般 

是固定，而对象是可变长的。对象存储跟传统的文件类似，而 

且它的功能更加强大，可以存储任何类型的数据，比如一个文 

件、文件的一部分、多个文件、一个 目录或者数据库的一个记 

录。另外，对象有属性，数据块是没有属性的，对象的属性要 

比现有的文件属性更为丰富，而且可以通过 自定义的方式进 

行扩展，方便对不同的文件系统提供支持。 

2．2 存储系统的容错技术的发展 

目前，国内外对存储系统的容错主要有两种研究思路。 

第一种思路：构建组合嵌套 RAID。这种思路是受到了 

RAID10的启发，通过将磁盘阵列组合来达到容许多个磁盘 

同时故障的情况。因此，出现 了 RAID3O，RAI【)50，RAID53 

等等组合，经过长期的研究，这些组合在一些特定应用和产品 

中得到实现，例如早前韩国 Diskband公司就推出了 TLR(2 

层 RAID)的技术，TLR技术通过把原来单级结构 RAID改成 

2级 RAID，先用 IDE RAID芯片接上 2个普通 IDE HDD，实 

现RAID1。再把每个 IDE RAIDl作为一块硬盘，再次实现了 

RAII)0，1，O+1，3，5，这种构造在读写速率、可靠性等方面有 

了比较大的改善，类似这种组合嵌套的 RAID技术现在还在 

不断发展，而多层组合 RAID则是这个方向上的进一步深入。 

此种方案的优点是提供了很好的顺序和随机读写能力， 

由于能够同时对多个磁盘进行读写，这些组合嵌套 RAID通 

常会比同等的单级 RAID 的性能更加优秀，同时能允许两个 
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或者两个以上的磁盘故障；缺点是这些阵列组的实现比较复 

杂，实施起来费用也比较高。一个磁盘故障后的重建工作可 

能会严重影响整个阵列的性能，而且这些阵列所谓的允许两 

个或两个以上的磁盘故障是在“不同容错组内”这个大前提下 

的 。 

第二种思路：提出新的能够承受两个甚至两个以上的磁 

盘故障的 RAID 结构。伴随着这种思路 ，一系列针对 Double 

Parity的编码算法应运而生，主要有 RM2，RS，EVENODD， 

RDP等，越来越多的磁盘阵列厂商开始推出“允许两块磁盘 

损坏”的 RAID产品，如 NetApp的 NearStorage，HP的 Pro— 

Liant服务器和 MSA系列以及 IBM 的 RAID5E，RAID5EE 

等。RAII~ 也在此种情况下被提出，这种 RAID级别是在 

RAID 5的基础上发展而成，因此它的工作模式与 RAID 5有 

异曲同工之妙，不同的是 RAID 5将校验码以左旋的方式写 

入到各驱动器里面，实际数据盘是阵列盘数一1，而 RA ID 6 

将校验码写入到两个驱动器里面，这样就增强了磁盘的容错 

能力，同时 RAI【)6阵列中允许出现故障的磁盘也就达到了 

两个 ，但相应的阵列磁盘数量最少也要 4个，目前很多大型企 

业都开始实现 RAID6这一新的 RAID级别。 

而能够承受多个磁盘故障的 RAID结构仍在继续探索 

中，这部分探索主要是对于新的编码方式的研究，如 Blaum 

码、Hover码、EE0D码等，应用这些编码方式的 RAID结构 

都能够从理论上解决 3个甚至以上的磁盘故障恢复问题，但 

是都不同程度上存在一些弊端：Blaum码的容灾能力随着冗 

余磁盘数的增加而增加，但这种结构的主要问题在于解码方 

法是解多项式环上的一组线性方程，解码算法不易实现，并且 

解码复杂度高；Hover码也是一种能够承受多个磁盘故障的 

RA ID 结构，这种结构的主要问题是冗余盘数 目并不是随着 

磁盘阵列系统总盘数线性增长，冗余信息量太大、代价昂贵。 

由于编码解码复杂度大大提高，对阵列读写性能 ，尤其是写性 

能影响比较大，而且当有磁盘损坏时，恢复的周期长。这些问 

题的存在导致这种思路还没有对应的成熟产品问世。 

3 基于 RAIDo
— x的高可用对象数据组织 

通过之前的分析，要构建一个高可用对象存储系统，首先 

要解决的最主要的问题就是读写性能问题，在已有的存储系 

中，RAID10是已经很成熟的一种存储架构，是存储性能和数 

据安全 兼顾 的方案。可 以简单 概 括为：RAID0是 提速， 

RAID1是备份。这样的组合既可提高存储系统的速度性能， 

又可提供数据安全性，它在提供与 RA ID1一样的数据安全保 

障的同时，也提供了与 RAID0近似的存储性能。 

现在很多分布式并行文件系统都采用 RAID10的数据组 

织方式。虽然 RAID10的存储性能较好，但是在磁盘容错方 

面只能够容许一个盘出错，还远没有达到多磁盘容错的要求。 

因此，提出一种新的RAID0一X的数据组织结构，如图 1所示。 

阵列 RA ID0一X由X个 RAID0组成，其中后 X一1个阵列都 

是第一个 RAID0阵列的备份 ，但是并不是全部数据的备份， 

而是根据用户设置的数据的安全级别来决定。用户可以对存 

储到 RA ID0一X中数据设置 X种安全级别，数据的安全级别 

每提升一级，该数据在 RAID0一X阵列中的备份增加一份。 

可见，X的大小 由具体需求 的最高可靠性级别 决定，而且 

RAID0和 RAID10都 是 RAID0 X 的特例，RAID0对 应 



RAID0
— 1，RAID1对应 RAID0—2。 

图 1 RAID0一X的数据组织结构 

RAID0
一

X与 RAID10不同之处是，它不是一个真正意义 

上的RAID，数据组织以对象为单位，每个对象可以有多个备 

份，比如 Objectl，有 2个副本，Object2有 1个副本 ，0bject4 

有 3个副本。这样通过对象的副本数属性来控制每个对象的 

副本数，从而不同的对象可以有不同的磁盘容错能力。采用 

并行写方式，RAID0一X的写性能和 RAID0相同，而由于有些 

数据有多个备份，可以并行从这多个备份中读取，因而读性能 

会有很大的提高。 

4 S系统的数据组织设计 

RAID0
一 X虽然具有非常好的读写性能，而且具有灵活的 

数据安全级别，但是它的缺点也十分明显，数据存在多个副 

本，磁盘空间利用率只有 1／X。而采用编码方式 ，写性能受 

限，但是，磁盘利用率比较好。结合以上两种思路的优点，研 

究出一种既包含两者的优点，又能最大限度地克服两者缺点 

的高性能磁盘容错结构。通过分析不难发现，要想使以上两 

种思路能够结合起来，要解决的最重要的问题就是如何保证 

整个存储系统的读写性能。在这里，HP的 AutoRAID存储 

方案给了我们一个很好的启示。 

AutoRAID具有 一个 重要 的特点——动态数 据迁移。 

AutoRAID技术懂得 RAID级别的差异并动态适应主机的需 

求来优化性能。磁盘控制器能转移存储在一个 RAID级别的 

数据到另一 RAID级的数据存储 区中，并保持对主机透明。 

这种动态的数据迁移策略使常用数据保存在 RAID10(提供 

最好总体性能)，不常用数据放在 RAID5中(低费用)。通常 

在一定的时间内常用数据只占一小部分，所 以这种策 略使 

AutoRAID具有 RAI【)1O的性能、RAID5的费用。 
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图 2 HAOSS数据组织结构 

通过对 AutoRAID的特点以及现有的各种磁盘阵列结构 

的分析，我们将提出一种更加灵活可靠的高可用磁盘容错存 

储系统 HAOSS架构。HAOSS架 构分两层 ：上 层是通 过 

RAID0
一 X的多个数据备份来达到多盘容错功能，下层是通过 

采用不同的容错编码来实现多盘容错功能。在同样的容错级 

别下，上层有很高的性能，但是磁盘利用率低；下层的磁盘利 

用率高，但是性能低。采用这两级方式 ，将常用的数据放上 

层 ，不常用的数据放下层，即保证了系统的性能 比较高，并且 

具有较高的磁盘空间利用率。HAOSS数据组织结构如图 2 

所示。 

HA0ss上层采用 RAID0一X结构，优点是具有和 RAID0 

相同的写性能，读性能比RAID0更高，并且最多能容许 X一1 

个磁盘同时发生故障，而缺点是磁盘空间利用率低。下层 由 

RAID5，RAID6以及 RAID_Blaum组成(这里的 RAID_Blaum 

定义为通过 Blaum码实现的 RAID阵列结构 ，Blaum码的容 

灾能力随着冗余磁盘数的增加而增加 ，即当有 3个冗余盘的 

时候，RAID_Blaum能满足 3个磁盘同时故障时的数据恢复 

(即图中的RAID—Blaum一3)，而如果有 x个冗余盘的时候， 

RAID
_ Blaum 的容错能 力就为 X个 盘(即图中的 RAID— 

Blaum
_ X)，它的磁盘空间利用率为(N—X)／N，N越大，空间 

利用率越高，因此适用于大规模的磁盘阵列系统。下层的特 

点为：优点是容错能力强，RAID5能容错一个磁盘的故障， 

RA1D6能容错两个磁盘的故障，RAID—Blaum容错能力随着 

冗余盘的数 目增加而增加，同时它们的磁盘利用率较高，而且 

随着阵列组的规模增大而提高；缺点是由于编码越来越复杂， 

性能受到极大的影响。 

5 HAosS两层数据组织的设计思路 

(1)容量分布：上面的 RAID0一X部分占用整个磁盘阵列 

组总磁盘空间的 1O ～2O 或者更低(由具体的阵列规模决 

定)，而下面的RAID5，RAⅡ)6和 RAID_Blaum部分则占用整 

个磁盘整列总磁盘空间的 80 ～90 或者更高。这样，磁盘 

阵列组的磁盘空间利用率主要由下面部分决定，因为下面部 

分的磁盘利用率高，所 以整体的磁盘利用率也会处在一个较 

高的水平。 

(2)写操作 ：所有用户数据在写入该阵列组的时候，都是 

首先写入到上面部分的 RAID0一X阵列中，并且根据用户对 

不同数据设定的安全级别，决定该数据写入到 RAID0一X中 

的备份数 目(注意：对于多个数据备份，系统会 自动将各备份 

写到适合的 RA 阵列 中，并不一定是按照顺序放置 的)。 

如此可以对可靠性不同数据进行不同的安全保护，采用并行 

写技术 ，写入数据的性能和 RAⅡ)0一样高。 

(3)数据迁移：由于所有写操作都是在 RAID0一X 中进行 

的，而整个阵列组保存数据的空间主要是在下面部分 ，因此必 

须进行上下两部分的数据迁移。迁移的规则由上下两部分相 

同的安全级别之间进行数据迁移，如图 2所示 ，安全级别为 2 

的数据一定有两份分别存储在不同的RAID0中，所以这个安 

全级别的数据的迁移是将这两个 RAIDo中的任何一个迁移 

到下面部分的 RAID5(这些数据的安全特性没有改变，仍然 

是只允许一个磁盘故障)，迁移完成后将这两个 RAID0中对 

应的那份数据删除；而所有安全级别为3的数据，则是将 3个 

RAID0中的某一份数据迁移到下面部分的 RAID6中，同时 

删除 3个 RAID0中对应的数据备份，以此类推。这样，可以 

保证数据在进行迁移之后安全性能没有改变。数据迁移的时 

机：当 RA 一X中的某部分数据热度较低的时候则对这部 

分数据进行迁移(数据热度是指某部分数据在一段时间内的 

访问频率，访问频率高，则热度也高)，并且是在系统相对空闲 

时进行。 
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(4)读操作：当用户进行读操作时，首先从上面部分的 

RAID0
一 X中查找数据，如果命中，则读性能比RAID0还要 

高；如果没有命中，则再从下面部分进行查找，此时读性能较 

低。但是由于 RAID0一X中保存的是热度相对较高的数据， 

因此读数据时的命中率会比较高，因而整个存储系统将有较 

高的读性能。 

综上所述，对该存储系统特点总结如下： 

(1)适用于数据量较大的大型存储应用。 

(2)容错能力极强，理论上可以满足任意多个磁盘故障时 

数据的恢复，同时用户可以对数据设置不同的安全级别，具有 

极大的灵活性。 

(3)读写性能优秀。写性能和 RA 相同，读性能随着 

RAID0
一 X命中率的提高而提高，命中时的读性能比 RAID0 

要高很多。 

(4)具有较高的磁盘空问利用率，因为阵列组的主要容量 

分布在磁盘利用率很高的 RArD5，RAID6部分，所以整体的 

磁盘空间利用率较高。 

6 HAOSS系统的原型系统 

为了验证上述高可用对象存储系统的数据组织策略，我 

们实现了一个 H 原型系统。原型系统的整体结构如图 

3所示。整个系统可以分为应用服务器和存储服务器两大部 

分。应用程序的 I／0请求首先送给文件系统，文件系统把对 

文件的访问转换为对 OSD对象的访问，发给 OSD启动器。 

OSD启动器收到请求之后，再转换为标准 SCSI命令，通过 

iSCSI启动器和 TCP／IP转发给存储服务器。而 OSD 目标器 

负责处理 iSCSI目标器接收的 SCSI命令 当是数据读写命 

令时，首先查询Cache，如果命中，就直接返回请求的数据；如 

果不命中，就将请求发给RAID0一X模块，在RAID0一X模块 

中查询需要的数据，如果命中，就返回需要的数据；如果不命 

中，再从容错编码模块中查询需要的数据 ，并把查询到的数据 

迁移到 RAIDo—X部分。 

图 3 HAOSS原型系统结构 

后台数据迁移模块负责在 RAID0一X存储池和容错编码 

存储池之间迁移数据。当一个 RAI1)0一X存储池中的数据长 

时间不使用，就可以把它迁移到容错存储池中，可以节省一定 

的存储空间。同时，当容错存储池中的一个数据又被多次访 

问，就把它迁移到 RAID0一X存储池，以提高访问性能。 

7 性能测试与结果分析 

7．1 测试平台 

为了验证 HAOSS的性能，在 1000MB以太网环境下，分 

别对不同的请求进行了测试。测试是在 2台通过 1000Mbps 

的 IP交换机连接起来的 PC机上进行的，其中 1台是 HA— 

OSS服务器，另外 1台是客户机。2台计算机的配置如表 1 
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所列 。 

表 l 测试环境配置 

操作系统 d 
ora 

i 。。。 。 — 

c 。 24个千兆以太网铜缆接 口 

硬盘型号 № 3 0820As硬 盘 6个’容 量 32oGB’转速 

主板 SUPER X7DVL-I 

CPU INTEL双核至强 5110 1．6GHz 

网卡 Intel 1000M 网卡 

内存 1G DDR2 

iometer 2003．05．10，测试 时间为 1分钟 

7．2 性能测试及分析 

图 4和图 5为 SMB和 HA0SS顺序读写性能的测试结 

果，从 中可以看出 HA0SS的顺序读写性能都要高于 SMB。 

当请求比较小时，HA0SS性能比 SMB高出不多，但是随着 

请求数据块的增加 ，HA0SS性能明显高与 SMB，当请求达到 

512kB时，HAOSS顺 序 读写性 能要 比 SMB高 5O 。在 

1000MB的以太 网环境下，当请求块大小达到 1024kB时， 

HAOSS的顺序读写性能达到 104MB／s，达到 1000Ⅷ 以太 

网的理论最大带宽。从而说明 HAOSS提供多盘容错情况 

下，能够提供一个很好的性能。这主要是因为在顺序读写的 

情况下，读写请求主要在上层命中，上层本身的性能比较好， 

从而存储系统的整体性能就比较好。 

图 4 顺序读性能测试结果 图 5 顺序写性能测试结果 

图 6和图 7分别为随机读和随机写性能测试结果，从中 

可以看出 HA0Ss的随机读和随机写性能都比SMB低一些。 

这是因为随机读写情况下，HAOSS在上层的命中率比较低， 

很多请求需要访问下层，从而对性能有一定的影响。另外，数 

据迁移模块会根据请求来从下层预期一定的数据到上层，而 

随机访问情况下，这些预期命中的可能性很小，从而也影响了 

一

定的性能。 

图6 随机读性能测试结果 图 7 随机写性能测试结果 

结束语 综上所述，HAOSS系统针对性强，可支持多盘 

容错的对象存储系统。该系统采用分层存储结构，上层采用 

多个备份的方式保证性能和容错级别，下层采用容错编码实 

现容错级别和高磁盘利用率。在数据组织上，新对象和热点 

对象都是放上层，这样大部分请求都能够在上层命中，从而保 

证系统的性能。下层主要用来存放不常用的数据。采用这 

种分层的结构 ，保证 了系统的性能比较高，并且具有较高 
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组通过事件端口控制进程状态之间的迁移。在图中将错误的 

状态和状态间的转移用灰色线表示以便区别。 

图 4 智能窗帘控制系统A L模型 

根据AADL模型转换的无概率马尔可夫链模型如图5 

所示 。 

图5 智能窗帘系统无概率马尔可夫链模型 

根据图3的期望马尔可夫链 ，依概率产生 5O组输入序 

列，这些输入序列组成了测试用例，并结合以往测试经验设定 

该被测模型的 D(U，丁)的阈值 =0．03，根据上述算法计算 

得出实际马尔可夫链模型信息表如表 2所列。 

表 2 实际马尔可夫链模型信息表 

结合表 1，表 2使用公式 D(U，丁)=∑ P log2。 ，计算 
V 

分析实际模型与期望模型之 间的差异，得 到 D(U，T)一 

0．0652。设定的阈值 一0．03，D(u，T)> ，说明实际模型与 

期望模型的差异较大，实际马尔可夫链模型中存在错误，即由 

此映射的AADL模式转移有错误。 

结束语 本文首先介绍了基于模型的测试的基本概念和 

基本原理，进而提出了一种结合马尔可夫链模型对 AADL模 

型进行测试的方法，并给出示例对这种方法进行了说明。由 

于 AADL模型没有对状态迁移概率进行描述，因此应用本文 

的测试方法，能够更加精确地从数学统计角度对测试结果进行 

分析。由于对基于模型的测试的研究尚处于早期阶段，因此对 

AADL模型进行测试还有很多问题需要解决，比如测试用例的 

生成及优化，测试的覆盖率问题，测试 自动化方法的研究以及 

测试结果的分析评估等，这些都需要进行进一步的研究。 
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的磁盘空间利用率。两层之间的动态数据迁移是下一步研究 

的重点。 
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