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关于 Hash函数 MD5的解析 
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摘 要 在王小云写的关于分析MD5算法文章的基础上，对MD5算法的破译进行进一步的解析。以MD5算法第 

八步为例，介绍了F函数的性质和差分路径的有效控制。从手工推算和程序实现两方面对 MD5算法进行了解析和 

测试，对王的文章进行了部分修正，进一步说明了满足差分特征的条件和关键点。这对 MD5和其他 Hash函数的分 

析破译有着重要的作用。 
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Abstract This paper is about the cryptanalysis of the Hash function MD5，on the basis of the paper concerning the 

breaking the MD5 which was written by Wang et a1．In this paper，the eighth step of algorithm was taken for e：y~tn- 

pie and the properties of the F function and the effective control of the differential path were introduced．The MD5 algo— 

rithm was cryptanalyzed from both the manual calculation and the testing program and some part of the paper written 

by Wang was amended．Finally，the conditions and key points of meeting the differential characteristics were discussed． 

In general，this paper plays an important role in cryptanalyzing and breaking the MD5 algorithm． 
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随着信息安全技术的发展，Hash函数的重要性 日益提 

高 ，它在公钥密码、数字签名、完整性检验、身份认证等领域中 

有着广泛的应用。因此，人们也对其进行了深入的研究。 

Hash函数(杂凑函数)，就是能够把任意有限长的消息串 

M 映衬成为某一固定长度的输出串h的一种函数。这个输 

出串h称为消息串M 的消息摘要。消息摘要可以看作是数 

字指纹，像现实生活中指纹可以验证一个人身份的唯一性一 

样 ，Hash函数也可用于验证一个消息的唯一性。正是由于这 

个特性 ，Hash函数在信息安全的认证领域中得到广泛应用。 

Hash函数主要有 MDx系列和 SHA 系列，MDx系列包括 

MD4L ，MD5[ ，HAVALl3_，RIPENI~ 等；SHA系列包括 

SHA-0，SHA-1l5 ，SHA一256，SHA-384L6 等，这些 Hash算法 

体现了目前主要的 Hash函数设计技术。 

在 2004年国际密码年会上，王小云等中国研究人员公布 

了一种破解 MD4E 』，MD5E ，SHA-0E ，SHA-1 E”』，HAVAL- 

128El1l，RIPEMD等 Hash函数的方法，其攻击算法复杂度都 

大大降低，且在一般的个人电脑上运算就可以找到相关碰撞 

的实例。这就对现有的 Hash函数提出了严峻的挑战，促进 

了新的 Hash算法的开发研究。 

本文以王小云写的MD5文章为基础，对 MD5算法的破 

译进行了解析，对 F函数的性质和差分特征进行了详细的分 

析。 

1 MD5算法 

MD5算法是 MD4算法的改进算法。Ron Rivest于 1990 

年提出 MD4单向散列函数，MD表示消息摘要(Message Di— 

gest)，对输入消息，算法产生 128位散列值。该算法首次公 

布之后，Ben den Boer和 Antoon Bosselaers对算法三轮中的 

后两轮进行了成功的密码分析。在一个不相关的分析结果 

中，Ralph MerKle成功地攻击了前两轮。尽管这些攻击都没 

有扩展到整个算法，但还是暴露了 MD4算法的不足，因此 

Rivest对 MD4算法进行了改进，MD5算法就此产生。 
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MD5算法可以简要地叙述为： 5以 512bit分组来处 

理输入的信息，且每一分组又被划分为16个 32bit子分组，经 

过了4轮的压缩处理后，算法的输出由 4个 32bit分组组成， 

将这 4个 32bit分组级联后将生成一个 128bit消息摘要。 

2 预备知识 

2．1 F函数的性质 

MD5第一轮使用的逻辑函数是F(X，Y，z)一(x ŷ)V 

(— XAy)。 

从 F(X，y，Z)函数的表达式 ，可以看出 F函数是一个选 

择函数。选择函数的意思是 ：F函数的值的选取是根据 x的 

值来决定选取 y或者Z的值：即如果 X一1，F函数的值等于 

y的值；如果 X=0，F函数的值等于Z的值 。X的值对 F函 

数的值起到一个选取的作用。 

根据上述所说的 F函数的选取的性质，可以总结出 F函 

数的 3条性质l7]： 

(1)F(X，Y，Z)一 F(一X，Y，Z)，当且仅当 Y—Z； 

(2)F(X，Y，Z)一 F(X，一Y，Z)，当且仅当 X—O； 

(3)F(X，Y，Z)一 F(X，Y，一Z)，当且仅当X一1。 

这 3条性质对于研究 MD5第一轮压缩函数有着重要的 

作用，利用这 3条性质，可以控制差分路径，有利于后面的差 

分分析和碰撞的寻找。 

2．2 异或差分和模差分 

异或差分[引：设 X和 X 是两个 32bit的数，异或差分将 

两个数每一bit的不同都体现出来，异或差分的值为xox 。 

为了更好地体现这两个数的某一 bit的差别，在异或差分的 

基础上进一步引入了“+”、“一”号。例如，X 一x一[5，6，7，8 

⋯ 一 27]，这说明 X和 X 从第 5到第 27bit都不同，而且从符 

号可以看出X的第 5到第 26bit是 0，第 27bit是 1；而 X 的第 

5到第 26bit是 1，第 27bit是 0。这种带符号的异或差分可以 

很容易看出两个数的各 bit位的差别。 

模差分[8]：设 X和X 是两个 32bit的数 ，模差分将两个 

数的差别用整数减法体现出来，同样 以上面的为例 ，X 一X 

用异或差分表示为[-5，6，7，8⋯一27]，此时用模差分表示为 

X 一 X一 一2 。 

在分析过程中，将同时使用两种差分方法来表示两个数 

的差分。这样可以更好地从单个 bit的变化和整体数值两方 

面体现两个数的差分，下面将以具体的例子来说明两种差分 

同时使用的好处。 

模差分 X 一X=2 ，可以有以下几种不同的异或差分： 

i．1bit不同：X(三)X =OxO0000010，即 X 的第 5bit是 1而 

X的第 5bit是 o； 

ii．2bit不同：X0X 一OxO0000030，即 X 的第 6bit是 l， 

第 5bit是 O而 x的第 6bit是 o，第 5bit是 1； 

iii．3bit不同：xoX 一OxO0000070，即X 的第 7bit是 1， 

第 5、第 6bit是 0而 X的第 7bit是 0，第 5、第 6bit是 1； 

iv．4bit不同：XoX 一OxO00000fO，即 X 的第 8bit是 1， 

第 5、第 6、第 7bit是 0而 X的第 8bit是 o，第 5、第 6、第 7bit 

是 1； 

v．同样的道理 ，这样可以有更多的借位，最多的可以一直 

到第 32位不同，即XoX 一Oxfffffff0。 

2．3 控制差分路径时应注意的问题 

就 MD5的第一轮而言，以4个连续步骤为例 ： 

a一6+((n+F(6，C， )+舰 +t )<<<s )； 

d=a+ (( +F(n，b，c)+m／+1+t +1)<<<s⋯ )； 

c—d+((f+F( ，n，6)+巩+2+ +2)<<<s汁2)； 

b=c+((6+F(c，d，d)+巩+3+t +3)<<<s汁3)； 

在这每一步中，只有 F函数的运算是位运算，除此以外 

的运算都是模 2。 的加法运算。因此，在 F函数中，其 3个参 

数某一 bit的变化，最终只会影响 F函数的相应的 bit位；F 

函数以外的运算，由于可能存在进位的问题 ，因此影响的可能 

不只是变化的那一 bit，还可能影响其周围的一连串的 bit位， 

影响的范围可能很大。在整个运算过程 中，第 32bit位置特 

殊，其进位将会产生溢出，这个性质在差分分析过程中至关重 

要 。 

3 对 MD5第 8步的分析 

结合上面的预备知识，对 MD5的第 8步进行分析，介绍 

了 F函数性质在差分分析中的应用和差分路径的控制。 

3．1 符号说明 

1．M一(rno，m1⋯，mls)和 34'一(mo ，m1 ⋯，ml5 )代表两 

个 512bit的明文块，lXM 一( ，Am1⋯，△ 15)代表两个明 

文块的差分，其中每个 砩 为 32bit的字。 

2．a／， ，C／， 分别代表第(4 一3)步，第(4 一2)步，第(4 一 

1)步，第 4i步的输出，其中 1≤ ≤16；同样的方法定义 皿 ， 

bl ， ，d 。 

3．哦 b C ，di,j分别代表a ， ， d 的第J bit，其中， 

最高位为第 32bit，最低位为第 lbit。 

4． -J， ，j分别表示 和 的第 bit。 

5．△蕾， 一五． 一矗． 一-4-1，这是表示第 bit的差分。如 

果值为 1，说 的第 bit是 1而 X 的第J bit是 0；如果值 

是 0，说明 z 的第J bit是 0而 z 的第 bit是 1，其中 -z可以 

是 口，b，f，d，中， 。 

6．Ax D ， z，⋯， ]一五[ ，Jz，⋯， r]一z ，表示五的 

第Jt，J ，⋯，J bit的变化。 [± ，± z，⋯，± ]表示具体 

第 J ，J2⋯ f的 bit的变化，其中“+”表示该 bit从 0变成了 

1；“一”表示该 bit从 1变成了0。 

3．2 分析过程 

王的文章嘲是用两个 明文块(Mo，M )，明文长度共为 

1024bit，对应的差分明文块为(Mo ，M1 )，经过两次 MD5运 

算 ，(Mo，M1)和(340 ， )产生相同的 Hash值 ，这意味着成 

功找到了碰撞。本文只对第一次 MD5运算的前 8步进行研 

究 ，所以只关注 Mo和 ，其中： 

△M =Mo 一M0=(O，o，o，o，2 ，o，o，o，o，o，o，2 ，o，o， 

2 ，O)。从这里可 以看 出，m 开始引入差分，本文结合王的 

文章跚，以第 8步为例，介绍 F函数的性质的运用和差分路 

径的控制。 

第 8步的差分是由前 7步差分共同作用产生的，即( ， 

， 。， )一△ 。为了控制好差分路径，使得经过第 8步 

的运算以后，满足 62 ：62 Fa，16，一17，18，19，20，一21，一243 

的差分特性，必须控制好前面的 △c2，Ad2， z，Ab 的值。为 

了达到第 8步的差分 目标，必须确保以下前提条件： 

b1 一6l； 

n2 =a2 F7，⋯22，--23]； 



 

d2 =d2[一7，24，32]； 

c2—0[1，2，3，4，5，～6，7，8，9，10，11，一12，～24，一25， 
-- 26，27，28，29，3O，31，323 

第 8步的运算如下： 

一f +((6l+F( ，d2，口2)+m7+t7)<<<22) 

b2 一 c + ((b1 + F( ，d2 ，Ⅱ2 )+ m7 + t7 )< < < 

22) 

的表达式中有两个 c ，为了更好区分，用 c 和 分 

别表示。从上面两个表达式可以看出：在第 8步运算中明文 

没有引入差分，所以 m = ；常数 t 是个定值，所 以 t 一 

t ；第 4步的运算中没有引入差分，所以 b 一b 。设 一 F 

(c2，d2 m2)一 (c2 A d2)V(～c2̂ a2)，同样的定义 ； 7： 

bl+F(c2，d2，口2)+肋 +t7，同样的定义 。 

3．2．1 应用F函数的性质，对第8步的F函数进行研究 

(1)采用 F函数的第一个性质：F(X，y，Z)一 F(一X，y， 

Z)，当且仅当y—Z。第 8步中 一观 ，这个条件确保 的 

第 i bit的变化不会影响 ，其 中 i一1，2，4，5，25，27，29，30， 

31。 

(2)采用 F函数的第 3条性质 ：F(X，y，Z)一 F(X，Y， 

一 Z)，当且仅当 X一1。第 8步中 ，=1，这个条件确保了口z 

的第 i bit的变化不会影响 62，其中 i一13，14，15，16，17，18， 

19，2O，21，22，23。 

3．2．2 对第8步的输出b2不变化的部分进行分析 

(1)f2[17]一O， z[17]一1确保 的第 7bit没有变化。 

c 的第 7到第 12bit的变化，按照前面的预备知识，可 

以将其统一起来考虑，尽管它的异或差分有 6bit，但是它的模 

差分就只有一2 。△ [7]一Ac [7，⋯，1l，一12]+ (△奶 

[17]<<<22)一一2 + (AxIr7[17]<<<22)。为了保持 

62的第 7bit不变化，现在考虑AxIt [17]。虽然Ab 一O， ： 

0， —o，但是由于 表达式是在模2础下的运算，所以其 

中的进位可能会扩散影响到其他 bit。这需要运用明文的修 

改技术 ，这不是本文的重点，不予过多讨论。根据王的文章[8] 

表2提供的数据程序进行测试，在第 8步中，△ [17]一△ 

[17]，现在考虑满足 △ [17]一1时需要的条件： [17]一。 

并且△ [17]一o，根据前面所总结的F函数的性质，此时 

[17]一 2[17]，为了达到这个目标，必须要求 。[17]： 

1，即前面的条件要满足＆：[17]一0，n。，[17]一1。 

(2)d2． 一n2 Ad2， 一O，△n2． 一O确保 的第 i bit的变 

化对 不会产生影响，其中 一1，2，4，5，25，27，29，30，31。 

根据前面F函数的性质，d ． 一 可以保证f 的取值对 

没有影响。加上Adz． =0，Aaz 一0这两个条件就可以使 

得 △中 [ ]一O。 

(3) 一1，Ac2[ ]一0确保 口2的第 i bit的变化对b2不 

会产生影响，其中 一13，14，15，19，20，21，22，23。 

(4)Acz[ ]=1，d2，[妇一a [ ]，其中 7，8，9，lO，确保c2 

的这些 bit的变化对 62不会产生影响。 

(5)Ac2[6]一 一1，a2 [6]一1，d2[6]一0，c2[十28，+29， 

+30，+31，+32]，确保了 的第 28bit到第 32bit的变化不 

会影响62。 

因为尽管 c2[+28，+29，+30，+3l，+32]，由于 c2是 

32bit，鉴于第 32bit的特殊性，可以假设虚拟的第 33bit为 c2 

[一33]，将 cz的第 28bit到虚拟的第 33bit联合起来考虑，根 

· 】08 · 

据前面的异或差分和模差分的关系，可以将这些 bit看成 
一

2 。为了消除差分，必须满足一2 +(△ [6]<<<22) 

o。条件 △c [6]一～1，a2t[6]一1，d [6]一O使得这个目标得 

以满足，从而消除了f 第 28bit到第 32bit的差分。 

(6)△f2[妇一o， z[ =O，确保62的第 3bit到第6bit保 

持不变，其中 ：13，14，15，16。 

(7)Ac2[ ]：o，△ 2[ ]一o，确保 b2的第 8bit到第 12bit 

保持不变，其中 一18，19，20，21，22。 

3．2．3 对第8步的输出62变化的部分进行分析 

(1) 2[11]一1和62[1]一o，△奶 [11]一o，确保了62的第 

1 bit的变化。 

王的文章[。 在分析这一 bit的部分应该加以修正。她在 

文章中这样描述：条件dzIn]一1和bz[1]一0确保62的第 

1bit有变化，具体分析如下： 

i．d2[11]一1，nz[11]一0，使得△ [n]一1； 

ii．经过移位，△ [11]移位到了第 lbit； 

iii．△c [1]一o， [1]一 Ac [1]+ (△ [11]<<< 

22)一O+1—1 

该分析过程中有两处需要修正：从王的文章[8]附录的表 

3，可以很容易看出 △c [1]一1，所以如果按照 Ab2[1]= 

[1]+ (△ [11]<<<22)一1十1—0(进位)，这就不能 

够满足bz第 1 bit变化的要求。其实，单纯考虑 △ [11]是 

不全面的。正确的表达式为△ [1]一位 [1]+ (AW [hi 

<<<22)。第 8步整体上满足 △ =△ ，但是从某一 bit 

位，不一定满足AW7[ ]一△ [ ]。原因是由于在 奶 的表 

达式中，只有 F函数的运算是位运算，其他的都是在模 2 。下 

的运算，这样就可能产生进位扩散的问题。正是由于进位扩 

散的问题，AW7[11]≠△ [11](根据王的文章[ ]表2提供的 

数据程序进行测试，得到该结果)。此处，△ [11]一1， 

[11]一0，所以△ [1]= △c [1]+ (A'ff／7[11]<<<22)= 

1+O= l。 

(2)条件d2[26]一1，n2[26]一o，△口2[26]一o， 2[26]= 
一 1，62[16]一o， [17]一1确保了b2的第16bit和 17bit的变 

化。 

[26]一一1使得 [26]=n2 [26]一d2[26]=--1； 

ii．△ [26]一 A [26]； 

iii．△62[16]一 Ac2[16]+(△奶 [26]<<<22)： Ac2 

[163+(△ 7[26]<<<22)一一1 

iv．b2[16]一0，bz[17]一1，单纯考虑 62 的第 16bit和 

17bit，记为??，?～10=一1，可以很容易得出，??一01，即 62 

的第 16bit和 17bit发生了变化。 

(3)条件d [28]一O，n [28]=1， z[28]一o，Ac2[28] 

1， [21]：1，62[ ]一0，其 中 i=18，19，20，确保 了 b2的第 

18bit，第 19bit，第 20hit，第 21hit的变化。 

(4)条件 dz[3]一O，nz[3]一1， 2[3]一o，Acz[3]=1， 

[24]一1，确保了 的第 24bit的变化。 

3．2．4 对第 8步输 出差分特征的小结 

62的差分总体为表达式 △62一 Ac + (AxP'r<<<22) 

(1)对于△ [妇，即 的第 i bit的变化，关注△c [ ]和 

]的情况，此时 一(志+22) 32。 

(2)对于△c [臼，关注第 i bit前后bit的关系，以联系的 
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处理机数为 2～4时的并行程序保持较为理想的加速比，而当 

处理机数为 8时加速比值较差。分析其原因，在于该并行程 

序的性能主要受到内存系统性能的限制，而非 CPU的数量或 

CPU性能。对比表 1中显式方法与隐式方法的加速比，随着 

处理机数的增加，隐式方法要好于显式方法。其原因一方面 

在于当每个处理机所分配的问题区域减小的同时，每个区域 

的对角部分也相应减小，因此求解块状雅克比预条件子所引 

入的计算量将减少。另一方面由于 ILU不完全分解方法仅 

对位于对角线上的带状区域进行计算，随着对角线上的带状 

区域变得越来越窄，其计算量也将减少。对比表 1中显式方 

法和隐式方法下的执行时间，前者要远低于后者。这是因为 

显式算法在进行迭代时仅用到邻近网格点的离散信息更新解 

向量，无需使用全局的线性或非线性解，而隐式方法每一步迭 

代需在全局范围内传播信息。因此，当时间步长可满足显式 

格式收敛性条件时，显式方法的程序执行速率将明显优于隐 

式方法。 

实验二 ：取网格划分为 100*100*8～100*100*128， 

表 2中分别给出了由 4个节点组成的并行系统在不同问题规 

模下的相对加速比和计算效率。 

表 2 不同问题规模下的相对加速比和计算效率 

从表 2可看出，当问题规模为 100*100*8的网格时，并 

行程序的计算效率仅为 66．58％，而问题规模扩大后效率基 

本稳定在 73 ～74 。分析其原因，一方面在于随着问题规 

模的扩大，计算初始化以及输入、输出所占的时间比重将减 

小，并行程序将获得更高的计算效率。另一方面，当问题规模 

达到一定程度，单机在计算取数据过程中存在大量的内外存 

交换开销，而并行系统大多数数据处理操作都是并行地在本 

地内存中执行，通信开销和计算开销均比较小。 

结束语 热传导方程在地下水流动数值模拟、油藏数值 

模拟等工程计算中有着广泛应用，其并行实现是加快问题求 

解速度、提高问题求解规模的重要手段。然而，由于高精度模 

拟中所涉及的数据存储和计算等所带来的复杂性常常使得这 

类问题难于高效求解。本文提出的热传导偏微分方程求解策 

略采用了分布式内存技术来解决超大规模稀疏矩阵的存储以 

及计算问题，整合了各种高效并行迭代解法。实验表明，基于 

该策略所实现的面向大规模热传导问题并行求解程序具有良 

好的并行性能以及可扩展性。 
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[5] Knepteŷ ，L PETSc Tutorial[EB／OL]．http：∥wvcv~-unix．mc sJ 

an1．gov／petsc／petsc-as／documentation／tutorials／index．html 

[6] Hovland P D，LMclnnes C．Parallel simulation of compressible 

flow using automatic differentiation and PETSc [J]．Parallel 

Computing，2001，27(4)：503—519 

[7] Kelley C T．herative Methods for Linear and Nonlinear Equa 

tions[M]．Philadelphia：S1AM Press，1995 

[8] Saad Y，Schultz M H．GMRES：A generalized minimal residual 

algorithm for solving nonsymmetric linear systems[J]．SIAM J． 

Sci．Stat．Comput．，1986，7：856 869 

(上接 第 108页) 

思维整体处理 △f [ 。 

(3)对于△ [i3，关注A,．ir [i3是否等于 △ [i3，关注进 

位扩散对其的影响。 

(4)在控制差分路径时，关注第 32 bit。鉴于第 32bit的 

特殊性，差分[+32]和[一32]在差分分析中认为是相同的。 

结束语 本文是基于王小云教授所写的 MD5破译的文 

章，从理论分析和程序验证两方面共同对 MD5算法进行研解 

析。文中以第 8步的差分特征为 目标，详细解析了 F函数的 

特性、模差分和带符号的异或差分的特点，深入分析了 MD5 

第 8步的各 bit差分的产生过程，说明了满足其差分特征的 

条件，对王的文章的进行了部分修正，最后总结了控制差分路 

径的几个关键点。本文对 MD5和其他 Hash函数的分析和 

破译有着重要的作用 。 
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