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网络入侵检测的 GEP规则提取算法研究 
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摘 要 针对基于机器学习网络入侵检测存在的未知攻击检测率低 、规则多而复杂导致检测效率不高等问题，提 出了 

基于约束的基因表达式编程(GEP)规则提取算法(CGREA)。用GEP模式表示入侵检测规则，定义了约束文法对规 

则个体进行约束，以满足规则的充分性和封闭性。CGREA算法限定 GEP规则基 因头部各类符号的随机选择数 目比 

例 ，并采用精英策略以保证算法收敛性。用 KDD CUP’99数据集对 CGREA算法提取的入侵检测规则进行评估，总 

攻击检测率为91．36 ，其中有3种未知攻击的检测率超过 88 。结果表明，CGREA算法能在较小种群和有限代数 

内提取出简单而有效的规则，未知攻击检测率和捡测性能也得到提高。 
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Abstract Network intrusion detection based on machine learning suffers from the problems of low detection ratio for 

unknown intrusion and low detection efficiency due to many complex rules．To solve these problems，a constraint-based 

gene expression programming((汪IP)rule extraction algorithm (CGREA)was proposed．The intrusion detection rules 

were represented based on GEP model，and a constraint grammar was defined to guarantee the rules closeness and ade— 

quacy．It restricted the ratio of randomly selecting various symbols in the gene head of GEP rules，and used the elitist 

strategy to guarantee convergence．The KDD CUP’99 DATA Set was used for evaluation the intrusion detection rules 

auto-extracted by CGREA．A 91 probability of detection was achieved，and three unknown attacks’probabilities of 

detection were more than 88 ．These results indicate that the intrusion detection rules that extracted by CGREA are 

effective，simple，and capable of detecting unknown intrusions．Moreover，the efficiency of rule generation and detection 

is improved． 

Keywcvds Network intrusion detection，GEP(gene expression programming)，Rule extraction，Constraint grammar，E— 

litist strategy 

1 引言 

入侵检测(Intrusion Detection，ID)是当前计算机网络安 

全领域的一个研究热点，主要有误用检测和异常检测两种检 

测方法，机器学习是异常检测的主要方法之一。机器学习模 

型依据提供给定特征的网络数据，能部分或全部 自动地提取 

其中隐藏的、能识别正常行为特征的规则，并使用它们来判断 
一 个新网络事件是否正常。目前用于入侵检测规则获取的机 

器学习方法主要有支持向量机(SⅥ )[1]、决策树L2 ]、进化算 

法[5．6]等。决策树和 SVM 检测性能较好，但 SVM适用于小 

样本学习，对大量的网络流量数据还需要事先生成多层次的 

训练小样本[ ，而决策树方法生成的规则决策树数目多且需 

要规则剪枝等操作[2]。文献E53结合聚类分析和进化算法建 

立入侵检测模型，利用进化算法对聚类准则函数进行优化，但 

训练集数量大小会直接影响检测结果。Abraham等将基 因 

表达式编程(Gene Expression Programming，GEP)、线形遗传 

编程(LGP)、多表达式编程(MEP)均看作是改进的遗传编程 

(GP)[引，也用来自动提取入侵检测规则，但未讨论对新攻击 
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的检测能力，且由于测试数据量小，无法与其他方法进行有效 

比较。因此，机器学习应用到实际入侵检测系统中仍然存在 

未知攻击检测能力低、运算量大、检测效率不高等诸多问题。 

GEP于 2001年 由 Ferreira提 出 6 ，集成 了遗 传算法 

(GA)简单快捷的定长线形编码和 GP灵活多样的属性结构 

等特点，用简单编码解决复杂问题 与 GP相比，GEP能避免 

维度爆炸问题，遗传操作更加灵活多样。国内外不少研究人 

员已将 GA和 GP用于入侵检测规则表示及提取，但除文献 

[6]外，鲜有将 GEP应用到网络入侵检测研究的文献。在解 

决具体实际问题时，为了能充分描述问题解，需要输入输出变 

量是不同类型的多种函数，但由于 GEP个体的封闭性无法满 

足，导致无效个体 的生成。本文将利用 GEP的优势，采用 

GEP约束文法获得符合封闭性的入侵检测规则，并提出基于 

约束的 GEP规则提取算法 CGREA，来实现自动提取高效入 

侵检测规则，同时提高对未知攻击的检测能力。 

2 基于约束的 GEP规则提取算法(CGREA) 

2．1 GEP规则约束文法 

GEP个体由固定长度符号串表示，进化过程采用交叉、 

变异等遗传算子不断更新并传送到下一代种群。GEP个体 

表达方式又称为K表达式，一个 K表达式可对应一个表达式 

树。K表达式是 GEP基因型表示，便于遗传操作。对个体解 

码得到的表达式树是 GEP显性表示，便于解析语义。评价适 

应度值时，将个体从串形式转换成表达式树，使搜索空间与问 

题解空问分离，并保证输出的有效性[6]。 

作为表达式树的基本构成元素，表示规则的 GEP个体的 

函数集和终结符集(包括属性集和常量集)要满足封闭性和充 

分性。封闭性是指每个函数都能以任何终结符或任何函数的 

结果作为自变量，保证产生的个体语法的正确性。充分性指 

函数和终结符的组合可以生成问题解l8]。为了最大限度实现 

充分性，需要输入输出变量是不同类型的多种函数，但这又无 

法满足封闭性，不能保证 GEP模式获得的个体在解决具体实 

际问题时完全有效。例如，当函数集为 {+，一，and，or，>， 

<，=}、终结符集为{5，a，b，c，d，e}时，某次变异操作后获得 
一 个长度为 12的 GEP单基因个体为 

or．+ ．> ．n．b．> ．5．c．d．a．a．d (1) 

式(1)对应的表达式树如图 1所示。 

图 1 式(1)对应的GEP表达式树 

将图 1中的表达式树采用宽度优先方式遍历，得到 

(n+6)Or((c>d)>5) (2) 

虽然式(2)符合 GEP模式定义，但不满足封闭性且无效。 

本文采用前期研究提出的约束文法G来保证 GEP规则的封 

闭性[9]。下面是 G的形式化描述 

文法G一(E，T，EJJ，P) 

其中，基本符号串类型集合 E一{Ef．，E ， ，Ê ，E丁}，终结 

符集 T一 r，a， ，f}，lEL，rER，aEA，L为逻辑运算符集 ， 
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R为关系运算符集，A为算术运算符集，L，R，A均是函数集 

子集；vEA ，cEG，A 和 C 分别为属性集和常量集，且 的 

值是经过数值化预处理的。 

产生式集合 P定义为 

一zE l rE ；走为z或 r的目数 

一  I巨 

E 一 I rEAET I rvEA l rvEr 

EA一以 ； 为a的目数 

一口I c 

定义 1 集合 L (G)一{wE{z，r，a， ，c} ：E『_ )是 

满足文法 G的 GEP规则个体集。 

定理 1 集合 L (G)中的个体均满足封闭性。 

证明： 是规则个体的具体表示，而且对应的表达式输 

出是布尔值。当值为 1，表示匹配识别成功，否则失败。当 

由逻辑运算符开始时，要求 Ef 的输出是布尔值 ；当E 由 

比较运算符开始时，ELR可以是属性值、常量值和布尔值。根 

据 P的定义，每一个 Ef_串最初是从单个符号的Er开始，然 

后依次生成 EA， ，Ej 。从 的定义可知，它的输出是一 

个布尔值。而 EL的输出也是布尔值，因此 的输出一定是 

个布尔值，满足了 的输入数据类型要求(证毕)。 

2．2 算法描述 

基于规则约束文法 G，本节提出一个基于约束的GEP规 

则 提取 算法 (Constraint—based GEP-Rule Extraction Algo— 

rithm，cGREA)，采用文献[1o]给出的适应度函数来确定每 

个个体的适应度值。 

Step 1 对训练数据进行简单归一化处理。 

Step 2 生成 GEP规则 作为规则种群 S 的初始个 

体，且 r／EL删 (G)， 一1，⋯， ，P 是 S 的规模。n基因头 

的函数符、属性符和常量符按照P胁：P ：(1一 一户 ，)比 

例均匀选择。 

Step 3 建立临时规则种群 和最优规则个体种群 

S ， 和 S 种群大小分别为P 和P ，且 P ≤ P 。 

Step 4 计算 中所有个体的适应度值。更新 ，保 

证其中的个体是( U5 )中适应度值最高的前 个体。 

如果 S 有连续g 代未更新，转 Step 8继续。 

Step 5 从 中选择两个父个体 1， z。按照 一 ， 

户～ 的概率对 和 z进行单点交叉和均匀变异，生成两个 

子个体 】和 2。 

Step 6 如果 L删 (G)， ∈{1，2}，重复对 按照概 

率 户～ 执行均匀变异 ，直到 ∈L (G)。如果重复次数等 

于c一时仍然 L (G)，转 Step 5继续。 

Step 7 将 和 2添加到 S 。如果 S p个体数 目< 

，执行 Step 4．否则 s 一 S 。如果当前进化代数 g没有 

超过最大代数 g ，则 g增加 1后转 Step4继续。 

Step 8 对 s 中个体执行 Stepl逆操作，得出有效入侵 

检测规则集。 

2．3 算法分析 

与基本 GEP进化过程比较，CGREA算法的以下改进使 

其更加适合于入侵检测规则的提取。 

(1)对训练数据进行简单归一化，使终结符集中元素均 

能采用同样变异方式，比离散化和模糊化更易实现。 

(2)随机生成新规则个体时，限定基因头部的函数符、属 



性符、常量符 的随机选择数 目比例，避 免在等 概率下 由于 

GEP属性集元素数 目过多、函数集和常量集元素少，造成随 

机生成的初始规则大多为无效规则。 

(3)在进化过程中判断规则约束 ，使 函数集可包含多种 

类型函数，提高规则通用性并适用于入侵检测。 

(4)采用精英策略，用最优规则集保存进化过程中适应 

度值最好的规则个体子集，防止全局优良个体在变异和交叉 

遗传操作中丢失。 

CGREA算法复杂度为 O(n )，与基本 GEP进化过程相 

同。预处理、新规则符号比例限制和最优规则集使用增加了 

一 定的计算时间和存储空间。对规则的约束虽然增加了判断 

及反复生成的处理，但缩小了个体范围。 

2．4 算法收敛性 

CGREA算法进化过程与 GA的基本相 同，均属于多 目 

标优 化进 化算 法 (multi-objective evolutionary algorithms， 

M0EA)。下面按照 M0EA收敛性分析方法分析它的收敛 

性[8,11]。 

令G 是s 第t代的种群， (G)是其相应的适应度值 

(即目标空间)集合 ，F 是有限 目标空间集合的极小元集 ，并 

假设 fS 【>I F l。 

首先，由于算法中的参数不随时间 t改变，因此有 

P{G+1一jlG—i，G一1：i卜l，⋯，Go：i0)一P{G+1一． 

G— }=Pi， 

根据有限马尔可夫链定义，种群序列(G)的转移矩阵 P 

与时间t无关。本算法中的变换算子(均匀变异和单点交叉) 

交替在每代中执行，每个个体通过当前代的进化，存在变化成 

为任意一个个体的可能性，因此它的转移矩阵是正的。采用 

确定性的选择算子，每次淘汰 中最差个体，选择父个体采 

用轮盘赌选择策略，因此选择算子的转移矩阵是可列、可容 

的。由于进化算法中的转移矩阵是变换算子和选择算子的转 

移矩阵的积，可知种群序列(G)是具有正转移矩阵的马尔可 

夫链。 

其次，算法将当前代种群及上代 中适应度值最高的 

前 p一个规则个体组成新一代 S 个体 ，保证了在历代中获 

得的最优个体一旦进入 S 中就不再被淘汰，而 S 中的非 

最优个体在有限步内必将被取代，以概率 1被淘汰。 

综上可证 C~REA算法以概率 1收敛于极小元集 F 。 

3 实验 

3．1 实验数据集 

KDD CUP’99数据集是研究基于机器学习入侵检测的 

权威实验数据集[ ]，它将网络数据分为 Normal和 4类入侵 

攻击 (DoS，Probing，R2L，U2R)。本文选择其 中的训练集 

(kddcup．data
一

10
一

percent)和测试集 (corrected)作为实验数 

据集，并随机从训练集中选择数据作为训练子集。KDD数据 

集及训练子集分布如表 1和表 2所列。 

表 1 KDD CUP’99数据集中正常与攻击记录的分布 

NormaI 97278，19．69 60593，19．48％ 

Probing 4107，0．83 4166，1．35％ 1789，42．94％ (tuscan，saint) 

DoS 391458．79．24 229853，73．90 

U2R 52，0．01 228，0．07 

6555，2．85 (apache2， 

mailbomb，processtable， 

udpstorm) 

189，82．89％ (xterlTa，ps， 

sqlattack) 

10196，62．98％ (httptunnel， 

R2L 1126，O．23 16l89,s．2O x1ock,xsnoop,n
．

amed,sendmail， 

snm pgetattack,snm pguess' 

worm) 

3．2 数据预处理和 GEP参数 

对训练数据进行简单预处理。首先将 protocol—type， 

service，flag属性值转换为整数类型，然后对取值范围大于 1 

的所有属性值分别按照下式归一化 

z一(z～ II1i )／(z一 ～zm_m)，z∈[ ，z 虹] (3) 

其中， 为处理前的值，X 为处理后的归一化值，‰  和‰  分 

别是最小和最大属性值。 

主要 GEP参数及取值如表3所列，其中属性集元素 a1一 

a41分别对应 KDD CUP’99数据的 41个属性。 

表 3 GEP主要参数表 

3．3 实验与结果分析 

3．3．1 实验 1——规则有效性 

使用表 2中的 training_attack和 training—normal训练子 

集分别生成攻击规则和 Normal规则。将生成的每类规则中 

适应度值最高的 1条规则作为检测规则 ，表 4中列出了这 5 

条规则及其进化生成代数。 

表4 基于CGREA算法的各类最优人侵检测规则 

文献[63也将 GEP用于入侵检测规则自动提取。生成每 

一 种类型规则时使用的 GEP参数有所不同，最大代数为 500 

或 800，基因个数为 12或 14。本文采用单基因个体且获得的 

最优规则的最大生成代数是 19，比文献[63的进化代数少。 

从表4中可以看到，本文提出的CGREA算法收敛性强且生 
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成的入侵检测规则有效而简单。 

3．3．2 实验 2——检测未知攻击 

测试集与训练集中各类数据概率分布如表 1所列，测试 

集中 U2R和R2L类未知攻击分别占攻击总数的 82．89 和 

62．98％。如果采用常规检测方式——将不满足 4种攻击规则 

的数据均默认为 Normal，则很多训练集中未出现的攻击将被 

检测为正常，造成未知攻击检测率低。 

本实验采用检测规则组合 Rule_attack： 

IF(rulel or rule2 or rule3 or rule4 or not(rule0)) 

THEN is attack 

ELSE is normal 

使用 Rule—attack对测试集的检测性能如表 5所列。由 

于Rule_attack只区分攻击与正常，所以得到的各类攻击的检 

测率为该规则检测的攻击数目与该攻击总数目之比。 

Rule
_ attack对未知攻击 saint，xterm，named的检测率分 

别为99．46％，92．31 ，88．24％。对文献E3]中实验结果采 

用同样计算方式得到Kernel Miner方法(KDD’99第 2名)对 

已知攻击和未知攻击的检测率 在表 5中给出。与 Kernel 

Miner方法相比，CGREA算法生成的入侵检测规则对 U2R 

和 R2L已知攻击的检测率相对较高，且对各类未知攻击的检 

测率均高于 Kernel Miner方法。但由于 Rule—attack中规则 

数目与 Kernel Miner方法的 755个具体攻击决策树和 218个 

类别决策树相比过少，导致误警率较 Kernel Miner方法高。 

表 5 C~REA规则和 KerneI Miner规则的检测结果( ) 

3．3．3 性能 比较 

表 6列出了4种机器学习方法用于入侵检测的时间和空 

间开销，其中CGREA算法的2O条规则指规则最优个体集大 

小，实际检测时只选择了每类规则最优个体集的最好的 1条。 

少量的规则和属性极大降低了检测对时间和空间的占用。 

表6 与其他机器学习方法[13]性能比较 

结束语 本文提出的CGREA算法通过归一化预处理和 

文法约束来满足 GEP规则的封闭性和充分性。在进化过程 

中采用文法生成无效 GEP入侵规则个体，不断更新最优规则 

集来防止优良个体在遗传操作中丢失。实验结果表明：(1)生 
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成的入侵检测规则能在保证高检测率的同时具有较低误警 

率，且对于未知攻击有较强检测能力；(2)在较小种群和有限 

代数内，不需人工干预自动获取的各类攻击检测规则只包含 

两个属性，提高了规则生成和入侵检测的效率。 

总之，本文进行的是 GEP应用于入侵检测的探索性工 

作，提出的 CGREA算法改善了基于机器学习的入侵检测存 

在的未知攻击检测率不高、规则复杂或数目多、数据预处理过 

程复杂的问题。 
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