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无线自组织网络中多层综合的节点行为异常检测方法 

王 涛 余顺争 

(中山大学信息科学与技术学院电子与通信工程系 广州 510275) 

摘 要 Ad hoc网络由于采用无线信道、有限的电源和带宽、分布式控制等，会比有线网络更易受到入侵攻击。通常 

的入侵检测技术具有检测能力单一、缺乏对抗新入侵方式的能力等缺陷。在分布式入侵检测系统(IDS)的基础上，提 

出一种针对移动节点网络行为的异常检测机制。基于多层综合的观测值序列，采用隐半马尔可夫模型(HSMM)建立 

描述网络中合法节点正常行为的检测模型，继而对网络 中的正常与异常行为进行判断与识别。实验表明，此方法能针 

对现有多种入侵方式进行有效的检测。 
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M ulti-layer Integrated Anomaly Detection of Mobile Nodes Behaviors in M obile Ad Hoc Networks 

W ANG Tao YU Shun-zheng 

(Department of Electronics and Communication Engineering，Sun Yat-Sen University，Guangzhou 510275，China) 

Abstract Mobile Ad hoc Networks are very vulnerable to malicious attacks due to the nature of mobile computing envi— 

ronment such as wireless communication channels，limited power and bandwidth，dynamically changing and distributed 

network topology，etc．The general existing Intrusion Detection Systems(IDS)have provided little evidence that they 

are applicable to a broader range threats．Based on the generalized and cooperative intrusion detection architecture pro— 

posed as the foundation for allintrusion detection，we presented an anomaly detection mechanism to discriminate the i卜 

legitimate network behaviors of mobile nodes．By collecting the observation sequences of multiple protocol layers，Hid— 

den semi—Markov Model(HSMM )was explored to describe the network behaviors of legitimate nodes and to implement 

the anomaly detection for various malicious attacks．W e conducted extensive experiments using the ns一2 simulation envi— 

ronrnent to evaluate and validate our research． 
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1 引言 

Ad hoc网络是由一组带有无线收发装置的移动终端组 

成的一个多跳临时性自治系统。随着 Ad hoe网络的应用 日 

益受到重视，国内外对 Ad hoc网络安全方面的研究也就越来 

越深入。现阶段针对 Ad hoc的安全研究主要包括以下几个 

方面l_】]：路由安全、密钥管理以及入侵检测等。前两者虽然能 

够为 Ad hoc网络提供一定的安全防护，却无法有效防范来自 

被俘获主机的攻击 ，因此入侵检测是安全的第二道保护屏障， 

在 Ad hoc网络中是必需的。Ad hoc网络与固定网络有一些 

差别，比如 Ad hoc网络无固定基础设施；Ad hoc网络的通信 

链路具有低速率、有限带宽、高误码、电源能量受限等特征 ，断 

链在无线传输中非常常见；Ad hoc网络中，某些正常与异常 

活动没有明显的差别。因此，在有线通信和蜂窝无线通信方 

面应用的入侵检测系统(IDS)在 Ad hoc网络中不再适用，无 

法达到最优性能。 

现阶段对 Ad hoc网络上的入侵检测系统主要集中在两 

个方面：一是对入侵检测系统模型的研究[2 ]，此方面受 Ad 

hoc网络特性的影响，主要是在分布式的入侵检测以及联合 

响应的系统的基础上进行改进，包括基于簇的分层入侵检测 

结构[4]；使用移动代理技术的入侵检测系统_3 ]等等。二是 

对检测技术的研究L6卅，即误用检测、异常检测等。由于此两 

种检测技术各有优异，误用检测使用众所周知的攻击模式来 

匹配和识别已知的入侵，具有检测已知入侵的准确性高和有 

效性好的优点 ；异常检测不需要有关入侵的先验知识 ，具有检 

测新人侵方式的能力。 

在针对检测技术的研究中，大多数是针对 Ad hoc网络中 

的某种具体的攻击手段进行防御，比如电源损耗攻击_1 、拒 

绝服务攻击口i]等；或者是针对某种具体的路由协议来研究入 

侵检测方法，比如基于 A0DV路由协议的入侵检测系统[1 ] 

等。另外 ，现阶段所研究的入侵检测系统大部分采用误用检 

测的策略，虽然能对某些已知特性的攻击手段进行准确有效 

的检测，但是对于新的未知的攻击手段缺乏检测能力；或者有 

些入侵检测系统采用异常检测模型，但提取的观测值以及检 
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测方法具有局限性，只能有效地检测某种攻击。文献[13]提 

出了一种多层联合的检测方法，各个协议层各自建立训练不 

同的检测模型，最后综合各层的检测结果，虽然有较好的检测 

效果，但在各个协议层分别进行检测很大程度上加重了移动 

主机的负荷。从上面分析可以看出，现阶段研究的入侵检测 

方法在应用上都有较大的局限性，系统的通用性差、检测能力 

单一以及对抗新人侵方式的能力不足。 

基于以上现实，本文提出一种与具体的路由协议无关并 

能检测多种恶意攻击的异常检测机制。我们采集多个协议层 

的观测值，利用隐半马尔可夫模型(HSMM)[14 16]来描述移动 

节点网络行为的随机变化过程。首先对提取到的观测值序列 

进行分析训练与估计，建立描述网络中合法节点正常行为的 

检测模型。继而对网络中的正常与异常行为进行判断与识别。 

2 移动节点网络行为与观测序列选取 

节点的位置和移动信息、链路状态信息、路由信息等等都 

可以作为 Ad hoc网络入侵检测系统的观测值。但现有的大 

部分入侵检测通常集中于这些信息的某一方面，从而只能检 

测出某种特定的入侵方式。为了正确地区分 Ad hoc网络 中 

正常节点与异常节点，就必须正确描述网络中正常节点的行 

为。与有线网络不同，无线 Ad hoc网络中节点行为受到无线 

网络特性(无线信道、移动性 、能源受限等)以及外部环境(地 

理环境、气候环境等)各方面因素的影响。节点在移动的过程 

中，始终保持着与周围节点的通信，如向某个目的节点发送数 

据包 、请求通信链路与路由、处理路由更新与请求信息以及更 

新自身的邻居表、路由信息表等。每个本地节点可观测收集 

在各个协议层上与周围移动节点通信的数据，在网络正常平 

稳运行的情况下，这些观测数据则反映周围节点的正常运行 

状态。但当周围存在异常行为，比如恶意节点通过发送强信 

号来干扰其他节点的通信，快速的恶意移动导致网络链路的 

频繁断裂更新而加重网络负担，攻击者发送大量请求数据而 

消耗无线网络链路带宽等，这些恶意行为在各个协议层的表 

现与正常情况不同，比如大量的请求数据(如 Arp请求)则会 

导致吞吐量降低以及突增的 MAC层控制数据(如 RTS，CTS 

等)。因此，可以利用各个协议层的观测值来建立描述节点正 

常行为的数学模型。 

为了检测发现对 Ad hoc网络 的各种攻击，包括黑洞攻 

击、重放攻击、路由扰乱攻击、拒绝服务攻击等，需要研究这些 

攻击的行为特征并选取与之密切相关的观测值。针对物理信 

道的安全攻击 ，在入侵检测系统中，可以取接收到的信号强度 

RSS(Received Signal Strength)，RTS／cTS等信号作为观测 

值，训练建立异常检测模型，加强网络防御检测此类攻击的能 

力。在现有的针对路由协议攻击中，比较常见的有黑洞攻击、 

路由扰乱攻击等，针对此类攻击特点，可提取数据包流量信 

息、路由表的改变信息等作为观测值。针对泛洪攻击、拒绝服 

务攻击，可以选择数据包流量信息、RTS／CTS等作为观测值。 

综合各个协议层的观测值序列，能较全面地表现节点的网络 

行为。本文将选取接收到的RTS／cTs、数据包流量信息作为 

观测值。采集正常通信情况时所有节点的观测值序列，可以 

训练建立一个通用的描述正常节点网络行为的 HSMM。以 

每一时刻 t某一节点收集到相关的观测值组成一个多维的观 

测值序列，该观测值序列代表了该节点周围能观测的所有节 
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点 的行为。同时，观测序列对 于给定 HSMM 的或然概率 

(1ikelihood)，即反映了周围节点网络行为的正常程度。 

3 检测模型结构与算法 

3．1 入侵检测系统结构 

本文采用分布式的联合入侵检测系统，每个节点都部署 

有 IDS。节点与周围邻居节点共享本地检测信息并联合发现 

异常节点。系统结构如图 1所示。整个系统由数据采集、预 

处理、检测与入侵响应 4个模块组成，具体说明如下。 
广 

图 1 Ad hoc网络入侵检测系统结构图 

数据采集与预处理模块：主要采集所选取的各个协议层 

的观测值并进行初步处理，比如量化等，转换成检测模块可以 

处理的数据格式。 

检测模块 ：检测模块使用异常检测技术，包括本地检测与 

联合检测两个部分，且都使用 HSMM 来描述节点的网络行 

为，使用正常情况下的观测数据来训练检测模型。本地节点 

观测周围节点的各种信息，计算观测值序列对于正常节点网 

络行为的 HSMM 的或然概率。如果超 出某个阅值 ，则认为 

周围存在异常节点。同时，本地节点与周围节点交换检测信 

息，进行联合检测。如果相邻的几个节点都发现有异常行为， 

则能进一步肯定存在异常节点，从而降低误检率。 

入侵响应模块：在发现异常节点后 ，入侵响应模块根据入 

侵的类型、网络协议和应用的类型、入侵判定的信任级别等来 

采取相应的措施。比如，可以重新初始化节点问的通信信道； 

重新组织网络，以排除已发现的异常节点等。 

3．2 HSMM模型参数训练与异常检测算法 

为了更准确地描述节点网络行为，采用多个协议层的观 

测数据来训练异常检测模型，选取每秒内本地节点接收到 

MAC层的 RTS／CTS以及网络层数据分组的数量作为观测 

值。为使各个协议层的观测值同步，取样时间定为 1s。在某 

个时刻 t，各个协议层的观测值组成一个二维的观测值向量 

0 一(RTS ，Packetst) (1) 

RTS是第￡秒内接收到的RTS帧的数量，Packet~是第 t秒 

内接收到的数据分组的数量。在某一时间段内，本地节点可 

以得到一个二维的观测值序列。正常情况下，此观测序列代 

表正常节点的网络行为，并受到各种因素如节点问的相对距 

离、移动速度、网络活动以及无线网络环境等的影响。我们可 

以将这些潜在的因素定义为网络的状态，且它们不易被直接 

观测。对每个给定的状态，由于这些潜在的因素不确定，故对 

应有不同的观测值向量。因此。可以假定随机过程{0 )为一 

个隐半马尔可夫过程，其 MarkOV状态(隐状态)对应节点周 

围的网络状态。HSMM的隐状态之问的转移关系代表节点 

及其周围节点的一般移动与通信状态，包括所处位置、移动速 

率与方向、延迟、路由更新等。HSMM 模型的具体定义如下： 

(1)s一{1，⋯，M)是正常节点网络行为可能的隐状态集 

合，M是状态数。M状态的马尔可夫链的状态转移矩阵为A一 



[n ]”×M，其中n 是由状态m转移到状态 的概率，m，n一 

1，⋯，M。即 口 =Pr[q 一 l 一1一m]，m，nE S， 表示 t时 

刻的状态。(2)假 定 每个状 态 的持续 时 间为任 意 分布， 

( )一Pr[ — I 一 ，t表示当前状态 将持续的次数， 

dE{1，⋯，D}，D是状态驻留的最大次数，且满足∑P (d)一 

1，dE{1，⋯，D)，定义状态驻留矩阵 P一[ ( )：mES， 一 

1，⋯，D]。(3)定义在给定状态m时，模型的输出概率分布为 

(是)一Pr[0l=志f —m]，其中mES且kE 一 {1，⋯，K}， 

K表示模型输出符号的个数 ，Ot为 t时刻的观测值 。输出概 

率满足∑6 ( )一1，kEV，mES。定义输出概率矩阵 B [ 

(是)：kEV，mES]。(4)Ⅱ是初始状态概率矩阵， 一Pr[q 一 

m]，m ES，初始状态概率分布满足∑ 一1，m ES。因此， 

HSMM 的模型参数 包括转移概率矩阵A、状态驻留概率矩 

阵 P、输出概率矩阵 B以及初始状态概率矩阵 ，记为 一 

(A，P，B，7r)。本文使用此模型来描述节点正常的网络行为， 

并检测异常节点。采集正常情况下的观测数据来训练模型参 

数。HSMM模型参数训练估计算法见文献[13—15]。针对不 

同的网络环境，需要对 HSMM 模型参数进行修正。在得到 

描述节点正常行为的 HSMM 模型后，即可用于检测网络中 

的异常行为。本地节点计算采集的观测序列对于 HSMM 检 

测模型的或然概率。如果低于某个阈值，则认为可能存在异 

常行为，并发起与周围邻近节点的联合检测过程。 

本文依照下面算法来计算观测序列对 HSMM模型的或 

然概率。假定 oj表示由时刻 1到 t的观测序列 ，定义 

m(m， )=Pr{qt m， 一d1 0I， } (2) 

其中，qt表示t时刻的状态，Tt表示当前状态q 还将持续的次 

数。Pr{qt—m， 一 l 0{， }表示在给定观测序列 05以及模型 

时，在 t时刻状态是m的概率。定义 

(m，d)一Pr{ —m， — ，0I I } (3) 

结合上面两式 ，则有 

= 一 ㈤  

使用 HSMM前向算法E14．15]来计算或然概率 Pr{Oj I }。 

假如此或然概率低于阈值，则发现异常行为。迭代估计算法 

包括下面几个步骤 ： 

(1)初始状态：a (m， )一兀m声 ( )，for mES， ≥1。 

(2)在时刻 t，根据已有的前向变量迭代结果 at -- ( )， 

mES以及当前观测值O，，则 t时刻的前向变量为 

(m ，d )一 ∑ Pr{ 一1一m，Yt-1= ，qt：m ， 一d ， 

0i lA} 

一 ( t --1(m ，d +1)+ ∑ 口t m1(m，1)amm 

pmt(d )) (o ) (5) 

(3)观测序列 0l对模型 的或然概率为 

Pr{0i IA)一∑口 (m，d) (6) 
．d 

此异常检测算法可用于在线实时检测，只需要保存上一 

次的迭代结果，而当前观测值只需在前向递归过程中使用一 

次且不用保存。对于无线移动网，可以有效地节省移动 IDS 

主机的存储空间，降低运行负荷，并能及时地发现入侵行为。 

4 实验仿真 

4．1 仿真实验环境 

实验仿真平台为 ns-2，仿真参数设置如表 I所列。 

表 I 仿真参数表 

网络参数 数值 

拓扑范围 

节点移动模式 

节点停留时间 

节点数量 

节点通信距离 

节点移动速率 

流量数量 

流量数据速率 

路由协议 

仿真时间 

取样间隔 

2km×2km 

Random W aypoint Model 

100s 

100 

300m 

Normal(5，1) 

20 

4packets／s，512bytes／packet 

DSR 

2h 

18 

在仿真过程中，节点移动模式为 RW(Ramdom Waypoint 

Mode1)，节点从一个随机起点向某个随机 目的点移动，到达 

目的点后停留一段时间，本仿真场景中为 lOOs。节点的移动 

速率分布服从正态分布 normal(5，1)。同时，配置网络背景 

流量，选取 2O个节点 以恒定速率向随机的目的节点发送数 

据。在仿真过程刚开始时，无线 Ad hoc网络有大量邻居发 

现、路由发现等过程，整个网络还未进入平稳运行的状态。由 

于需要描述的是网络在正常平稳状态下的运行特征，因此取 

在时间段 1000～3000s的观测序列作为模型的训练数据集 

合，共 100个观测序列，每个观测序列有 2000个观测值。另 

外，对 3000~7000s时间段的观测序列 ，每 1000s的时间段作 

为测试数据集合一个观测值序列 ，则共有 400个观测序列，每 

个序列有 1000个观测值。利用训练数据集来估计 HSMM 

模型参数，并利用测试数据集评估模型参数的有效性和进一 

步调整模型参数。 

图 2是训练数据集与测试数据集相对模型的对数或然概 

率分布。除了极少数观测序列对模型的对数或然概率小于 
一

4．9(占测试集 2 )，大部分序列的对数或然概率大于一4．9。 

显然，模型能够很好地描述节点的正常网络行为。如果取或 

然概率大于一4．9为正常观测序列的门限阈值 ，只有 2％的观 

测序列被误判为异常序列，即此模型的误检率为 2 。 

图 3是随着测试数据集中观测序列长度的增加序列对模 

型的对数或然概率的变化曲线图。可以看出，随着序列长度 

的增加，观测序列的“正常性”趋向于一个定值。另外，可以适 

当地缩减观测序列的长度 ，提高异常检测的实时性。 

图 2 训练与测试数据集对模型 图3 测试数据集的或然概率随 

的或然概率分布 序列长度的变化曲线 

4．2 攻击仿真 

在 ns一2仿真实验平台中，本文仿真实现了几种常见的针 

对 Ad hoe网络的攻击。在同一网络场景下，让攻击从 500s 

的时刻开始，每次攻击持续时间为 5rain，并进行多次仿真。 

泛洪攻击：本文仿真的两种泛洪攻击方式为单路及多路 

泛洪攻击。单路的泛洪攻击指某个攻击者向某一目的节点发 

送大量的伪造数据包或请求。如果 目的节点不是邻居节点， 

则需要经过多跳传送 ，同时转发节点也成为受害节点。由于 

网络节点的移动，转发路径也会有改变。多路泛洪攻击指多 
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个攻击者向单个或多个 目的节点发起泛洪攻击。如多个攻击 

节点将接收到的数据包进行重放，从而形成泛洪攻击；攻击节 

点短时间内发起大量的 ARP请求，消耗目的节点通信链路带 

宽等。 

黑洞攻击：攻击节点声称有到某个 目的节点的最短路径， 

在路由更新之后，发往 目的节点的数据包都将通过此攻击节 

点，此攻击节点可随意地篡改或丢弃数据包。 

睡眠剥夺攻击：攻击节点选择某个受害节点重放伪造的 

数据包，或者对外宣称受害节点有到某个 目的节点的最优路 

径，使得受害节点要处理大量的数据 ，从而不断消耗电源。 

4．3 检测结果 

本文通过以下两个指标来评价本文异常检测方法的有效 

性：误检率，指将正常的观测序列判别为异常的数量占所有正 

常观测序列的比率；检测率，指准确检测出异常攻击的数量 占 

总异常攻击的比率。 

图 4是仿真的某次单路泛洪攻击观测数据集的或然概率 

分布。可以看出部分节点受到泛洪攻击的影响。采集的观测 

序列对于检测模型的或然概率小于一4．9，若阈值取 logqike— 

lihood~T(丁—一4．9)，则已检测到异常。表 2为取阈值 T一 
-- 4．9与移动节点停留时间为 100s时，本文方法对几种网络 

攻击进行检测的结果。 

图4 泛洪攻击观测数据集的或然概率分布 

表 2 3种网络攻击的检测结果 

本文还研究了不同的移动场景对检测模型有效性的影 

响。基于 RW 移动模型，改变节点移动时的停留时间，依次 

为 10s，50s，100s，150s，200s 5个场景。另外，阈值 T对异常 

攻击的检测率也有影响。由图 5、图 6可看出，随着节点移动 

时停留时间变长，移动网络的拓扑变化趋于缓和，检测模型的 

误检率降低，检测率上升。总体来说，在各个移动场景下，本 

文提出的方法能较好地检测泛洪攻击、黑洞攻击与剥夺睡眠 

攻击，同时维持较低的误检率。 
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图 5 不同移动场景下针对泛洪 图 6 不同移动场景下检测模型 

攻击的检测率 的误检率 

结束语 本文提出了一种针对移动节点网络行为的异常 

检测方法：基于多个协议层的观测序列，利用 HSMM建立描 

述移动节点正常网络行为的检测模型。经过仿真实验验证 ， 

本方法能对多种攻击进行较好的检测，有效地解决了当前检 
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测方法检测能力单一的问题 ，并能检测到新的异常攻击行为， 

且与无线自组织网络使用的路由协议无关。但本方法还存在 
一 些不足，需要进行更深入地研究，如更科学地选取检测模型 

的阈值，进一步提高检测模型的实时性；评估模型针对其他多 

种攻击方式进行检测的有效性；对发起异常攻击的源节点进 

行回溯定位等。 
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