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服务组合中基于 DTMC的可靠性和性能分析 

曹科强 顾 庆 任颖新 陈道蓄 

(南京大学计算机科学与技术系计算机软件新技术国家重点实验室 南京 210093) 

摘 要 web服务组合可以通过整合网络上现有的多种异构服务从而形成新的服务。针对服务组合中的可靠性和 

相关性能评估问题，提 出了一种基于离散时间马尔可夫链 DTMC(Discrete Time MarkovChain)的评估方法。从不同 

运行场景的角度，利用DTMC相关性质和公式综合估算了服务组合的可靠性和其他性能，并针对具体服务组合的瓶 

颈进行 了分析，提 出了改进措施。与现有的服务组合可靠性和性能分析方法相比，本方法对服务组合中结构复杂和运 

行场景多样化的特点具有更好的适应性，更全面、准确地评估 了服务组合的可靠性和相关性能。实验表明，本方法具 

有良好的分析效果和指导改进的能力。 
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Abstract W eb service composition enables a new way to cr~te new services by assembling independent service compo— 

nents．One of the important goals in service composition was analyzed aiming at reliability and performance attributes of 

service compositions．In this paper，a novel evaluating method based on DTMC(Diserete Time Markov Chain)was pre- 

sented to solve this problem．By applying properties and  formulas derived from the theory of DTMC，this method corn— 

prehensively estimated reliability and performance attributes of service compositions in view of．different execution see— 

narios．It also assisted in identifying bottlenecks of given service compositions and suggesting strategies for improve— 

ments．Compared with previous researches，this method not only analyzed reliability and performance attributes more 

accurately，but also adapted better to complex structures and multiple execution scenarios which are distinct characteris— 

tics of service compositions．Experiments show that it has a good ability in terms of reliability and perform ance analysis 

of W eb service compo sition． 
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1 引言 

Web服务是一种新兴的分布式 Web应用模式 ，是 Web 

上数据和信息集成的有效机制。为了简化现实应用的逻辑， 

提高服务可重用性，单个 Web服务往往比较简单，因此现实 

中复杂服务的应用需要组合多个简单的 Web服务[J3。为了 

解决现实 Web应用 中“应用到应用 (application-to-applica— 

tion)”的核心问题，使当前 web应用适应复杂商务处理的需 

求，对 Internet上已有服务进行整合和集成，研究 web服务 

组合(Service Composition)具有重要的意义。服务组合作为 

Web服务 技术 的核心问题，已有大量研 究工作 和实证 经 

验l_2 ]，但缺乏评估服务组合的非功能指标(可靠性、价格等) 

的相关模型和系统方法。 

可靠性表示系统在规定的条件下和时间内完成规定功能 

的能力[引。系统可靠性分析是保证系统正确、可靠、安全工作 

的关键步骤。传统的基于构件的软件系统可靠性分析方法， 

主要分为路径法和状态法r7]。前者是根据构件软件系统的所 

有执行路径的可靠性估计系统 的可靠性[8 ；后者是把构件 

系统的执行过程看成一个构件间的状态转移过程，然后利用 

随机过程的理论(以马尔可夫链为主)进行分析[】“ “。现有 

关于服务组合的可靠性和性能评估的研究，多数基于这两类 

方法~5,12,13]。但是，这些工作都忽略了运行场景对系统可靠 

性的影响。所谓运行场景，是对用户如何使用系统的定量刻 

画。在服务组合中，各个用户的执行情况不同，导致了用户类 

型的多样性，比如不同类型的用户对于组合中的各个服务访 

问的概率和时间是不同的。因此，相较于基于构件的软件系 

统，服务组合在运行场景多样化的特征上更为明显。另外 ，传 

统的路径法和状态法只限于各自适用的模型。在结构的复杂 
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程度上，服务组合也 比传统的基于构件的软件系统要高，单一 

地使用路径法或状态法无法良好地适应服务组合的复杂结构 

和多种指标。 

针对以上问题，本文介绍了一种服务组合中评估可靠性 

和性能的分析方法。首先 ，主要考虑对用户更加重要的衡量 

参数，比如时间和可靠性；其次，根据离散时间马尔可夫链 

(DTMC)相关性质得到计算可靠性和时间的分析表达式 ，并 

使用SDG(Service Dependency Graph)来表示各种运行场景； 

接着，对 SI3G中符合路径法的部分进行结构的聚集、简化，并 

将其中符合状态法性质的部分映射成为 DTMC，以便于下一 

步分析；然后 ，结合定制的参数和表达式得到每种运行场景下 

该服务组合的可靠性和会话时间；最后，根据该服务组合各种 

运行场景的分布情况 ，计算得到该服务组合总体的可靠性和 

性能。与现有工作相比，本文的工作针对不同的模型在不同 

层面中灵活地使用基本方法，可以更全面地适应服务组合的 

复杂结构。本方法在分析同一服务组合下各种运行场景的指 

标之后综合、归纳得到整体指标，与不考虑多种场景的现有工 

作相比，评估结果更准确 ，更符合实际情况。 

本文第 2节介绍 DTMC和相关公式；第 3节介绍用于表 

示运行场景的 scG，同时给出 SDG的简化步骤以及 SDG到 

DTMC的映射过程；第 4节描述可靠性和性能的分析方法； 

第 5节结合例子给出计算结果和相关分析；最后进行总结并 

对未来工作进行展望。 

2 IYIMC基本性质及公式 

马尔可夫过程是研究事物的状态及其转移的基础理论之 

一

，它在任何时刻的结果仅依赖于前一时刻的结果而与更以 

前的结果无关。它既适合于时间序列，又适用于空间序列。 

马尔可夫过程的一种特殊类型为马尔可夫链，它具有有限个 

或者可列无限个状态{e ，e2，e。，⋯}，在已知系统现在所处状 

态的情况下，系统将来的演变与过去无关。马尔可夫链和马 

尔可夫过程都可以是离散时间或者连续时间的过程 ，这取决 

于时间指标是离散的还是连续的[1 。本文涉及到的时间指 

标是离散的，所以采用 的是离散时间马尔可夫链 (Discrete 

Time Markov Chain，DTMC)。DTMC的作用在于转化 SIX)， 

以便更好地分析可靠性和性能指标。每张 SDG图描述的是 

这类用户在执行服务组合的模式，这些模式都带有一个起始 

节点和一个结束节点。而这样一个特征符合带吸收状态的 

DTMC(absorbing DTMC)的描述。 

每个 DTMC都可以由它的单步转移概率矩阵 P一[ ． ] 

来表征和确定。转移概率 A． 表示系统在时刻t处于状态 i， 

在下一时刻 t+1处于状态 的概率。而 P矩阵的所有元素 

均在 0和 1之间，且每一行 的和为 1，所 以 P是一个随机矩 

阵。一个带吸收状态的 DTMC是指至少有一个状态是没有 

任何转移的。一旦该 DTMC进人一个吸收状态 ，那么它将永 

远停留在那里，不可能再转移到其他状态。一个带吸收状态 

的￡rrMC的转移概率矩阵可以表示成下面的形式： 

P=(詈 ) (1) 
其中，Q是一个( —m)×( 一m)的亚随机矩阵，即该矩阵至 

少有一行的元素之和是小于 1的；I是一个 ／T／Xm的单位矩 

阵；O是一个 mX( —m)的零矩阵；C是一个( —m)Xm的 
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矩阵。 表示该 DTMC的状态个数，m表示 个状态中吸收 

状态的个数。而k步转移概率矩阵 表示如下： 

P—f c 1 ＼0 I／ (2) 

其中， 的第(J， )元素表示从 i状态开始，经过 k步之后到 
￡ 

达 状态的概率。易见 ，当 t趋向于无穷大时，∑ 是收敛 

的，所以(I--Q) 矩阵即吸收链的基础矩阵 M是存在的： 

M一卜一 一卜卜Q+ +⋯一 ∑Q (3) 

假设流程从状态 1开始，K ， 表示从状态 1开始到该流 

程进入吸收状态之前访问状态 的次数。而基础矩阵 M 的 

第(1， )元素 ，』表示从状态 1开始到该流程进入吸收状态 

之前访问状态 J的次数的期望值。可以得到： 

五，一E[K1， ]一 1， (4) 

其中，岛表示 K ，j的期望值 ，m 。 表示基础矩阵M 的第(1， ) 

元素。 

同理，基本矩阵 M也可以用于计算流程进入吸收状态之 

前访问状态 次数的方差。假设 表示从状态 1开始到该 

流程进入吸收状态之前访问状态 次数的反差 ，则可以得到： 

一 MX(2Md—D一 (5) 

其中， 表示矩阵M 的对角线矩阵，所以可以得到： 

V r[K1， ]一 (6) 

3 SDG概念及处理 

3．1 SDG概念 

SDG(Service Dependency Graph)是一种表示服务、服务 

可靠性和相关性能、转移的有向图，它是结合本文服务组合的 

场景和 CIZG；。]修改得到的。SDG的建立和分析严格基于运 

行场景。在每个 SDG中，每个状态表示单个服务，状态之间 

的转移表示服务之间的迁移。这些转移通常具有概率，表征 

了服务与服务之间迁移的随机性。除此之外，SDG还包括了 

两个服务之间转移时用户所需要花费的转移时间，这个时间 

在实际情况中可能包含通信耗费时间和用户或组合控制后台 

思考的时间。为了便于后续分析，SDG可 以表示成为一个 

nX 的矩阵，其中 表示图中的状态个数。该矩阵的每个元 

素包含两个参数 ￡ 和tt ，前者表示状态 i到状态 的转移 

概率 ，后者表示状态 到状态 的转移时间。创建 SDG图可 

以通过研究服务组合的设计报告得到，或者通过收集和分析 

服务组合执行的历史数据也可以获取。图 l展示了一个带转 

移概率的 SDG图。 

图1 带转移概率的 SDG图 

3．2 SDG的聚合和映射处理 

在进行可靠性和性能分析之前，为了降低结构的复杂度， 

更好地描述服务组合的状态和行为。SDG图需要做两步预 

处理：结构聚合和 SDG图到 DTMC图的映射。 

3．2．1 聚合处理 

聚合基于组成服务组合的基本结构模式，例如顺序结构、 

循环结构和并行结构等。而服务组合的基本模式，源于工作 



流模式。工作流下适用的公式、方式同样适用在服务组合的 

场景 ]。表 1给出了常用的几种结构聚合的可靠性和时间 

指标的计算，其中 表示聚合之后的指标值，z 表示被聚合 

的单个服务的指标值，q表示被聚合服务的个数，k表示循环 

的执行次数。更多模式和公式参见文献El6]。 

表 1 聚合结构的可靠性和运行时间计算公式 

3．2．2 映射处理 

聚合之后的 SIX；图，对其中符合 DTMC性质的部分结 

构，进行到 DTMC的映射处理 ；否则，保持原状。 

SDG映射到 DTMC的过程遵循下列流程： 

a)每个 SIX；中的状态都映射成为 DTMC中的相应状 

态，并称这些状态为服务状态； 

b)如果服务状态 i和服务状态 之间的转移概率 W > 

0，即该服务组合有可能从状态 i迁移至状态 ，则在 DTMC 

中相应加入一个中间状态 mti 表示状态 i到状态 J存在迁 

移； 

c)如果 Wi．，>O，则状态 i到状态 mt 的转移概率设为 

W ，而状态 mti， 到状态 的转移概率设为 1。 

每个服务组合的各种运行场景都可以分别用 SDG图表 

示。经过聚合和映射处理之后的 SDG图，就可以用来计算该 

运行场景下每个服务状态或中间状态的访问次数的期望值和 

方差。服务状态的访问次数的期望值和方差表示了该运行场 

景下服务组合对该状态的使用程度；中间状态的访问次数的 

期望值和方差表示 了该运行场景下服务组合对该中间状态所 

连接的两个状态的连续执行次数。与现有的工作 [5,12,13]相 

比，这样不仅可以更好地描述状态的访问情况 ，而且加入转移 

时间则使得服务组合的会话时间得到更加精确的衡量。 

4 分析方法 

本文提出的可靠性和性能分析方法分为两个部分：第一 

部分，针对每一类运行场景，根据服务状态和中间状态的参 

数，采用分析表达式计算得到该类运行场景下服务组合的可 

靠性和性能指标；第二部分 ，根据每一类运行场景下服务组合 

的可靠性和性能指标，综合得到该服务组合的可靠性和性能 

指标。 

4．1 运行场景级别的可靠性和性能分析 

本节将针对每类运行场景，推导出分析表达式 ，计算该场 

景下服务组合的可靠性和性能指标。 

4．1．1 可靠性分析 

可靠性分析的目标是针对每类运行场景，根据服务状态 

和中间状态的可靠性求得服务组合的可靠性。对于运行场景 

，假设 ， 表示服务状态在提供服务时的可靠性，同样 表 

示服务组合在服务状态 i和J之间的中问状态的可靠性，则 

服务状态 i在运行场景 s下的可靠性R 表示为： 

R， 一穗r， (7) 
其中，N， 表示运行场景下在一次服务组合的会话 当中服务 

状态i的执行次数。 ． 和R 都是随机变量，而使用泰勒展 

式可以求得一个随机变量组成的函数的均值(数学期望)，因 

此一次会话下服务状态 i的可靠性期望值 E[R ]可表示为： 

E[R ]=Ⅱ Ni ]≈静 +专协 (1ogr~， ) (8) 

其中，kl,s表示运行场景 s一次会话中服务状态 i执行次数 的 

期望值 ， 则表示运行场景 s一次会话中服务状态 i执行次 

数的方差。同理，可以推导得到中间状态 mtf．J的期望值 E 

[Rllf’ ]： 

E[Ri,j,s]一E[ ] î
,

j一
,s +专彘；s(1ogrl ) d,j， (9) 

其中，kl,j,s表示运行场景 s一次会话中中间状态 mt 执行次 

数的期望值 ， ， 则表示运行场景 s一次会话中中间状态 

rnt 执行次数的方差。 

运行场景 s下整个服务组合的可靠性R 可以由上述推 

导得到的服务状态和中间状态的可靠性得到： 

Rs—IIR Ⅱ R ， (10) 

由式(8)和式(9)可以得到运行场景 S下整个服务组合的 

可靠性的期望值E[R]： 

EER ]一_I" ki； +专 ； (1ogr~． ) ] 
一  

(11) 

[南毫 +专也 (1。g％ ， ] 
4．1．2 性能分析 

性能分析的目标是针对每类运行场景，根据服务状态的 

服务时间和中间状态耗费的时间求得服务组合的耗费时间。 

对于运行场景 s，假设 ti， 表示服务状态在提供服务时的耗费 

时间，同样 ti,j,s表示服务组合在服务状态i和J之间的中间状 

态 mt 的耗费时间。 

服务状态 i在运行场景s下的耗费时间 T 为： 

． 

一 Ni。 t (12) 

其中，N1． 表示运行场景下，在一次服务组合的会话当中服务 

状态 i的执行次数。N=f， 和 T 都是随机变量，而使用泰勒展 

式可以求得一个随机变量组成的函数的均值(数学期望)，因 

此一次会话下服务状态i的可靠性期望值E[ ， ]表示为： 

。 ]一E[f》]一 t (13) 
其中，ki,s表示运行场景s一次会话中服务状态 i执行次数的 

期望值。同理可 以推导 得 到 中间状态 mt 的期 望值 E 

ET,’j’ ]： 

EET,'J' ] ～ Ni ,j， ]一‰ ， ． (14) 

运行场景 s下整个服务组合的可靠性 Tj可以由上述推 

导得到的服务状态和中间状态的耗费时间得到 ： 

一 ∑ 。 + ∑ (15) 

由式(13)和式(14)可以得到运行场景 s下整个服务组合 

的耗费时间的期望值E[ ]： 

E[ ]一∑kf．jt + ∑ ki,j,st ． (16) 

4．2 服务组合级别的可靠性和性能分析 

本节将根据服务组合所有运行场景下的可靠性和性能指 

标，综合得到整个服务组合的可靠性和性能。假设 ，z为该服 

务组合的所有运行场景的数量，毋(1≤ ≤ )表示属于运行场 

景i的可能性，那么服务组合的综合可靠性 E[R]可以表示 

为： 
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E[R]一∑E[R]舒 

其中，E[Rs]可由式(11)求得。 

同样服务组合的综合耗费时问E[刀可以表示为： 

刀：∑E[ ] 

其中，E[ ]由式(16)可求得。 

5 实验与分析 

17) Place order O·95 1·OO 

L0ginin 0．90 4．00 

S up 0．75 8．00 

Veilfy iMormation 0．85 3．50 

Delivery& Payment 0．90 2．O0 

(18) Confinn order 0．90 1．O0 

将以一个在线购物的服务组合[2]作为例子说明前述分析 

方法。客户进入在线购物服务，选择好购买商品并放人购物 

车。在下订单之前，需要登录个人帐号。如果已经注册帐户， 

只需直接登录，否则必须注册成为新成员。在成功验证信息 

之后 ，需要同时选择运送模式和付款方式。最后 ，客户确认订 

单并完成在线购物。对于经验较多的老客户，通常会较少去 

注册新帐户，并且对整个流程也较为熟悉，所以花费时间会相 

对较短；而对于新客户，则可能更多地需要注册，而且整个购 

物过程花费时间会相对较长。 

图 2和图3显示了新客户和老客户在进行在线购物的服 

务流程的 SDG图，主要有 7个状态 ：Place order，Login in， 

Sign up，Verify information，Delivery，Payment，Confirm  or— 

der，这些状态分别代表了构成该服务组合的7种主要服务。 

假设客户群包括 6O 的老客户和 40 的新客户。 

图 2 新用户的SDG图 

图 3 旧用 户的 SDG图 

图 4和图 5显示 了新、老用户进行 SIX；图聚合处理和 

SDG到 DTMC映射之后的状态图。上述两图的中间状态和 

服务状态的各项数据在表 2和表 3中给出，表中还包括每个 

状态的可靠性和耗费时间，以及利用第 2节所述公式计算得 

出的各状态访问次数的期望值和方差。 

表2 中间状态数据 

状态 
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氟 老 户 

‘。 — T —一  

1．0000 

0．8837 

1．3953 

0．8861 

0．8861 

0．8861 

0．0000 

2．2125 

2．2006 

0．1010 

0．1010 

0．1010 

1．0000 

1．3103 

0．6207 

0．9035 

0．9035 

0．9035 

0．0000 

0．5874 

0．7063 

0．0872 

0．0872 

0．0872 

图4 新用户的 DTMC图 

1-凰 l·馏  

图 5 旧用户的 DTMC图 

下面将讲述如何利用 DTMC计算出的服务状态和中间 

状态的数据来计算整个组合的可靠性和耗费时间。这里需要 

指出的是，本文中所采用的数据只是一个举例说明。该类数 

据可在服务组合实际执行一段时间后 ，通过采集网络日志、客 

户调查和专家意见等各种方式来收集[2]。在组合设计或者初 

始运行阶段，是无法采用上述方法取得所需的相关数据的。 

因此，本文设计了表 2和表 3所示参数来论证相关方法以及 

不同场景下不同的可靠性和耗费时间的对比。根据第 4节所 

述的分析方法，可以得到表 4所列的新、老用户的可靠性和耗 

费时间的相关指标。 

表 4 会话时间和可靠性 

表 4所示数据表明，新用户使用该服务组合的会话时间 

比老用户的会话时间长。老用户比较熟悉该服务组合的验证 

信息、付款、选择运送方式等操作，并且进入耗费时间较长的 

注册环节的情况较少发生。相比之下，新用户在进行操作之 

前需要花一定时间熟悉操作方式，较多情况下需要注册帐号 

进行后续环节。同一服务组合下，老用户的可靠性也 比新用 

户要高，同样这也是在期望范围之内的。因为新用户在可靠 

性较低的服务如注册环节上访问次数的期望值较高，所以导 

致了整个会话的可靠性指标较低。 

分析第4节相关公式可知，整个服务组合的可靠性、会话 

时间与各个状态的可靠性、会话时间是非线性的关系。但是 

从上述例子得出的结果可以看出，通过改变服务状态的指标 

可以改善服务组合的指标。从表 2可知，新用户和老用户在 

Login in和 Sign up两个服务状态上访问次数的期望值和方 

差相差较大。而同一服务在各类用户的访问中的可靠性都是 
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一 致的，所以访问次数的差距是造成新用户在服务组合的可 

靠性较差的主要原因。同时，访问次数的差别也造成了新用 

户在耗费时间上长于老用户。因此 ，在这个服务组合中，改进 

Login in和 Sign up两个服务的耗费时间和可靠性，不仅可以 

有效地提升新用户的服务组合的可靠性，同时可以有效地减 

少服务组合的耗费时间，这样也间接地提高了老用户使用该 

服务组合时的可靠性和耗费时间。因为对于老用户来说，这 

两个服务在可靠性和耗费时间上对整体的影响也是最大。由 

于新用户在可靠性较低的 Sign up上访问次数比老用户多， 

老用户比新用户访问次数多的 Login in服务可靠性相对较 

高，所以同样的改进措施，对于老用户来说，效果将不如新用 

户明显。 

结束语 如何评估服务组合的整体指标，是服务组合领 

域研究的重要方向。基于 DTMC的分析是 目前最有效的组 

合指标评判手段之一。随着服务组合的日益流行、场景类别 

的不断增加，如何根据不同情况分析服务组合的可靠性及相 

关指标，成为一个亟待解决的问题。 

针对服务组合的性能分析，目前已经有不少运用不同的 

方法从不同层面上进行评估的工作。W．Abramowicz等l1。] 

考察了同一服务组合在单元服务和组合服务、提供者和消费 

者的不同角度下可靠性评价的区别，存在的不足是缺乏严谨、 

完备的形式化体系。S．Yacoub等I8]运用 CDG图良好地刻画 

了软件系统的运行场景，并依据不同运行场景分析了软件系 

统的可靠性，得到系统的可靠性。该方法的不足是 ，对采用该 

模型的系统约束较多，难以适用于结构更加复杂、状态更多的 

情况，比如无法良好地处理循环结构。S．S Gokhale等_1。]基 

于 DTMC对商务网站进行了多执行场景的可靠性和性能分 

析，也可以进行敏感度分析。但该文仅适用于网页浏览这样 

较为简单的结构 ，并要求抽象出的模型必须是完全符合 DT— 

MC性质的，难以兼容服务组合这样具有大量不符合 DTMC 

性质的结构的情况。 

本文运用 DTMC理论的方法解决服务组合的可靠性和 

性能分析问题。通过研究 服务组合 的一些特点，首先使用 

SDG图描述用户对该服务组合的执行行为，接着对 SDG图 

做相关处理，然后从场景的角度区分不同的执行情况，再通过 

相关映射方法得出服务组合的状态图以便进行最终分析。综 

合计算图中相关指标之后，可以定量地刻画和分析服务组合 

的可靠性和性能指标，并指出该服务组合的性能瓶颈，以便更 

好地对服务组合进行理解、评估、预测、控制和改进。最后通 

过举例论证了本方法的可行性。 

下一步的工作是研究服务组合的整体指标在各个服务的 

性能指标随时间变化的情况下的变化情况。同时，将开发基 

于设计文档和网络日志等内容，自动形成 SDG图并收集可靠 
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性和其他性能指标数据的系统。 
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