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单向 Hash函数 SHA一1的统计分析与算法改进 

刘建东 余有明 江慧娜 

(北京石油化工学院信息工程学院 北京 102617) 

摘 要 对SHA-1算法的完备度、雪崩效应度、严格雪崩效应及抗碰撞性进行了逐拍统计分析。针对 目前密码学界 

所揭示出的SH A_-1设计缺陷，主要以增强 SHA-1算法的非线性扩散特性及抗碰撞性为目标，对其进行改进。改进算 

法在混合函数 中逆序使用改进后的扩展码字序列，并在算法首轮的混合 函数 中引入整数帐篷映射 ，加速了差分扩散， 

改变了原来固定的链接变量传递方式，修正了算法内部结构的设计缺陷。测试与分析结果表明，改进算法提 高了非线 

性扩散程度，增强了算法的安全性。 
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Abstract The degrees of completeness and avalanche effect and strict avalanche criterion for SHA_1 with increased 

number of steps were statistically analyzed．In order to improve the perfcIrmance of collision resistance and nonlinear dif— 

fusion for SHA-1，the original algorithm was improved for its design defects and vulnerability indicated in the field of 

the current cryptology．The improved algorithm with mix function applied inverse message expansions sequence and in— 

serted Integer tent maps at the first round of mix function，to accelerate differential diffusion，to alter the original linked 

variables passing method，to correct the inner design architecture defects of the algorithm．The test and  analysis results 

proved the refotruing algorithm improved the degrees of nonlinear diffusion and  enhanced the security of the algorithm． 
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1 引言 

1995年，美 国国家标准与技术研究所 (NI )在 FIPS 

PUBS(Federal Information Processing Standards Publication 

1995 April 17)上公布了新的 Hash函数标准，即 FIPS PUBS 

180-1-1995，替代 了 1993年颁 布的 Hash函数标 准 PUBs 

180—1—1993。新颁布的 Hash函数标准算法称为安全散列函 

数算法 SHAd[ 。SHA-1是 目前国际通用的 Hash函数算 

法，被认为是现代网络安全的基石，广泛使用于银行、安全通 

讯以及电子商务中。2005年 2月 13日，王小云等人宣告破 

解了SHA-1E ，此举成为破译 MI)5之后，国际密码学领域的 

又一突破性研究成果，她们已将碰撞攻击 的复杂度提高到 

2 。[ 。 

一 个具有 n比特输出长度的 Hash函数共有 2 个可能的 

输出值 ，用穷举法只要计算 2-／2个消息，就能期望找到一对碰 

撞，因此，值 2 决定了Hash函数抗强行攻击的强度。如果 

一 个输出长度为n比特的Hash函数可以以小于 2 的计算 

找到一对碰撞，则该 Hash函数理论上被认为是可破解 的。 

对于 SHA-1算法，使用穷举法寻找它的碰撞至少需要进行 

2。。次运算 ，而使用王小云等人的密码分析方法，则可以将攻 

击速度提高 2”倍 ，这充分暴露了 SHA-1在碰撞处理方面存 

在严重的安全缺陷。 

由于王小云等人揭示出 SHA-1的脆弱性，NIST计划举 

行 Hash函数标准的公开征集 ，并在 2007年初公布了可接受 

的最低设计标准及评估标准I4]。虽然当前使用的算法有严重 

缺陷，但是我们也看到，这么多年来没有比现有算法更安全的 

算法，所以专家们建议在设计下一代 Hash算法时应更多地 

考虑改进现有的算法和设计范例。由于 SHA-1已有多年的 

软硬件设备积淀，有着深厚的应用基础和商用社会资源，因 

此 ，我们认为有必要修改完善 SHA-1算法，并保持对现有软 

硬件的良好兼容性。 

本文对 SHA-1算法的完备度、雪崩效应度、严格雪崩效 

应及抗碰撞性进行了逐拍统计分析，以便发现其存在的问题 。 

以提高非线性扩散特性及抗碰撞能力为 目标 ，给出 SHA-1算 

法的改进方案。改进算法提高了消息差分扩散程度，增强了 

算法的安全性，执行效率与 SHA-1相接近。 
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2 S姒 一1扩散特性及抗碰撞特性的统计分析 

2．1 SI-IA-1算法描述 

SHA-I算法使用了一组基本逻辑函数 (z，Y，z)及一组 

常数 K ，采取 512比特的消息分组，每一个消息分组 X 被分 

成 16个字 Mo，M ，⋯，M1 。为便于理解，下面简要给出其 

Hash值的计算过程： 

(1)初始化 Ho'。’一0x67452301，Hi 一0xEFCDAB89， 

H =0x98BAIX~FE， ”=0xi0325476，邱 =0xC3D2E1F0； 

(2)Wt— 

fM ， O≤ 15 

l( 一30 一80 W 一14o W _l6)<<<1， 16≤￡≤79 

(3)令 A=硒 ’，B—H{ ”，C一．H； ”，D—H5H ，E— 

HI 一 ： 

(4)对 t=0~79：T—A<<<5+ (B，C，D)+E+W + 

K ，B—B<<<30，E—D，D—C，C—B，B—A，A—T； 

(5)H ：I-／(or_”+A，H{。一H(卜”+B，H；。一H{ ”+C， 

H5‘ 一H5H +D，HI =HIr- +E； 

(6)以 H5”，⋯，Hi。作为初始化常数，对剩下的消息分 

组进行处理，直到最后一个分组，最后输出 160比特的 Hash 

值。 

2．2 非线性扩散特性分析 

密码算法的混淆与扩散程度可以通过非线性扩散特性的 

统计检测给出一个概率上的结论。用统计方法对密码算法的 

非线性扩散程度进行分析通常要包括算法的完备性 、雪崩效 

应及严格雪崩准则等方面。按文献E53的定义：完备性是指函 

数输出值的每一个比特都与消息输入的所有比特有关，雪崩 

效应是指消息输入中任意一个比特的改变都应造成输出平均 

半数比特的改变，严格雪崩准则是指消息输入中任意一个比 

特的改变都会造成输 出的每一个比特以 1／2的概率发生改 

变。 

设 H是一个 比特输入 m 比特输出的 Hash算法，输入 

向量为 z一(z ”，Xn)∈(O，1) ，仅改变 X的第i比特后的输 

入向量为 ( )∈(O，1)”。它们经过压缩映射后对应的输出 

向量分别记为 H(z)、H(x“ )∈(O，1) 。 

(．)j表示向量的第J比特，训(．)表示 向量的汉明重量， 

#{．}表示集合的势 。设 X为 Hash算法输入的样本空间，记 

a #{xEXl(H(z)) ≠(H(x“ )) }(其中 一1，2，⋯，n； 

J一1，2，⋯，m)表示 X中的输入 向量 z和 z“ 对应 的输出向 

量之间第 比特不同的个数；by：#{ ∈XI训(H(x“ )一H 

( ))一 }(其中 i=1，2，⋯， ； 一1，2，⋯，m)表示 X中的输入 

向量 z和 “ 对应的输出向量之间的差分汉明重量为 的个 

数。定义 3个统计度量： 

完备性程度的度量 ： 

一卜 整 ! 三Q! 
⋯  

册  

雪崩效应程度的度量 ： 

一  一  I 兰 二 
⋯  

n m  

严格雪崩程度的度量 ： 

一  一  }墨二 
～  一

坩  
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若 H(．)是随机变换(随机 oracle模型)， ／2表示标准正 

态分布的E2分位点 ，文献I-6-1给出如下结论： 

1)测试的样本量 X至少应为 删 ×( ／2) ； 

2)p(dc)一1—2一 ≈ 1．O； 

3)E{ )一1．0一 丽 ，其置信区间为 

(E{ )--Za／2~／1／( ×mX#X)，E{ }+ ／2 

)； 

4)E{d }一1．0一 两 ，其置信区间为 

(El }一 ／2 J1／(nXmX#X)，E{比 )+za／2 

r7 )。 

理想的 Hash函数应该是从所有可能的输入值到有限可 

能的输出值集合的一个随机映射。严格地讲，像随机 oracle 

模型这样的 Hash函数是不存在的。因为 Hash函数是确定 

性的，而确定性和均匀输出特性意味着输 出的熵大于其输入 

的熵。但根据香农熵理论，一个确定性函数决不可能放大熵。 

一 个实际的 Hash函数，测试其统计量 ， ， ，若落入其置 

信区间，则说明 Hash算法满足非线性扩散的基本要求，即可 

以认为 Hash函数具有很好的完全性和雪崩效应 ，满足严格 

雪崩准则。 

取输入长度 一512比特，输出长度 m一160比特，在显 

著水平a=O．05下，对于随机 oracle模型，得到如下结果 ： 

1) ／2一1．92，选取样本容量 X为 320000； 

2)d 一1．000000； 

3)E{da)一0．999888，其置信区间为(0．999876， 

0．999900)； 

4)E{ }：O．998589，其置信区间为(O．998577， 

0．998601)。 

在上述条件下，随机选取 320000组 512比特字 (取 自 

Visual C的 Rand())的样本集 X作为 SHA-I算法的消息输 

入，对 SHA-1算法的扩散性能进行逐拍统计测试，实际的测 

试结果如表 1所列。 

表 1 SHA_1算法扩散性能的逐拍统计结果 

从表 1可以看出，在显著水平a=0．05的情况下，SHA-I 

算法的完备度 在迭代 25拍之后开始与随机映射无法区 

分，统计量 ， 在迭代 3O拍之后才落入了各自的置信区 

间，与随机映射无法区分。 

2．3 抗碰撞性的统计分析 

Hash函数的值域与定义域相比规模要小得多，是“多对 

一 ”映射。找出两个不同的消息，使其产生相同的 Hash结果 

称为碰撞攻击。通过以下的实验来定量测试 Hash算法的抗 

碰撞能力[ ：在明文空间中随机选取一段明文求出其 Hash 



值，并以单字节字符的方式来表示，然后随机地选择并改变明 

文中 1比特的值得到另一新的 Hash结果。定义两个 Hash 

值之间的距离为： 
S 

d一∑I t(e1)--t(e )l 

其中，e／和e 分别是最初 的和新的 hash值 的第 i个字符 ，S 

为 Hash值对应字符的个数，函数 t(·)将 e 和 e， 转换成对 

应的十进制数。若两个 Hash值分别由两个独立的均匀分布 

的随机序列所组成，则理论上 Hash值的单位字符的平均距 

离为 85．33E 。 

取输入长度 一512比特，随机选择输入样本，测试其输 

出的单位字符的平均距离。经 1O万次统计测试 ，得到实际的 

测试结果如表 2所列。 

表 2 SHA-I算法抗碰撞性的逐拍统计结果 

从表 2可以看出，SHA-1算法在迭代 30拍之后，其输出 

的单位字符的平均距离才趋于稳定，并接近理论值。 

3 算法改进及其特性分析 

3．1 SHA．1码宇扩展分析 

所谓码字扩展，是指输入的消息分组被扩展成许多消息 

字。UDx类(MD4，MD5，HAVAL，RIPEMD，RIPEMD-160) 

的消息扩展是在每轮中对输入的消息分组进行置换，SHA类 

(SHA_1，SHA_256，383，512)是 通过递 归关 系进行 扩展。 

MDx类的消息扩展码字重量远小于 SHA类。以 MD5为例 ， 

在一个消息分组(512比特)中，若有 1比特不同，则在其消息 

扩展码中会有 4比特位不同，因此，MD5差分消息扩展码字 

的最小码字重量仅为 4。SHA类采取递归方式进行消息扩 

展，保证了消息的每个 比特都会影响到更多的比特位。为了 

说明消息的扩展过程，随机选取一个消息分组(512比特)，每 

次改变一个比特，观察其在随后 的递归过程中对 2048(64* 

32)个扩展比特位的影响，得到的结果如图 1所示。 

The affect bits in the expanded 

图 1 SHA-1的码字扩展 

从图 1可看出，递归过程会逐渐加剧码字差分扩散程度。 

用 2．2节的方法，在 SHA-1混合 函数中逆序使用消息扩展 

码，并对逆序使用消息扩展码的 SHA-1算法的扩散性能进行 

逐拍统计测试 ，实际的测试结果如表 3所列。 

表 3 逆序使用消息扩展码时SHA-1算法的扩散特性 

number of Iterations dc 也 d 

l 

5 

7 

l0 

15 

20 

0．167395 

0．974169 

1．000000 

1．000000 

i．000000 

1．000000 

0．085208 

0．759469 

0．957792 

0．999130 

0．999886 

0．999890 

0．032819 

0．580398 

0．876638 

0．997290 

0．998589 

0．998584 

40 

6O 

80 

1．000000 

1．000000 

1．000000 

0．999885 

0．999879 

0．999886 

0．998589 

0．998589 

0．998587 

从表 3可以看出，在显著水平 —O．05的情况下，逆序使 

用消息扩展码时 SHA-1算法的完备度 在迭代 7拍之后开 

始与随机映射无法区分，统计量 ， 在迭代 15拍之后落入 

了各 自的置信区间，与随机映射无法区分。显然，与 SHA_1 

算法的非线性扩散特性相比(如表 1所列)，在逆序使用消息 

扩展码的情况下，算法的非线性扩散特性得到了明显改善。 

3．2 改进的 SHA．1码字扩展分析 

SHA-1采用递归方式进行码字扩展，增强了算法的安全 

性。但近年来的分析表明，SHA-1的消息递归扩展方式仍有 

缺陷，致使在 MD5被攻破不久，SHA-1就遭受重创。主要原 

因是 SHA-1消息扩展码字重量的下界太低。在 SHA_1的消 

息空间中，16个 32比特的自由变量生成的搜索空间可达到 

2” ，然而，由于 SHA_1所采用的消息扩展是一种准循环码 ， 

具有线性化特征，通过直观观察分析，就可以将搜索最小码字 

重量的范围缩小到 2 ，王小云等在这个缩小的子空间中找到 

一 组码字重量为 44的消息扩展码字(后 64个字的码字重量 

仅为 30)LZ]。 

对 Hash函数的差分攻击的复杂度与压缩函数中消息的 

差分扩散程度成正比(在目前较成功的模减差分攻击方法中， 
一 般认为，扩展了的输入消息中的一个差分点大概对应 2 

个碰撞差分链的导出条件)。消息扩展码字的最小码字重量 

越大，则对压缩函数的差分攻击的复杂度就越大。文献[83对 

SHA-1的码字扩展方式进行了改进，并且证明改进后的最小 

码字重量为 82(后 64个码字)。其改进后的码字递归扩展方 

式为： 

一  

fM,， 0≤蔗 15 

1 一。④ 一s0 Ï① o 

( 一1 0 一20 一5)<<<13， 16≤￡≤36 

l 一s① —so Ï①wf 0( 一 0 

【 一2o 一5① )<<<13， 36≤ 79 

我们仍随机选取一个消息分组 (512比特)，每次改变一 

个比特，观察其在随后的递归过程中对 2048(64*32)个扩展 

比特位的影响，得到的结果如图2所示。 

Th eaffectbits inthe expzmdedmessage 

图2 改进的 SHA-I码字扩展 

3．3 SHA-I算法的局部碰撞[2] 

在 SHA-1的内部结构中，链接变量 A经过 6个操作步的 

传递、混合后，又回到 A，链接变量 B，C，D，E同样如此，这 

样，就容易实现 6操作步的局部碰撞(或局部近似碰撞)。例 

如，若在 SHA-1算法第 i步存在 1比特消息差分，这 1比特 

差分将在随后的 5操作步中依次影响 5个链接变量。若能阻 

止差分传播，则可构造一个局部碰撞差分链 ，进而产生 6操作 

步的局部碰撞。 

· 】43 · 
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3．4 改进的 SHA-1算法 

为了增强算法的非线性扩散特性，修正算法内部结构的 

设计缺陷，将 SHA-1算法中 Hash值的计算过程作了如下改 

进： 

(1)定义 G=Ox80000000； 

初始化 硒 =0x67452301，H{ =O姬F( 9，邱 = 

0x98BADCFE，Hi --0x10325476，Hi。 一0xC3D2E1FD； 

(2) 一 

rM ， 

l 一s④ 一8o 。 ①( 一 

o 一2O 一5)<<<13， 

I 一s0 一s0 o ④( 一 

【 O 一2o 一s④ _20)<<<13 

O≤ 蔗 15 

16≤ ≤36 

36≤f≤79 

(3)令 A—H5 ，B—H ”，C—HE ”，D—Hi ， 

E—H{ 一 ； 

(4)对 t一0～19：T—A<<<5+ (B，C，D)+E+ 

W(79一 )+K ，B—B<<<30， 

A一了’<G? (E—D，D—C，C—B，B—A，( << 1)+1)： 

(D=B，B—E，E=C，C—A，(～ T)<<1)； 

对 t=20~79：了’-A<<<5+ (13，C，D)+E+W(79 + 

K ，B—B<<<30， 

E—D，D—C，C—B，B—A ，A— T； 

(5)H5 =Ho( +A，H{ 一H(卜 +B，HE‘’一HE + 

C，H50一H5 ”+D，H：0一Hj ”+E； 

(6)以 H5 ，⋯，H{。作为初始化常数，对剩下的消息分 

组进行处理，直到最后一个分组，最后输出 160比特的 Hash 

值。 

对改进算法的两点说明： 

(1)改进了码字扩展方式 ，并且在混合函数中逆序使用 

了扩展码字序列。 

(2)在算法第一轮的混合函数中，引入 了整数帐篷 映 

射[ ，目的在于加速首轮的差分扩散，并且打破原来固定的链 

接变量传递方式，使传递过程具有“随机性”，消除局部碰撞的 

依从条件。 

在以上的改进算法中，定义 G一2”，在 GF(2 )内，用 C 

语言中的三元运算符(?：)对整数帐篷映射的计算过程进行了 

描述 ，可用简单的逻辑判断、逻辑取反及移位操作予以实现。 

整数帐篷映射具有拉伸与折叠的非线性本质，其伸长特性最 

终导致相邻点的指数分离，其折叠特性则保持生成序列有界， 

且引起映射不可逆。这与香农在经典论文《communication 

theory of secrecy systems}[ 中所指出的好的保密系统需要 

基本的“rolled-out and folded-over”操作极为相似。若用汇编 

语言或硬件实现，则其操作可以进一步简化为：测试字的最高 

位是否为 0，若为 0，则左移一位加 1，否则，则各位求反后，左 

移一位。实测结果表明，执行效率与 SHA-1所使用的逻辑函 

数相当。 

3．5 改进算法扩散特性分析 

用 2．2节的方法，对改进的 SHA-I算法的扩散性能进行 

逐拍统计测试 ，实测结果如表 4所列。 

表 4 改进算法扩散性能的逐拍统计结果 

number of Iterations dc da dsa 

· 144 · 

从表 4可以看出，在显著水平 a=0．05的情况下，改进的 

SHA-I算法的完备度 在迭代 3拍之后就与随机映射模型 

无法区分，雪崩效应度 及严格雪崩效应度d 分别在迭代 7 

拍及 1O拍之后就落入了各 自的置信区间，与随机映射模型无 

法区分。显然，与 SHA-1算法及逆序使用消息扩展码 的 

SHA-1算法的非线性扩散特性相比(如表 1、表 3所列)，算法 

的非线性扩散特性有了更大程度的改善。 

3．6 改进算法抗碰撞性分析 

用 2．3节的方法，对改进的 SHA-1算法的抗碰撞特性进 

行逐拍统计测试，实测结果如表 5所列。 

表 5 改进 SHA_1算法抗碰撞性的逐拍统计结果 

从表 5可以看出，改进 SHA_1算法在迭代 1O拍之后，其 

输出的单位字符的平均距离就趋于稳定，并接近理论值；与此 

相比，SHA-1算法从第 3O操作步才开始趋于稳定。这一测 

试结果表明，仅有 1比特不同的两个明文分组(512比特)，改 

进 SHA-1算法压缩函数经 1O拍迭代处理后 ，所得到的两组 

不同的链接变量的值在统计上即相当于由相互独立的两个均 

匀随机序列构成。 

3．7 改进算法的执行效率 

表 6给出在 P4，2．0GHz主频条件下 ，用 C语言实现的 

SHA-1及改进的 SHA-1算法的速度测试结果。从表 6可 

见 ，改进算法的执行效率与原算法很接近。 

表 6 改进算法与SHA-1的速度比较 

结束语 目前对 Hash函数的有效攻击方法是针对其内 

部结构的模差分分析。因此，在分析 Hash算法的安全性时， 

仅对Hash函数的最终输出结果进行扩散与碰撞特性分析是 

远远不够的。正如对对称加密算法的评测应逐轮进行一样， 

对 Hash函数的评估也应逐拍进行。本文对 SHA-1的非线 

性扩散特性及抗碰撞特性进行了逐拍分析，主要以增强差分 

扩散特性为目标，对 SHA-1算法进行了改进。改进算法在消 

息填充及整体结构上未进行改动，因此，在现有 SHA-I软硬 

件产品的基 础上稍作修改，即可实 现本 文给 出的改进 的 

SHA-1算法，容易实现原有的基于 SHAd 的软硬件产品的 

升级。 
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如图2(a)、(b)所示，随着链接平均故障率上升，k越小 ， 

PDF表现相对越好 ，ATH表现则相对越差。这是 由于 k一 

0．00002时，即纯密度选择时，会选择密度最大的 G(A)组员 

作为目标，数据包经过的距离会略有增加，传输效率会有所降 

低。但一旦目标或中间节点失效，数据包重路由的成功率却 

大大提高；而 k=O．7时，即最短路径选择，在选择目标时会选 

择距离最短的G(A)组员，数据包所经过的距离最短，传输效 

率较高。但一旦 目标或中间节点失效 ，数据包重路 由的成功 

率相对较低；忌一0．001和 k=0．1时，即选择时密度因素与距 

离因素都占一定 比例的权重 ，在路由健壮性及路由效率测试 

中表现居中。 

实验 2 不同 k值下节点速度对 PDF及 ATH的影响 

网络环境设置如下：采用 NS-2仿真平台模拟一个 2000mX 

2000m区域；设定网络内有 500个随机分布的移动节点，每个 

节点的移动速度相同；每个节点的通信传输范围是 200m，因 

此可以得出网络直径 D约为 10m；G(A)组员数 目N为 1O。 

在不同 k值下不断调节移动节点的平均速度 (O~30m／s)，计 

算 PDF及 ATH。仿真结果如图 3(a)、(b)所示。 

节点穆 进度(m ) 节点穆豺谜度(m )̂ 

(a)节点平均移动速度-~PDF (b)节点平均移动速度ATH 

图 3 实验 2仿真结果 

如图 3(a)、(b)所示，随着节点平均移动速度上升，七越 

小，PDF表现相对越好，ATH表现则相对越差。原因是节点 

速度的提高，导致 目标不可达的概率提高。因此随着节点平 

均移动速度上升，k一0．0002时，即纯密度选择，PDF表现最 

好，ATH表现最差； =O．7时，即最短路径选择，PDF表现最 

差，ATH表现最好 ；愚：0．001和 忌一0．1时，PDF及 ATH表 

现居中。 

结束语 本文提出了一种路由判据为目标的距离因素和 

密度因素的任播路由协议 。本文协议的特点在于可调性和适 

应性。协议通过调节参数 k，调节距离、密度因素的权重，从 

而影响任播组员的选择优先顺序。当网络动态性较高时，调 

节至密度因素权重较大，较好地保证了协议的路由健壮性 ；当 

网络变化较小时，调节至距离因素权重较大，较好地保证了协 

议的传输效率。仿真实验表明，本文协议可以根据不同网络 

状况调节 k值 ，可以在路 由健壮性及路由效率两者之间做 出 

较好的权衡 。 
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