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基于 SPIN的无线传感器网络安全协议建模与分析 

敬 超 常 亮 古天龙 

(桂林电子科技大学计算机控制学院 桂林 541004) 

摘 要 模型检验方法在有线网安全协议的分析和设计方面取得了巨大成功。无线传感器网络对安全协议同样具有 

严格的要求；与有线网相比，无线传感器网络在通信环境和网络节点等方面都更为脆弱，为相应的安全协议的分析和 

设计提出了挑战。提出了一种适用于无线传感器网络的安全协议形式化建模分析方法。它充分借鉴了传统有线网络 

安全协议的建模方法，在其基础上充分考察了无线传感器网络的通信环境以及 网络节点，建立起一个全面并且直观的 

安全协议运行模型。以A Perrig等人提出的 SPINS安全协议为例，应用模型检验工具 SPIN对其认证性和机密性等 

安全需求进行 了分析验证，发现了该协议存在的漏洞。实例分析证实了模型检验方法在分析无线传感器网络安全协 

议时的有效性，从而推进了其在安全协议分析方面的应用范围。 
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Abstract Model checking has been successfully applied to design and analyze wired network security protoco1．Com— 

pared with the wired network，wireless sensor network(WSN)also has the strict requirement on its security protoco1． 

The vulnerabilities of WSN exist in communication environment and network node；those are great challenges for desig— 

I1iIlg and analyzing a security protocol in WSN．This paper proposed an appropriate method to model and analyze securi— 

ty protocol in the WSN．Based on the method of wired network security protocol，wi th the thorough consideration of 

sensor network environm ental factors and feature of sensor nodes，a general model was established and analyzed by our 

method．The paper took WSN SPINS security protocol as an example tO model and analyze via SPIN tool Through veil- 

fying  the authentication and confidentiality of SPINS，we found flaws in the SPINS protoco1．The work demonstrates the 

feasibility of using model checking tO model and analyze security protocol inⅥ N，and expands the usage of model chec— 

king ． 
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WSN(Wireless Sensor Network，无线传感器网络)是一 

种集 MEMS(Micro-Electro-Mechanism System，微 电子机械 

系统)、计算机、通信、自动控制和人工智能等学科的新型测控 

网络。WSN有大量的、具有通信与计算能力的微小传感器节 

点，是密布在无人监控区域的、能够根据环境自主完成指定任 

务的“智能”自治测控网络系统。WSN最早用于军事方面，目 

前已经扩展到了其它许多领域，如空间探索、医疗和勘探等。 

由于 WSN涉及的数据都具有高机密度和高敏感度等特点， 

因此为了保证数据不被泄漏，WSN的安全问题成为了当前热 

点研究的课题之一。除了具备传统有线 网的安全特点外 ， 

WSN还应具有：(1)内容广泛性，即WSN面向特定应用收集 

网络信息，要求安全系统支持数据采集、处理和传输等更多网 

络功能；(2)需求多样性，不同的用户对网络的性能及其安全 

性需求呈多样化特点；(3)对抗性强，在军事中 WSN是用于 

进攻和防御的工具，遇到的攻击者往往具备很高的专业能力 

和丰富的经验。针对 WSN的这些安全特点，提出了许多经 

典的适用于WSN的安全协议，如 TinySed ，LEApt1](Local- 

ized Encryption and Authentication Protoco1)，SPINS(Securi— 

ty Protocols for Sensor Networks)[ ]以及 MinisecL 等。 

模型检验对于安全协议的分析已经取得了巨大成功[1引。 

它的基本思想是用有限状态机表示系统的状态转移结构，用 

时序逻辑表示设计的性质，通过遍历有限状态机来检验系统 

是否具有时序逻辑所表达的性质。如果不符合，模型检验工 

具可以给出一个反例。张玉清等人[4]采用模型检验方法对 

Needham-sehroeder公钥协议进行了建模分析，检验出了协议 

存在的漏洞；文献[83使用SPIN工具对密码协议 TMN做建 
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模分析，成功地将模型检验方法运用到了密码协议的分析上； 

文献[9—113采用模型检验方法分别对互联网密钥交换协议、 

电子合同签订协议和公平非否认协议 (即 Zhou GoUmann协 

议)进行了建模和分析 ，验证结果扩展了模型检验方法的使用 

范围。但是，对于WSN下的安全协议，采用形式化方法去分 

析的工作还很少。它面临的挑战性问题主要是：①WSN的外 

界环境。传感器节点往往被安置在极其恶劣的环境下，且带 

宽有限、稳定性差、时延长、传播范围广、通信距离较远等；② 

传感器自身特点。传感器节点容量有限，计算能力差 ，节点能 

量都受到了很大的限制 ，易损坏、丢失等。这些问题使得传感 

器节点在执行协议中被迫中断，通信方不得不放弃协议的执 

行。 

WSN的特点为 WSN安全协议的建模分析提出了挑战。 

文献[3]采用AVISPA模型检验工具对 WSN的LEAP+Ti— 

nySec进行了形式化建模和分析 ，详细描述 了使用高级形式 

化语言 HLPSL的建模分析过程；通过分析发现了协议存在 

的漏洞，最后提出了解决方案。但是在分析过程中没有充分 

考虑 WSN环境和自身带来的挑战问题 。 

针对这些挑战，本文在借鉴已有的有线和无线网络安全 

协议形式化建模和分析方法的基础上，充分考虑 WSN的环 

境和传感 器 自身 的特点，以一 个经典 的 WSN安 全协议 

SPINS为例，给出了一种适用于 WSN的模型检验建模分析 

方法 ；在此基础上，本文采用 LTL(Linear Temporal Logic，线 

性时态逻辑)对协议的机密性和认证性进行刻画，进而使用模 

型检验工具 sPIN 对协议进行 了分析。分析结果 显示 了 

sPINS协议存在的漏洞 ，同时证明了本文方法的有效性。 

1 SPINS协议简介 

SPINS安全协议是一种适用于 WSN的安全架构，该架 

构包括 SNEP(Secure Network Encryption Protocol，网络安全 

加密协议)和 I~TESLA(micro Timed，Efficient，Streaming， 

Loss-tolerant Authentication Protocol，基 于时间的、高效的、 

容忍丢包的流认证协议)两个部分。SNEP用以实现通信的 

机密性、完整性、新鲜性和点到点的认证；tLTESLA用以实现 

点到多点的广播认证。该协议曾经是美国加州大学贝克利分 

校的Smart Dust项 目，用此协议成功地构建了 WSN安全通 

信平台。此后，巴西学者 久 C Ferreira等人[13 将 SPINS架 

构用于保证一种WSN簇结构的通信协议的安全性。 

在此主要对 SPINS中的 SNEP协议进行建模 和分析。 

SNEP协议是一种低通信开销的、实现了数据机密性、数据认 

证 、完整性保护、新鲜性保证的简单高效的安全通信协议。它 

采用预共享主密钥 Kmaster(master ke-y)的安全引导模型，假 

设每个节点都和基站之间共享一对主密钥，其它的密钥都是 

从主密钥衍生出来的。SNEP协议的各种安全机制都是通过 

信任基站完成的。根据 SNEP协议，当两个节点要进行通信 

的时候，因为之前没有共享的秘密，所以决定通过彼此之间信 

任的基站来协助建立安全通道。假设A和B都与基站s存 

在共享密钥KAs和Km，具体通信过程如下： 

(1) B：Ⅳ ，̂A 

(2) S：N̂ ，N月，A，B，MAC(K璐，M  I N白l AlB) 

(3)S+A：{SK彻}KAs，MAC(K ŝ，M IB}f }Kns) 

(4)S—-B：{SK̂ B)K璐，MAC(K璐，NB IAI{SKA8}K璐) 

首先，WSN中的节点A要与B进行通信。A通过广播 

的方式寻找节点 B，并将 自己与 B通信的请求和 NA发给节 

点B(Na为强新鲜性认证的 Nonce随机数 ，保证数据的新鲜 

性)。接着，节点B收到了A的请求后，B将和A的通信的请 

求以及 NA，NB采用 MAC(Message Authentication Code，消 

息认证码)方式发送给基站 S，即将发送的消息用 自己与基站 

共享的密钥 KBS和 CTR(C0UNTER，计数值)模式下计数器 

产生的计数值加密后发送给 S。基站在接收到了 B的请求 

后 ，通过验证，将临时共享密钥 SK 分别采用同样 的 MAC 

方式分配给节点 A和B。最后 ，节点 A和B分别验证了基站 

S发来的消息，采纳密钥 后，A，B两节点才能建立信道， 

进行安全的通信。若需要再次通信，可以重新协商新的密钥。 

2 SPINS协议建模 

针对协议涉及的初始方、响应方、服务方和入侵方，本节 

分别采用有限自动机的方式刻画出协议在运行时可能出现的 

状态。 

2．1 协议诚实主体的建模 

在 SPINS中，诚实主体主要是发起方、响应方和服务器 

方。对于发起方A，用有限状态机来刻画其执行协议时的状 

态过程。图 1所示是发起方想与 WSN中某个 B节点进行安 

全通信时的整个状态转换过程。A 自动从初始状态 idle跳转 

到 Sal状态，选择 B，生成消息 1，开始执行协议；在向 B发送 

了消息 1后进入 Sa2状态，等待消息 2的到来；在接到消息 2 

后，判断消息2是否符合要求；如果符合要求，进入 Sa3状态； 

最后进入 finish状态 ，完成一次协议的执行。此后，A可以重 

新进入初始状态 idle，开始另外一次协议的执行。这里需要 

注意的是，为了模拟协议运行在 WSN环境，假设在 A 处于 

Sa2状态等待消息 2到来时，除了正常接收到消息 2进入 Sa3 

外，还会出现两种情况 ：(1)无线传感器网络下的环境因素，从 

而使 A被迫中断协议执行 。如网络的带宽 、可靠性 、延时以 

及稳定性等，都会导致消息丢失或者无限地延迟下去。在此 

引入一个计时器 ，当收到消息 2为超时，A进入 Abort状态， 

被迫放弃协议执行。说明 A 由于 WSN环境的因素，导致无 

法收到消息 2；(2)传感器 自身的特点，如传感器容量有限、能 

量低、易耗尽以及计算能力差等因素，导致 A被迫中断协议 

的执行。此时设置了一个 Energy的 bool变量来标记由于传 

感器本身产生的故障。若 Energy--1，说明传感器节点出现 

故障，A进入了 Abort状态 ，中断了此次协议的执行。 

对于响应方，用有限状态机刻画，如图 2所示。 

一 一  
图 1 发起方 A执行协议时的 图2 响应方 B执行协议时的状 

状态转换图 态转换图 

当有节点要与 B进行通信时，B 自动进入了 sb1状态， 

等待接收消息 1；在接收到消息 1后进入 Sb2状态，生成消息 

2；在发送消息 2之后进入 Sb3等待状态，等待消息 3的到来； 

接到了消息 3后进入 finish状态，完成一次协议执行。此后 ， 

B可以重新进入初始状态 idle。与 A相同，在进入状态 sb1 
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和Sb3状态时，同样考察了 WSN的环境和传感器本身的因 

素。 

对于服务器方的有限状态刻画，如图 3所示。 

图 3 服务器方 S执行协议时的状态转换图 

当有节点发出了请求后，S自动进入状态 Ssl，等待接收 

消息 1；在接收到了消息 1后进入 Ss2状态，生成消息 2；在发 

送了消息 2后，直接进入状态 Ss3；最后进入 finish状态 ，完成 
一 次协议的执行。此后，S可以重新进入初始状态。在这里， 

与A和B不同的是，由于服务器采用的是固定的装置设备， 

相比小的传感器而言，基站服务器自身不容易出现故障。因 

此，在 S进 Ss2状态时，没有考虑设备本身带来的影响，只考 

察了 WSN环境的因素，导致 S进入了 Abort状态，被迫放弃 

协议。 

2．2 入侵者模型 

入侵者模 型是 最难、最 复杂 的一 部分。根据 Dolev- 

YaoE ]的模型，假设协议执行过程被入侵者所控制。基于这 

种假设所得到的通信模型如图 4所示。 

图 4 协议通信模型图 

其中入侵者具有以下的能力： 

(1)可以在任何通信主体间截获消息或者转发消息； 

(2)可以以自己的身份冒充 A，B和S； 

(3)根据获取的消息增长 自己的知识，产生新的消息； 

(4)解密已知密钥加密的消息(完美加密假设：入侵者对 

不知道密钥加密的消息无法解密)。 

入侵者进程的 Promela实现，主要分为两大部分：一是从 

通道中截取消息，包括存储不能解密的消息和解密已知密钥 

的消息来获取知识；二是发送消息到通道中，随机转发截取的 

消息，或者发送根据获取知识产生的新消息。具体如下： 
-- Intrudermode _一 *| 

Proctype Intruder() 

{ 

d0 

／*——part I：intercept and storage the messag}一 *／ 

／*——part II：transmit intercept message，or send new message due 

to already known kn0wledge一 *／ 

od 

) 

入侵者的行为是非确定的，它的执行实际上是无限循环 

的(do⋯od)，且包括所有可能的状态，以达到对协议整个状态 

的搜索。 

3 协议性质的L rL描述 

采用时态逻辑中的线性时态逻辑 LTL对协议所需满足 
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的属性进行规格验证 ，并且对需要满足的性质进行描述。 

3．1 L1【L简介 

线性时态逻辑 LTL是一种采用线性、离散且与自然数同 

构的时间结构，以路径 (状态序列)作为命题的论断对象。线 

性时态逻辑公式是在状态序列上解释其真值的[ 。线性时 

态逻辑被广泛地用于有限状态系统的行为描述，它的语法可 

递归定义如下： 

①命题常量{true，false}和原子命题变元( ，q，r，⋯)是线 

性时态逻辑公式； 

②如果 P，q是线性时态逻辑公式，则一 ，PAP，PV q，P 

Uq也是线性时态逻辑公式；Gp，F≯，Xp也是线性时态逻辑 

公式； 

③每个线性时态逻辑公式均可通过有限次应用如上构造 

获得。 

时态算子 G，F，X，U 分别表示 Globally，Future，neXt 

time，Until。表 1给出了在 SPIN(见 4．1节)中描述 LTL使 

用的时态和逻辑操作符。 

表 1 LTL的时态和逻辑操作符 

一

，二元操作符 合义 

口 

() 

f 
● 

U 

＆&．A 

I j，V 
一

> 

时态操作符“一直”(always) 

时态操作符“最终”(eventually) 

布尔操作符“否定”(negation) 

时态操作符“直到”(until) 

布尔操作符“与”(and) 

布尔操作符“或”(or) 

布尔操作符“蕴含”(implication) 

u 模型检测的常用方法是将所要检测的性质即 LTL 

公式的补(否、非)转换成 Buehi自动机，然后求其与表示系统 

的自动机的交。如果交为空，则说明系统满足所要检测的性 

质；否则生成对应反例，说明不满足的原因。 

3．2 堋  性质描述 

对于 SPINS协议，采用 LTL对认证性和机密性进行规 

格描述。 

(1)认证性。是指能够确认对方的真实身份后，保证对方 

的真实身份与协议消息中所声称的身份相一致。分析 SPINS 

协议时，采用了文献[6]的方法进行检测。即若初始者I发起 

了一次会话与响应方 R，则响应方 R必须也和 I进行一次会 

话 ；若初始方 J确信自己已经完成了与响应方R 的一次协议 

运行，则 R必须开始与J的协议执行。因此得到了以下 4个 

变量，分别表示为： 

bit Init A—O；当A向B发起一次会话，置 1； 

bit Init ；当 B向S发起一次会话 ，置 1；_B=0 

bit End
_

B=0；当．B完成了与S的最后执行，置 1} 

bit Init ；当 S响应了B的会话，置 ；_

S=0 1 

bit End
_

S
_ a=0；当 S完成了与A 的最后执行，置 1； 

bit End
_

S
_ b=0当 S完成了与B的最后执行，置 1； 

因此，得到的 I L公式表示如下： 

G1：[]((!End—S—a)f l(!End—S—a UInit_A)) 

G2．[]((!End_B)ll(!End_B U Init_B)) 

G3：[]((!End—S—b){l(!End—S—bU Init_S)) 

口表示一直(always)，U表示直到(until)。若 G1不满 

足，说明有入侵者冒充A与B通信；若 G2不满足，说明有入 

侵者冒充 B与 S通信；若 G3不满足，说明有入侵者冒充 S与 



B通信。 

(2)机密性。保证需要保密的协议消息内容在传送过程 

中不被非法窃取。对于 SPINS，其机密性必须满足语义安全 

的特性，即相同的数据信息在不同的时间、不同的上下文，经 

过相同的密钥和加密算法产生不同的密文。在这里，通信双 

方共享同一个密钥，通过使用计数器模式CTR来实现语义安 

全。通信双方共享一个计数器，计数器值作为每次通信加密 

的初始化向量。这样 ，每次计数值不同，则必定产生不同的密 

文。这样就保证了传送内容的机密性，不容易被入侵方获取， 

而消息内容的身份也需要保密。因此 ，在我们的入侵者模型 

中相应地加入了三个变量来获取其 ID： 

bit known
_ A=0；当能够解密消息，并且在消息中包含 

了A的身份，置 1； 

bit known
_ B=0；当能够解密消息，并且在消息 中包含 

了B的身份，置 1； 

bit known
— S一0；当能够解密消息，并且在消息 中包含 

了 S的身份，置 1； 

所以得到的机密性的 LTL描述公式如下 ： 

G4：E3(!known_A&&!known_

B＆＆ !known
_ S) 

4 实验结果与分析 

本节采用模型检验工具 SPIN的 Promela语言对模型的 

过程进行描述，并对协议所需满足的性质进行验证，检验协议 

在受到攻击的情况下 ，是否满足其基本性质。 

4．1 检验工具 SPIN 

SPIN(Simple Promela INterpreter)是一种适合于并行系 

统尤其是协议一致性的辅助分析验证工具。它以 PROME- 

LA(PROcess Meta LAnguage)为输入语言，可以对网络协议 

设计中规格的逻辑一致性进行检验，检测一个有限状态系统 

是否满足线性时态逻辑 LTL公式及其它一些性质。SPIN模 

拟和检验的基本过程如图 5所示。 

型检 

反饲 (性质不满足) 

图5 SPIN的工作流程 

4．2 结果分析 

使用 SPIN验证了第 3节模型描述的 LTL属性，结果表 

明，认证性中的G1，G2和 G3，以及机密性的 G4性质均不满 

足，检测过程如下 ： 

(1)认证性 

G1，G2和 G3：受到的攻击轨迹如图 6所示。 
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(a)G1受到的攻击轨迹 

(b)G2受到的攻击轨迹 

(c)G3受到的攻击轨迹 

图 6 检测 G1，G2和 G3时的受到的攻击轨迹 

图 6(a)表明，入侵者 Intruder冒充了 A并与 B进行通 

信，并将入侵者的消息发送给 B；图 6(b)中表明，入侵者 In— 

truder冒充了B与S进行通信，而 S认为是B与其通信 ，得 

到了消息后又转发给了入侵者 Intruder；图 6(c)表明，入侵者 

冒充了 S，而 B确认为其通信方是 S，直接与 Intruder通信， 

并且接收 Intruder的响应 。 

上述 3种情况表明，入侵者冒充了A，B和 S，从表面看 

来是不满足认证性的，因为入侵者 J可以冒充A 或B或 S。 

但是进一步分析 SIPNS发现攻击对于整个协议的安全并没 

有实质性的影响。因为在 SNEP协议中，协议实现点到点的 

认证是通过 MAC实现的，要想解密获取的密文，必须获取共 

享计数值(CTR)和密钥。从上述情况可以看出，入侵者主要 

是截取消息并转发，而不能获得加密用的共享计数值 。根据 

SNEP，为了解密发送内容，必须获得双方共享的密钥和计数 

值，而这个计数值是根据时间而产生的，人侵者根本无法获 

得。所以，入侵者即使能截取消息 ，冒充 A，B和S的身份进 

行通信，也不能在 A，B和S中获得任何利益。 

(2)机密性 G4 

1)A一> f(B)：N ，A 

2)f(B)一>S；{Ni，J，Na，A)kbs 

3)S一> J(B)；{Ni，A，Skab}kbs 

消息 1表示 A发送给 B后 ，消息被 J截获 ，同时冒充 B 

发送 自己产生的消息 2给 S。S还不知道接收到的消息是入 

侵者的，于是根据消息 2，产生消息 3发送给 B，此时消息 3再 

次被入侵者截获。这时，因为之前的消息 2也是入侵者 冒充 

了，入侵者可以根据 CTR对消息 3进行解密，从而获得分配 

给 A和B的共享密钥 SK B̂，破坏了机密性。 

结束语 本文分析过程充分考虑了 WSN的环境和自身 

特点，提出了一种适用于WSN的安全协议建模分析方法，并 

用此方法验证了 SPINS协议 的机密性和认证性。实验结果 

表明，模型检验方法同样可以有效地应用到 WSN的安全协 

议分析上，从而拓展了模型检验的应用范围。同时，展示了如 

何使用模型检验方法(尤其是 SPIN工具)对 WSN的安全协 
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议进行建模分析。 
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并不能满足全局优化。因此，算法的执行效果比 MNL—QoS 

和 LEACH—QoS要差 。 

图 5 应用获益率 图 6 网络生命周期 

结束语 本文首先提出一种基于服务中间件的无线传感 

器网络 QoS保障框架，主要对其中的 QoS评价问题进行了研 

究。利用云模型在定性和定量转换时的桥梁作用 ，提出一个 

基于云模型和获益驱动的多维 QoS目标评价机制。此机制 

对应用任务进行定量评价，能比较准确地反映多维的 QoS需 

求 ，使任务得到满意的执行。模拟实验表明，加入了评价机制 

的数据收集算法 ，比单纯的数据收集算法能更有效地延长网 

络生命周期。 

今后的研究工作主要是对多维 QoS评价进行进一步的 

验证 ，探讨多样化 的 QoS获益函数，并继续探讨云模型在 

QoS保障方面的应用，实现更完整的基于服务中间件的 QoS 

保障框架原型。 
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