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基于对的无线 Ad hoc网络可追踪邻居匿名认证方案 
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摘 要 为解决传统无线 Ad hoc网络邻居匿名认证方案容侵性不佳以及难以锁定恶意节点身份的问题，提出一种基 

于双线性对的无线 Ad hoe网络可追踪邻居匿名认证方案。采用基于身份的公钥系统，节点随机选择私钥空间中的数 

作为临时私钥，与身份映射空间的节点公钥以及一个公开的生成元模相乘得到临时公钥，利用双线性映射的性质协商 

会话密钥并实现匿名认证。通过在随机预言机模型下的形式化分析，表明本方案在 BCDH 问题难解的假设下可对抗 

攻击者的伪装行为，同时利用认证过程中交互的临时公钥可有效锁定恶意节点真实身份。 
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Pairing-based Traceable Neighborhood Anonymous Authentication Scheme for W ireless Ad hoc Networks 
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Abstract To improve the disadvantage in traditional anonymous authentication schemes for wireless ad hoc networks 

which are vulnerable to nodes intrusion and unable to trace malicious nodes，a pairing-based traceable neighborhood a— 

nonymous authentication scheme was proposed．Using an ID-based public key system，the authenticating node chooses a 

random number from the private key space as its temper private key，and then multiplies this temper private key with 

his 1D-based public key and an all-known generator respectively tO create its temper public key．Using such temper keys 

pair，the node can establish anonym ous authentication with its neighbors in a secure and efficient way．By formally ana— 

lyzing this scheme under random oracle mode1．it is shown that this scheme can efficiently resist the impersonation at— 

tacks as long as the BCDH problem is hard and the hostile nodes can be traced through their temper public keys by the 

network manager． 
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1 引言 

无线 Ad hoe网络 (Wireless Ad Hoc Networks，MA— 

NET)是一种由多个移动节点组成的自组织无中心无线 网 

络，用于满 足战场、灾区等环境恶劣场合的联 网需求。当 

MANET用于军事用途时，出于保护关键节点身份的目的，通 

信匿名性是必须考虑的问题。但 由于 MANET在节点资源、 

物理层防御等方面的局限，匿名安全易遭受节点入侵攻击威 

胁。作为匿名安全的基本保证机制，匿名认证同样不可避免 

地要面对此类挑战。 

MANET的邻居匿名认证是实现网络通信匿名性与秘密 

性的关键。邻居间通过匿名认证确认对方为合法节点并秘密 

协商会话密钥，非邻居间的通信安全可通过逐跳加密通信内 

容得到保证。业界已经就 MANET中的邻居匿名认证问题 

开展了多角度研究 ，文献[1—5]是一些典型解决方案。Cisz— 

kowski等__1]通过为节点生成多个不可比较公钥实现邻居间 

匿名认证；Misra等[2]提出基于预分配注册伪名的匿名认证 

方案，其计算复杂度低于文献[-13；Kim等[。]改进了文献[2]中 

的伪名分配机制，降低了节点伪名存储成本；Wu等[{ 提出基 

于共享公钥的盲签名方案，使得认证过程不需第三方参与； 

Zhang等I5]利用双线性对的性质设计了基于预注册伪名的匿 

名密钥协商机制。这些方案虽然实现了它们各自所定义的匿 

名性与安全性指标，但在容侵性、可追踪性和性能方面均存在 

局限，而被侵蚀节点的秘密暴露会对整个任务的可靠性造成 

威胁[6]。在文献[2，3]中，邻居匿名认证过程需在线第三方参 

与，第三方一旦被侵蚀，整个系统的匿名性完全失去；文献[13 

方案容侵性虽较好，但其公钥证书的生成与验证开销过高；文 

献I-4]方案同样存在计算开销过高的问题，且对于被侵蚀节点 
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的真实身份不具可跟踪性；文献[5]方案伪名列表预存于节点 

中，节点被侵蚀会导致以往通信中的匿名性丧失。因此 ，如何 

在 MANET中设计高容侵与可追踪的高效匿名认证方案仍 

然是待解决的问题。 

本研究提出一种新的基于双线性对的MANET 可追踪 

邻居匿名认证方案，并对方案安全性给出了随机预言机模型 

(Random Oracle Model，ROM)下的形式化证明。本文方案 

具有以下特点：①认证伪名由节点 自主生成，不需第三方参 

与，伪名的随机性保证了无法从以往通信内容中推测出节点 

的真实身份。②认证双方所协商密钥在节点私钥泄漏的情况 

下仍具有保密性，即满足前向安全性。③有效对抗对手的伪 

装行为，对于被侵蚀节点可根据认证脚本追踪其真实身份。 

④同以往基于对的认证方案相比，具有较低的计算开销。本 

方案与现有的其他方案相比，能够更加有效地抵抗攻击者的 

入侵行为 ，从而更适用于 MANET 这一特殊应用环境 。 

2 方案描述 

2．1 预部署阶段 

在部署 MANET节点前 ，由离线的密钥分配中心(KDC) 

确定公开的系统参数 户口mms一{P，q， ’／ ，G1，Gz，H ，Hz， 

P， ， )，其中 P，q为满足安全强度要求 的两个大素数；E／ 

为定义在有限域 F 上的椭圆曲线 ，G】为 ．E／ 上点所构 

成加群的一个 q阶子群；G2为乘群 的一个g阶子群；H ： 

{0，1) 一 和 He ：{0，1) 一{0，1} 为单向抗碰撞散列化 

函数，分别将任意长度字符串随机映射为 中的点和长度 

固定为 n的字符串；P为 G 中任选生成元，P脚一tP为系统 

公钥，￡∈ 为秘密的系统主密钥； ：Ga×Ga—G2为 G 、G2 

上的双线性映射，并具有以下重要性质[8]： 

对于任意的 Ql、 ∈G1，a、6∈ ，都有 (口Ql， )一 

(Ql，Q ) 。 

KDC为网络中每个节点，比如 X，分配唯一身份 IDx以 

及对应私钥Sx—tH (IDx)，X的公钥为Qx—H1(1Dx)。由 

于 G1中的离散对数难解，每个节点只知道自己的私钥 ，而无 

法得到系统主密钥。 

2．2 邻居匿名认证 

邻居节点问通过互相交换临时公钥与伪名完成匿名认证 

和会话密钥协商。认证过程节点在本地发起 ，触发条件为 ：① 

节点被首次部署到网络以及漫游到一个新 的位置 ；②节点改 

变 目前所使用的伪名 ；③节点判断需要重新认证的其他情况 

(比如会话密钥泄漏)。 

以节点A为例，当A需同邻居发起认证时，A随机选择 

l临时私钥a∈ ，计算 TA一口 和 =aP，以(TA， )作 

为临时公钥(这样的临时公钥可在A空闲时预计算多个，以 

提高效率)。之后，A对外广播认证请求报文AREQ(Authen— 

tication Request)，格式为： 

[AREQ，seq，丁̂ ，WA，TSA，VSA] 

其中，seq，TSA，VSA分 别 为本次 认 证序 列号、时 间戳 和 

AREQ报文校验和。同时，A在一张l 时表中记录(seq，Hz 

(TA，WA)>，该记录被保持到 A下次发起认证时为止 。 

当邻居 B收到该请求时，判断是否 

l t mP—TSA l≤△T (1) 

其中，time为B的本地时间，△T为预设的最大时间偏离。若 

上式不满足，B丢弃该报文 ；否则 B检查报文校验和。若无 

误，B缓存 seq、H2(TA，WA)、该报文的散列值，对以后收到的 

相同seq的报文，B简单丢弃。该机制与时间戳协同，防止重 

放攻击。然后 B使用它上次发起本地认证时所生成的临时 

公钥，即(TB，Ws)，其中丁月=bOB，WB=bP，6∈R ，计算 

KeA—H2( (TA，6SB)，bWA) (2) 

其中，SB一 ￡Qs为B的长期私钥。以及 

4C —Hz(TA，Ts， ，WB，KSA，1) (3) 

完成上述计算后 ，B广播一个认证响应报文 AREP(Au— 

thentication Response)，格式为： 

EAREP，seq，Hz(丁A， )，TB，WB，MAG，TsB，VSs] 

其中，seq与 AREQ报文中相同，TSs和 VSB分别为 B的时 

间戳和 AREP报文校验和。 

A通过 Hz(Ta，WA)和 seq的组合确认 AREP为先前发 

出的请求响应，并检查 TlS月和VS 的合法性。若所有检查通 

过，A计算 

KAB—H2( (aSlA，丁日)，nW ) (4) 

其中，SA— tQA为A 的长期私钥。验证 

MACB—H2(Ta，Ts， ，WB，Kas，1) (5) 

若相等，A通过对B的认证，并在本地邻居表中增加记录： 

<PSB—Hz(Ts，Ws，KAS)，Kas，Valid7Sme ) 

其中，ValidTime为记录有效时间。之后 A计算 

CA— H2(TA，TB， ， ，KAB，2) (6) 

广播响应确认报文(Response Acknowledge，RACK) 

ERACK，seq，Hz(TA，WA)，MACA，TSA ，VSA"] 

其中， 为新的时间戳，VS 为 RACK报文校验和。 

B检查时间戳与校验和无误后，验证 

MACA'= H2(TA， ，W ，̂WB，Km，2) (7) 

若验证无误，则 B通过对A 的认证，并在本地邻居表中增加 

记录 ： 

<PSA—Hz(TA，WA，KBA)，K且A，Validn ) 

至此，A与 B之间的双向匿名认证过程完成。在之后的 

通信中，A、B分别以Ps 和PSe作为自己的伪身份标识，并 

以K惦(或 Km)为通信会话密钥。 

A同其他邻居间的匿名认证与 B类似。图 1是 A同其 

邻居的匿名认证示例。 

- ：，-■ (Brocutcut) ’ ：●● (Uaicast) 

) ：}邻居节点(Non~itlabor8) 

O ：靠君节点(Neighbor8) 

图 1 邻居匿名认证 

认证的正确性：当A和B拥有由同一 KDC分发的公私 
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钥对时，下面的等式成立 

Ka4一H2( (TA，bSs)，bWA) 

一 H2( (nQi，b(tQs))，b(aP)) 

一 Hz( (口( QA)，box)，a(bP)) ． 

一H2( (n5 ，TB)，aWs)=KAB (8) 

即A和B分别计算出的共享密钥相等，因此双方可通过验证 

对方 MAC确认其为合法节点。 

认证的匿名性：认证中与节点身份相关的公开信息仅有 

临时公钥。以A为例 ，窃听者如果要从 A的临时公钥(TA— 

aCa，WA一口P)得到其真实公钥 ，则面临着解决 G1中的离 

散对数问题 ，这是计算不可行的。 

不可连接性 ：由于 Gl为素数 q阶循环群，根据素数阶群 

性质，Gl中每一非零元素均为生成元。而临时公钥由 中 

随机数与G 生成元 QA和 P相乘得到，根据生成元的性质， 

临时公钥随机分布于G1中，不同认证轮次生成的临时公钥 

不具比较性 ，即认证通信内容满足不可连接匿名(Unlinkable 

Anonymity)[ 。 

与传统的基于预注册伪名列表的 MANET匿名认证方 

案[1 3 5]相比，本方案具有良好的扩展性和容侵性。首先，每个 

节点只需拥有唯一的私钥即可完成匿名认证 ；其次，认证是完 

全分布式的，不需要与在线第三方进行实时交互；最后，部分 

节点被侵蚀不会导致其他节点的匿名性失去。 

3 会话密钥安全性分析 

认证的一个重要 目的是协商安全的会话密钥。下面分析 

方案中密钥协商机制的安全性 。 

结论 1(方案满足已知密钥安全) 此类安全表明某一轮 

次会话密钥泄漏不会导致其他轮次的会话密钥也连带泄漏。 

在本方案中，由于临时私钥独立生成，每一轮次生成的会话密 

钥相互独立，某一轮次密钥泄漏不会危及到其他轮次密钥的 

安全。 

结论 2(方案满足完美前向安全) 前向安全指节点的长 

期秘密泄露不会使之前会话密钥连带泄漏；完美前向安全指 

即使系统主密钥泄漏，也不会使之前的会话密钥泄漏。在本 

方案中，会话密钥由两部分共同散列得到。以前述 A、B间密 

钥为例，第一，假设某个时刻节点 A和B的长期私钥 sn和 

Se泄漏给攻击者C，C要计算密钥的第一部分 (TA，bSB)或 

e(aSA，丁B)，需由WA=aP或 WB—bP得到 a或b，这相当于 

解决 G1中离散对数问题；第二，假设某个时刻系统主密钥 t 

泄漏给C，C虽然可以通过下式计算出第一部分 

(TA，bSB)一 (口SA，1 )一 (Tn，TB) (9) 

但它还必须由WA=aP和w =bP计算出第二部分，即abP， 

这相当于解决 Gl上计算 Diffie-Helleman问题(CDH问题)， 

同样计算不可行。因此，无论何种长期密钥泄漏均不会导致 

之前所协商的共享密钥也连带泄漏 ，方案是完美前向安全的。 

结论 3(方案满足密钥支配安全) 此类安全指任何一方 

均无法单独决定会话密钥。本方案中会话密钥由双方的临时 

公钥、长期私钥和临时私钥共同决定，任何一方都不具备对密 

钥的单方面支配权。 

· 】】0 · 

4 恶意节点追踪 

由于 MAN ET节点的资源有限，在一个长的时间窗里， 

节点被侵蚀是不可避免的。对于此类情况，必须存在有效机 

制以追踪到被侵蚀节点真实身份，即实现可追踪性。在方案 

中，可由系统管理者 KDC根据认证方的ll缶时公钥追踪其真实 

身份。 

定义 1(可跟踪性) 设 丁为成员 U和U 之间的匿名认 

证通信脚本，若“和U 的真实身份可由丁得到，则称匿名认 

证方案满足可跟踪性。 

定理 1 本方案满足可跟踪性。 

证明：设 U为被侵蚀节点，U在认证过程中发送的临时公 

钥为T。一 Q̂ 和 w =hP，其中hE 。则 ”的真实身份可 

通过以下方法确定： 

密钥分配中心 KDC从其掌握的节点私钥列表中随机选 

择某一私钥，比如节点 的私钥S ，判断下式 

( ，W )一 ( ，Pm ) (1O) 

是否成立。 

易见，当且仅当 一U时，有 

( ，W )一 (￡Q ，hP)一 ( ，hP)一 (̂Qf，tP) 

一  ( ，P鼬) (11) 

因此，KDC可通过式(1O)判断是否选择了正确的节点 U。若 

式(1O)不成立，KDC另选一个节点检验，直至发现 U的真实 

身份。设网络中节点数为 ，追踪方案以不超过 次 比对即 

可锁定 “的身份。 

5 形式化安全分析 

5．1 相关定义 

所使用模型借鉴文献[73中匿名认证协议框架，其中攻击 

者的行为被设定为可无限制窃听与篡改通信内容，但无法在 

有限时间内解决 Gl和 G2上的离散对数与双线性计算 DH 

问题(BCDH问题)。 

对随机多项式时间(Probabilistic Polynomial Time，PPT) 

对手 A，定 义 以下成 员伪装 游戏 (Member Impersonation 

Game，MIG)： 

step 1 设所有合法成员集合为 G，A随机选择G中一部 

分成员进行查询 ，得到它们的真实身份与长期私钥，设这些成 

员的集合为U。 

step 2 A任选一个成员U U作为目标。 

step 3 A试图向“ 证明 A∈G，也就是说，A试图在匿 

名认证过程中做出正确的响应。若A成功，则赢得游戏。 

设 A的伪装优势为 

AdvMIGa=Pr[A赢得 MIG3 

其中，Pr[．]表示事件概率；并设A在事件E发生时的伪装优 

势为： 

AdvMIGA—Pr[A赢得 MIG I明 

定义2(成员伪装安全) 称匿名认证方案满足成员伪装 

安全，当对任一 PPT对手 A，AdvMIG~a=0是可忽略的。 

定义 2说明以下安全性：当某个 PPT对手未攻破 G中任 

何一个节点时，它即便可以监听与分析足够多的匿名认证信 



息，也无法以不可忽略的概率伪装 G中成员成功。 

5．2 安全分析 

本文方案的成员伪装安全性基于以下双线性计算 DH 

(Bilinear Computing Diffie-Helleman，BCDH)困难问题 ： 

定义 3(BCDH) 设 G ，Gz为素数 q(长度为 忌)阶群， ： 

Gl×G—G2为双线性映射 ，P为G 生成元， 、Y、zERZ；，则 

<Gl，G2， )上的 BCDH问题为：由(P。zP， P，zP)计算 (P， 

P) 。 

称BCDH问题是困难的，若对任一 PPT对手A，其解决 

BCDH问题的优势 

AdvBCDHA=Pr[A(P， P，yP，zP)一 (P，P) ] 

在安全参数 k下是可忽略的。 

设方案中的散列函数 H1和 H2为随机预言机，以下定 

理说明了对手赢得 MIG游戏优势与解决 BCDH问题优势之 

间的关系。 

定理 2 设 A为 MIG的 PPT对手， 为 A 在 MIG 

stepl中执行查询的次数，Qwz为 A查询 Hz的次数，则存在 

BCDH的PPT对手 B，满足 

A 0≤e·(1+ )· ·AdvBCDHB+e(尼) 

其中，￡(志)为关于安全参数 k的可忽略函数 ，e≈2．72为自然 

对数底。 

为证明定理 2，首先对 PPT对手 A定义 以下 GetPair游 

戏 。 

step 1 A对团体 G 中某些成员执行查询操作，获得它 

们的身份及私钥。设这些成员集合为U。 

step 2 A任意选择成员 U作为 目标。 

step 3 A利用 自己身份生成I临时公钥的第一部分 

发送给U ，并从U 处获得其生成的临时公钥第一部分 ， 

之后 A输出eo。 

设 t为系统主密钥 ，若 eo一 (TA，￡ )，则 A赢得游戏 ，A 

在游戏中的优势为 

Adz~etPairA=Pr[A赢得 GetPair游戏] 

引理 1 对 GetPair游戏的 PPT对手 A，存在 BCDH的 

PPT对手 B，满足 

Adz．C~tPaira≤e·(1+QE)·AdvBCDHB+￡(愚) 

其中， 为A在 GetPair step1中的查询次数，￡(忌)对于安全 

参数 忌可忽略。 

证明：B仿真 A的运行环境 ，利用 A在 GetPair游戏中的 

优势解决 BCDH问题，即由(P， ， ，zP)解出 (P，P) 。 

预言机：B按如下设定随机预言机 H-的输出，对于查询 

输入 d，B首先运行一个概率函数Guess(．)，满足 

Gu ess(d)一O，以概率 ； 

Guess(d)一1，以概率 1一 。 

当Gu ess( )一0时，B任选 r∈ ，并返回 H1( )一r 

( P)；当 Guess(d)一1时，B返回H1( )一rP。 

仿真：B选择辅助参数 t，∈ ，以 作为系统主密钥 

(注意 B并不知道Y的值)，仿真 A在 GetPair游戏中的运行 

环境： 

step 1 A对节点U (1≤ ≤ )执行查询，B返回ID 为 

任意字符串。对于矾的私钥，B首先执行上述H ，若 Guess 

(ID．)一O，B报错退出；否则，由于此时 Guess(JD )一1，B得 

到Hl(IDa)=riP， ∈R ，以 一 f ( )作为 的私钥 

返回给A。由于 

S 一 ( ， ) P一( )H1(儿)蚯) 

因此，以A的视角 ，仿真环境与真实环境无异。 

step 2 A选择未查询过的节点 U ，B为 “ 分配 G 中 

点 TB=6(zP)，其中bfgZ~。 

step 3 B选择a∈RZ 以及 IDA≠JD| (1≤ ≤ )。对 

于A的H。(jDA)查询，若Guess(IDA)一1，B报错并退出；否 

则 ，由于此时Guess(IDA)一0，B返回H1(IDA)一rA(zP)，其 

中 rAftR 。A以 TA—a H (JDA)作为临时公钥第一部分 

发送给 “ ，B以 TB作为 U 的I临时公钥第一部分返回给 A。 

由于a，b，rA 均随机分布于 Z ，以A的视角，仿真环境与真 

实环境无异。最后 A输出eo。 

若 A赢得游戏 ，注意 为此时的系统主密钥，则 

eo= (TA，t,yTB)=~(arAxP，tryb P) 

B可由eo得到 BCDH问题的解为 
一 1 

(P，P) 一(eo) ” r̂‘tr) (12) 

若 B在整个过程中未报错退 出，则以 A的视角，除了一 

个可忽略的概率 ￡(忌)之外，仿真环境对于 A来说与真实环境 
一 致。设 E为事件“B未退出”，则 

Ad~,etPairA一(A CDHB／Pr[-E])+e(最) (13) 

在 GetPair step1中，B未退出的概率为(1一 口F；在 Get- 

Pair step3中，B未退出的概率为 。则在整个过程中，B未退 

出的概率为 

Pr[：明一(1一 ) · 

使等式右边导数为0的 值为使得Pr~E]取得极大的最 

优 值 ，设为 ，易知 一1／(1+ )。将 ‰ 代人上式 ，可 

得 

Pr[E]一(1—1／(1+QE)) ／(1+ ) 

设 一1+ ，因为 

(1-- 1／(1+ )) = (1—1／n) 一((1+ 

1／( 一1)) 一 )一 ≥e一 

所以 

Pr[E]≥1／e·(1+QE) (14) 

由式(13)、(14)，可得 

Ad~,etPairA≤e·(1+QE)·AdvBCDHB+e(愚) 

证毕 。 

引理 2 对任一 MIG游戏的 PPT对手 A，存在 GetPair 

游戏的 PPT对手 B，满足： 

AdvMIG~A一0≤QH ．Adz．GetPairB+e( ) 

证明：B仿真A 的运行环境，利用 A在 MIG游戏中的优 

势赢得 GetPair游戏。B按如下设定随机预言机 Hz的查询 

输出：若 35'为新查询 ，B生成随机字符 串Y，返回 H2( )一 y， 

并记录( ， )；若 z已被查询，B从记录中检出Y作为输出。 

仿真 MIG：在 MIG stepl中，B将A 的查询传送到 Get— 

Pair step1中，并将 B在GetPair中的查询结果返回给A，设 A 

所查询节点集合为 L，； ， 

在 MIG step2中，B以 自己在 GetPair中选择的 U。作为 

A在 MIG中选定的目标； 

在 MIG step3中，A 发送 T̂ 、 给 M。，B返 回 TB= 

6QI*、WB=bP，A输出字符串K作为认证密钥。设 D：( 

(丁̂ ，￡T目)，bWA)，则当U= 0，且 K—H2(D)时，A赢得 MIG 

游戏。设事件 丁为“U—D且 K— (D)”，则 

· 】】】 · 



 

Ad 彻 o—Pr[T1 (15) 

设 丁l为事件 ：“A曾经向H。查询过 D”，则 

Pr[7"3=Pr[Ti 7"1]Pr[-7"1]+Pr[Tf一 ]Pr[_7 ](16) 

若 A未向Hz查询过 D，此时 K—H2(D)的概率为一可 

忽略值 ￡(志)，即 

Pr[T l— T1]一e(愚) (17) 

若A曾经向 Hz查询过 D，则 B从查询记录中随机选择 

某一(z， )，以 x的前 q位作为e。，以 e0作为它在 GetPair 

step3中的输出。假如A执行Q z次 H2查询，则 —D的概 

率为 1／q 2，此时 B赢得 GetPair游戏 ，即 

此类算法在 MANET中具有 良好的应用前景。 

结束语 MANET中的匿名安全和可认证安全的结合一 

直是研究的难点与热点问题。基于双线性对的可追踪匿名认 

证方案，具备可认证密钥协商方案主要安全特性，并且解决了 

传统 MANET 匿名认证方案中存在的容侵性差和难以追踪 

恶意节点等问题。本方案在随机预言机模型下具有可证明的 

成员伪装安全性 ，在认证开销方面也优于以往基于对的认证 

方案。 
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