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摘 要 研究了基于散列函数的强口令密码认证协议，分析 了目前该类协议中具有较高安全性的 SPAS协议。虽然 

协议具有较高的安全性，但是通过分析发现协议还是存在安全漏洞。存在安全缺 陷的主要原因是协议中使用的密码 

技术过于单一。该类协议中，如果不使用其它密码技术，很难使协议达到安全。 
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Abstr薯ct Studied a strong password authentication protocol based on hash function。by analyzing the security of SPAS 

protocol among this kind of protocols．Although the SPAS is designed meticulously and regarded as more secure，but we 

also find some secure vulnerability in it．Using single cryptography technology induces this protocol has secure leak．At 

last we can prove that if this kind of protocol uses single cryptography technology，it can’t produce a secure protoco1． 
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1 引言 

随着 Internet的广泛使用，在网络中需要使用大量的身 

份认证 ，身份认证技术是保证信息系统安全的一个重要手段。 
一 般实现身份认证的方法主要有以下 3种方式：(1)基于用 

户的身体特征，例如指纹 、视网膜等；(2)使用用户所拥有的 

可以证明身份的凭证，例如智能卡、ID卡等；(3)利用用户知 

道的信息，例如密码口令、PINs等。以上 3类身份认证技术 

各有优劣。但相对而言，基于口令的身份认证由于其简单有 

效、实用方便、费用低廉 、使用灵活，因而仍是 目前最常用的身 

份认证技术，尤其在分布式环境(如因特网)和移动应用领域 

更是被广泛使用。但是，以传统的静态口令为基础的用户身 

份认证存在很多问题，比如无法避免网络监听、重放、字典穷 

举攻击等攻击方式，安全性很弱。虽然 目前有很多安全的、能 

抵抗离线字典攻击 的认证 以及密钥协商协议 ，比如 DH— 

EKE，sPEKE，sRP，AMP等，但它们都是基于计算量大的公 

钥算法，无法应用到如 PDA、手机等计算能力弱的用户终端 

设备中。随着移动设备的日益广泛使用，对于安全、轻量的基 

于口令的认证协议的需求也逐渐加强。 

Halevi和 Krawczyk证明了为抵抗离线字典攻击，口令 

认证协议必须使用公钥技术。因此，为更有效地抵抗离线字 

典攻击但又不使用公钥技术，在设计的协议中要求用户选择 

使用强口令认证。所谓强口令是指具有较高信息熵的不容易 

猜测的用户 El令字。目前没有通用的标准规定强 口令的构 

成，但微软公司指定了一套强口令的评判依据，比如 ：(1)至少 

有 7个字符的长度；(2)不包含用户名字、用户名或单位名称； 

(3)不包含字典中有的单词；(4)与以前使用的口令不同；(5) 

必须包含大小写、数字和键盘中的符号。 

由于强口令和弱口令的存在，使得基于口令认证协议朝 

着两个方向发展：其一是当用户选择弱口令时，仍要保证认证 

的安全性。这类研究主要是通过引入非对称密码技术和 Dif- 

fle-Hellman密钥交换技术来抵御对 口令的猜测攻击及其它 

攻击。此项研究开展较广泛，成果也不少，其中一些协议完成 

了形式化证明，具有很高的安全性。但这类认证系统，由于其 

中大量运用非对称密码算法(如 RSA)，导致系统计算开销大 

幅增长，使其应用范围受到限制，不适合使用在当前引起人们 

极大关注的微支付系统和移动通信安全系统中。 

基于口令认证的另一个发展方向，是要求用户选择强口 

令，以抵抗El令猜测攻击。同时主要采用对称密码技术，在保 

证协议安全性的同时，使其运算、保存和传送开销尽量减少。 

这类协议称为强口令认证协议。目前真正安全有效的强口令 

认证协议还较少。近年来出现的这类协议主要有 PERM， 

SAS，OSPA。PREM继承了文献[4，5]中介绍的一次 口令认 

证方法，解决了其存在的哈希函数开销大和口令重置问题以 

及用户端需要保存随机数的问题。但文献Ez3指出，PREM 

不能抵抗中间人攻击，并设计出能够抵御该攻击的 SAS。文 

到稿日期：2008—12—03 返修 日期：2009—02—13 本文受国家 863项目(2OO7AAO1Z2a1)资助。 

程 英(197O一)，女，高级工程师，硕士生导师，研究方向为计算机网络与信息安全，E-mail：cychh2002@yahoo．com．cn；高庆德(197O一)，男，博 

士，研究方向为情报分析、信息安全。 

· 106 · 



献E33指出，SAS对重放攻击和拒绝服务攻击是脆弱的，并设 

计了具有更高安全性的 OSPA。但是文献[3]对其进行了有 

效的攻击 ，发现该协议对凭证被窃问题、中间人攻击、重放攻 

击和拒绝服务攻击是脆弱 的。为了克服 OSPA存在的安全 

缺陷，文献El3给出了一个安全性更高的 SPAS。本文分析了 

该协议的安全性 ，发现该协议仅仅使用 了 hash和模 2加运 

算，因而导致了攻击者只要获得此通信中使用过的h (s l I P 1 

IN )或 h(SllPlINi)这个杂凑值，就可以成功地对协议发起 

中间人进行攻击。 

2 SPAS方案概述与分析 

2．1 SPAS方案概述 

在文献[1]中给出了一种安全高效 的强 口令认证协议 

(SPAS)。SPAS由两个阶段构成 ：用户注册阶段和用户认证 

阶段。原方案的具体描述如下。 

(1)用户注册阶段 

Step1 用户A通过安全通道向服务器 S注册，由 S选 

择第 1个随机数 N。，发送给用户，然后用户计算 V1一  ̂(SI I 

Pj JNz)，并存储； 

Step2 服务器选择服务器端的安全密钥 K用于加强服 

务器端口令验证因子的安全性 ，并将 K保存在一个安全的地 

方，然后计算 5 一V1④K，其中 KA—H(Af f )。最后 S把 

{IDA，S ，N }保存在口令验证库中，用户注册过程结束。 

(2)用户认证阶段 

用户认证协议的符号描述： 

Mesl：A—S：M ，IDA，Req； 

Mes2：S—A：Ni，Ni+1Oh(h (SI IPI lNi)I I NlA)； 

Mes3：A÷ S：dl，d2，d3； 

Mes4：S— A：̂(NA I lN 十1 I Î(Sl IPl lN，))，Res； 

用户认证协议的详细描述： 

Stepl 用户A第 i次登录时，A产生一个随机数 NA，并 

将其与 IDa和登录请求Req一起发送到S，要求认证并建立 

连接； 

Step2 S接收到A的认证请求后，从 口令验证库中读取 

该用户对应的s ，通过计算 s ④H(AllK)得到h (sl IP 

I JM )，然后产生一个随机数 + 并发送 Mes2的信息； 

Step3 当A收到 Mes2信息后，A输入口令 P并计算h 

(sl1Pl1Ni)，接着计算 h(h (SI 1Pl IN )1 1 N̂ )，并 由此获 

得服务器端产生的 + 一Ni+ ( (sf}PI fN)』f M )0 

h(h。(SI lPI lNi)l l M )。如果 N ≠ + 成立，则 A按照如 

下公式计算并发送d ，dz，ds： 

d 一 (sljPf f )o (Sf iPf f )； 

d2一 (sl IPI JNi)q≥，l (sl IPI lNi+ )； 

ds一 (̂ (SI lPI INi+ )I lN l INi+1)。 

Step4 在接收到 Mes3信息后，s计算．)， 一dl①  ̂(SlI 

P1 INi)并验证 h(y )一 (SllPI INi)是否成立。如果成立 ， 

则S认为该用户是合法用户，然后服务器计算 yz—dz① 一 

h (Sl IPl l + )，弘一h(y2 I 1M I 1 + )，并验证 一ds是 

否成立。如果成立，则服务器端将原来的记录{1DA，S ，Ni} 

替换成{IDA，S +，，Ni+】)，其中s +1一h(Al JK)∈p 。然 

后把 (̂Nn l IN I lh(Sl lPl lN ))和认证是否成功的结果 

Res发送给A来完成服务器对用户的认证。 

Step5 A在接收到服务器端发送的 Mes4信息之后，验 

证该值是否正确，以确保没有攻击者假冒服务器的攻击存在。 

2．2 sPAS方案的安全性分析 

通过对原方案的分析，发现由于该方案要想实现安全认 

证就必须保证参数 h (Sf f尸f fN )是保密的。但是该参数又 

是极易获取的，只要攻击者获得了协议某次运行时使用过的 

h (Sl IPI IN )或 h(SI lPI JNj)( < )，他就可以通过记录的 

用户认证信息来冒充该用户和服务器进行认证。也就是说，攻 

击者只要采用离线攻击，可以获得这些消息。具体攻击如下。 

假设攻击者获得了协议某次运行时使用过的 (SI l PI I 

Nj)( < )，并且保存有用户 A所有的通信记录，那么攻击者 

就可以从用户第 次通信记录Mes3中的信息进行如下计 

算：dvo (s『IPllNj)一 (̂sl lPI INj)，如 o (sllP J J ) 

一h (S l I P I I Nj+。)。依此类 推，攻击者 通过用户 的第 

+1次到第 一1次通信记录进行如上的运算，就可以获得现 

在服务器端保存的用户记录 h (S J JPl j )和 h(SI JPj f 

N1)，此时攻击者就可以发起冒充用户 A的攻击。攻击过程 

符号描述如下： 

Mesl：I， S：NA，IDA，Req； 

Mes2：s一，／A： ， +1o h(h (slIPI INi)ll N_̂)； 

Mes3：1／A—S：d1，d2，d3； 

Mes4：s一，／A：̂(Nl̂『f +l_lh(SI iP『lN ))，Res； 

其中 I／A表示攻击者 j冒充用户A。 

攻击的具体描述如下： 

Step1 攻击者冒充用户A进行第 i次登录，产生一个随 

机数 N ，并将其与 IDA和登录请求Req一起发送到S，要求 

认证并建立连接 ； 

Step2 S接收到认证请求后，按照协议的既定步骤进行 

操作； 

Step3 攻击者收到 Mes2信息后 ，由于拥有 h (Sl IPf I 

Ni)，因此可以计算 h(h (Sl I Pl I Ni)lI Nl̂)，并 由此获得服 

务器端产生的Ni+ 一Ni+ o (̂̂ (sl lPI l N )I l N )① (̂ 

(Sl lP『lNi)ll NA)，按照如下公式计算并发送 d ，d2，d。：d 

一，l。(sI lPI INi)0矗(sI lPl lNi)，dz一，l(sllPl INi) ，d3 
一  (RI l N|llNi+ )。攻击者因为不知道用户 A的口令 P，所 

以无法计算 h (Sl lPI I Ni+，)。但是由于服务器也无法计算 

h (S J lPl INi+一)，因此攻击者只需随机选取一个满足 hash 

函数输 出长度的随机数 R即可。 

Step4 显然通过上面的计算发送过来的 dl，d2，d3是可 

以通过服务器认证的，此时服务器计算得到R，认为该值为  ̂

(SI lPl IM+ )，并将原来的记录{IDA，S ，Ni}替换成{JD̂ ， 

S + ， + )，其 中 S + 一h(A J JK)④R。然后把 h(M J j 

NI+l l lh(SI IPll Ni))和认证是否成功的结果 Res发送给A 

来完成服务器对用户的认证。 

Step5 攻击者收到确认信息后成功地 冒充 A，从而通过 

了认证。 

一 旦上面的攻击成功 ，那么合法用户就再也无法通过服 

务器的认证 ，要想再次登录就必须重新进行系统的初始化。 

3 存在安全漏洞的原因分析 

3．1 方案被攻击的原因 

通过 2．2节的攻击发现，造成攻击的主要原因是以下两 
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线域更改为“是”。 

以上 3个阶段是针对控制系统 网络配置过程而言，在各 

个阶段进行切换不影响上层控制系统的运行。因为在各个阶 

段之间切换只是为新接人节点分配 IP地址，控制系统的原有 

节点在各阶段切换过程中其 IP地址会保持不变。在系统正 

常运行时，对于由于节点掉电等原因引起短暂故障的节点，p
—  

DHCP能够确保在故障排除后保留其原有 IP，保证其逻辑位 

置信息正确绑定。网络配置 3个阶段状态转换如图 3所示。 

2．3 p
_ DIICP与 DIICP的对比分析 

如上所述，DHCP由传输协议和网络地址分配机制两部 

分组成。传输协议用于将网络配置参数由DHCP服务器传 

递到网络上的客户机，地址分配机制为网络上的客户机分配 

网络地址。P_DHCP协议完整继承 DHCP的传输协议，即继 

承了 DHCP的所有消息类型和消息格式以及客户机与服务 

器交互过程，具体化了地址分配机制。 

P_DHCP根据工业以太网控制系统节点逻辑位置信息 

自动绑定的需要具体化了地址分配机制，将网络配置过程明 

确划分为节点接入准备和节点接入两个阶段。网络配置完成 

后，系统进入正常运行阶段。在节点接入准备阶段和系统正 

常运行阶段，P—DHCP与 DHCP完全相同，只是具体化了地 

址分配机制。服务器收到客户端发来的 DHCPDISCOVERY 

消息后根据 CFG STAT表中的登记分配 IP地址。而在节点 

接入阶段与 DHCP不同之处在于，DHCP针对每个 DHCP— 

DISCOVERY消息进行响应，以为客户机分配 lP地址；而 p_ 

DHCP需等待 Max—T时间，以收集 DHCPDIs()[)VE RY消 

息，根据 MAC地址的大小顺序进行 IP地址分配。配合现场 

维护人员在接入设备时遵循的有关规定，实现节点逻辑位置 

信息 自动绑定。 

结束语 本文在 DHCP基础上提出 p
—

DHCP协议。P_ 

DHCP协议完整继承了 DHCP的传输协议，具体化了 DHCP 

的地址分配机制 ，实现工业以太网控制系统中节点逻辑位置 

信息的自动绑定。P—DHCP需要得到现场维护人员的配合。 

一 次更换多个同种类型的节点时，要保证节点 MAC地址和 

节点接入点编号有相同的顺序，即较小的 MAC地址接入编 

号较小的接人点 ，较大的 MAC地址接入编号较大的接人点。 

p_DHCP在实现节点逻辑位置信息自动绑定的前提下，尽量 

减少对DHCP协议的修改。P—DHCP与DHCP的客户端完 

全一致，服务器端也只是在步骤(2)上有一个小的变动，协议 

实现起来较为容易，不需要修改现有的客户端网络节点。 
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个方面： 

(1)协议的安全性主要是通过进行 hash函数运算和模 2 

加运算来保证的。但是模 2加运算计算简单 ，这就导致了一 

旦进行模 2加法运算的某些值泄漏 ，就会导致整个协议被攻 

击。 

(2)协议为了增加对口令的保护，服务器也不知道用户 

的口令，所以当用户传送过来计算 h (slIPlI NI+ )时，服务 

器也不知道该值是否正确，无法对该信息的正确性进行验证。 

3．2 漏洞改进的方法 

上节已经分析了协议能够被攻击的原因，本节探讨如何 

修改协议，使其成为一个安全的密码协议。 

协议能够被攻击的第一个原因是模 2加运算简单。也就 

是说，当M— 0 M2时，在已知 M 的前提下只要知道M 

(或 M2)就可以通过对 M 模 2加法运算求出  ̂(或 M )，那 

么要克服这个缺陷，可以采取以下两种策略 ：①加强对信息 

M】，̂ 的保密，增强其机密性；②增加计算的复杂性，即类似 

M—Ml 0 M 0 M 。这样，攻击者要想获得 Ml，Mj，％ 中 

某个机密信息，就必须先获得其中的另外两条信息，从而增加 

攻击的难度。 

协议能够被攻击的第二个原因是服务器方无法对信息 

h (sf IPI J N=f+ )的正确性进行判断。要克服这个缺点，可以 

采用以下两种策略：①让服务器知道用户的密码，这样服务器 

也能生成h。(sI fPI I + )，自然也就能验证该信息的正确 

性；②采用公钥密码技术，让用户对h。(sf fPf} +。)连同一 
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个新鲜因子一起进行数字签名，从而保证信息来源的真实性， 

再通过新鲜因子的新鲜性来保证整条签名信息的新鲜性；③ 

采用对称密码技术，用服务器与用户的预共享对称密钥来加 

密关键信息。 

结束语 本文研究了基于散列函数的强 口令密码认证协 

议，分析了目前该类协议中具有较高安全性的 SPAS协议。 

通过分析，发现协议存在安全漏洞。产生安全缺陷的主要原 

因，是协议中使用的密码技术过于单一。在具体使用过程中， 

为了达到安全要求 ，必须综合使用其他密码技术。 
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