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摘 要 提出了一种新的两方量子安全直接通信协议。该方案利用有序的四粒子 w 态作为信息载体，利用幺正变换 

对秘密消息进行编码，通过 当地 Bell基测量和经典通信直接传递秘密消息。在理想信道下，协议对于非相干攻击是安 

全的。该方案的优点在于利用 w 态作为信息载体，较 GHZ态而言，损耗要小得 多，并且不需要在量子信道中传输栽 

有秘密消息的量子比特。 
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Abstract A nove1 two-party quantum secure direct communication protocol was proposed．By using ordered four-parti— 

cle W  state as carrier of information，encoding the secret message with unitary transformation，we can directly transmit 

secret message with local Bell—basis measurement and classical communication．In ideal channel，the protocoIiS secure a— 

gainst incoherent attack．The advantage of this scheme is that using W state is more little than GHZ state in energy loss 

and  no quantum bit carrying secret message is transmitted in quantum channe1． 
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1 引言 

受美 国人 Wiesner[1]量子货 币思想 的启发，Bennett和 

Brassard于 1984年提出了量子密码的概念，并提出了第一个 

量子密码协议——BI粥4协议【2]。作为密码学与量子力学相 

结合的产物，量子密码以量子力学为基础，利用量子特性—— 

“海森堡测不准原理”、“量子相干性”和“量子不可克隆原理” 

来保证通信的安全性。BB84协议是一个量子密钥分配协议， 

它以量子态作为信息载体 ，利用量子力学原理，通过量子信道 

传输，在保密通信双方之间建立共享的经典密钥，简单地说就 

是利用量子通信实现经典的密钥分发。2000年，BE84协议 

的无条件安全性得到了证明【3]。在经典密码里，只有“一次一 

密”具有无条件安全性[4]，但由于效率不高，无法应用于实际， 

而量子密码能提供无条件安全且高效的密码协议 ，因而受到 

了人们的广泛重视。BB84协议之后，人们提出了许多量子密 

钥分配协议睁 ]。 

量子安全直接通信(Quantum secure direct communica— 

tion，简称 QSDC)，是继量子密钥分配之后提出的又一重要量 

子密码方案。不同于量子密钥分配，QSDC要求通信双方不 

需要预先共享密钥就可以实现秘密消息的安全传递。目前提 

出的量子安全直接通信协议[13-z6]按信息载体可以分为两类， 

一 类是基于单光子系统的 QSDC，另一类是基于纠缠系统的 

QSIX3。2002年 ，BEIGE等人基于单光子提出了一个 QSDC 

方案[】 ，每个光子传输一比特经典信息，解读一个量子比特 

的秘密消息需要额外传输一个经典比特。Deng 等人给出了 

一 个基于一次一密的 QSDC协议[1 ，该方案使用单光子作为 

信息载体。王剑等人基于单光子序列的顺序重排提出了一种 

两方通 信的 QSDC协议『15]和一 种多方 控制 的 QSDC协 

议口 ，协议的安全性由量子不可克隆原理和单光子序列的秘 

密传输顺序所保证。目前来说大多数 QSDC协议都采用纠 

缠态作为信息载体。BostrOm等人用 Einstein-Podolsky-Ros- 

en(EPR)对作为信息载体给出了一个 Ping-Pang量子安全直 

接通信方案_1 ，该方案可以在传输过程中解密秘密消息而不 

需要传输额外的经典信息 Deng等人借鉴 Long-Liu 2002两 

步量子密钥分配方案[8]的思想，利用有序的EPR对提出了一 

个两步 QSDC协议[1 。后来，Deng 等人 又利用有序的 EPR 

对提出了两种网络通信的QSDC协议[】 ，第一种方案是一量 

子比特可以携带两比特经典信息，但是量子比特需要传输两 

次，增加了潜在的窃听者 Eve获得量子比特的机会；第二种方 

案利用了纠缠转移技术，一量子比特携带一比特经典信息，但 
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是量子比特只需传输一次，载有秘密消息的量子比特不用在 

量子信道中传输 ，使窃听者 Eve无法获得载有秘密消息的量 

子比特。Hwayean等人提出了两种带认证的 QSDC协议[2 ， 

第一种方案通信双方之间存在量子线路，第二种方案通信双 

方之 间不存 在 量子线 路，两 种方 案都 采 用 Greenberger- 

Horne-Zeilinger(GHZ)态作为信息载体，一量子比特可以携 

带一比特经典信息。吕欣等人利用量子 CSS纠错码和未知 

量子态不可克隆等性质提出了一种 QSDC方案_2 ，该方案的 

安全性建立在求解一般的线性码的译码问题是一个 NP完全 

问题，部分线性码存在快速的译码算法和量子图灵机不能有 

效求解 NP完全问题基础之上，与已有的 QSDC方案相比，该 

方案不需要交换任何额外的经典信息和建立量子纠缠信道。 

文献[22-253都以GHZ态作为信息载体给出了QSDC方案， 

前 3个方案利用了纠缠转移技术，实现了秘密消息的直接同 

时交换，这 4个方案的优点在于不需要传输载有秘密消息的 

量子比特。 

2000年，一种新的纠缠态 W 态[2 ]被提出。GHZ态和 W 

态是两种不同的纠缠态，w 态在量子比特的损耗方面比GHZ 

态要小 ，因而受到了人们的重视 。2006年，CAO等人基于四 

粒子 w态提出了一种新的 Qstx3方案_2 ，但是方案本身存 

在很多漏洞。 

本文同样采用四粒子 w 态作为信息载体 ，利用幺正变换 

和 Bell基测量 提出了一种新的两方 QSDC协议 。注意到 

CAO方案的漏洞，我们的方案修补了这些漏洞。该方案的优 

点在于选用了相对于 GHZ态而言损耗较小的 w 态作为信息 

载体，不需要在量子信道中传输带有秘密消息的量子比特，量 

子比特只需传输一次。在理想信道下，通过窃听检测保证了 

信道的安全，协议在非相干攻击下是安全的。 

2 预 备知 识 

{J0>，l1>)是一组标准正交基，称为 Z基，记 ： 

I+)=√-2-I(I。)+l l>)
，
l一 _ 1(I。)一l 1>) (1) 

易知{f+)，f一)}也是一组标准正交基，我们称为 X基。根 

据式(1)有 ： 

10 _ (J+>+J一>)，J1>— (J+>一I一>) (2) 

4个 EPR对表示为： 

f >一去(Io， )+(--1) f1，妇1>) (3’ 

式中，z， ∈{0，1}，o表示域 F2上的模 2加运算。根据式 

(3)，4个 Bell态可以写为： 

l ) (100)+l11))’j 1(1o1>-I-I10>) 

(10 l⋯  (1O _ l1 

’ 

4个 Bell态也构成了一组标准正交基。由式(3)可以得到： 

I ， >一去(I B0．勘)+(一1) IBI，勘>) (5 
V 厶 

根据式(5)有： 

Ioo)— (1 )+I 。>)，Iol 1(I >+ I肺 >) 

1 1o)=
、，

--

1

z
(1flo >一 ))，⋯ > (1 J岛0>+ >) 

4个 Pauli算子记为： 

痂 一  =( )， 一(： )， =( 
ay= ／a

．
~r 一(： ) 

四个 Pauli算子作用在 Z基fO)和 f1)上有： 

IO>=10>， l1>一I1> 

l0)=I1>， I1)一10) 

l0>：IO>， I1>一一I1> 

lO>= I1)， I1>一一i10> 

四粒子 W 态记为： 

(7) 

(8) 

(9) 

(10) 

(11) 

1 )：÷(1 1000>+10100>+10010>+10001>)1234(12) 

利用式(2)把四粒子 W 态用 X基表示，式(12)可以变形为： 
1 

lV >=÷[I+) I+)2(2 l+>I+>+}+>I一>+I一>I 

+))。 —l一)1 I一>z(2 I一)I一>+ l+)l一)+ I 
一 )l+))。 + I+>-l一>2(I+>l+>一 l一>1 
一 ))。 +f一> f+)z(f+>i+)一f一)f一))34] 

(13) 

利用式(6)把四粒子 W 态用 Bell基表示，式(12)又可以 

变形为： 
1 

l >=专 [I 1>12 (1 >+I ))34+(I >+I o>)lz 

I届。>。 ] (14) 

式中，o表示张量积。用四个幺正变换 0to 咖。 ，0"oO 

O面0∞， 0面 和O'x 作用在四粒子 

W 态上，利用式(8)、(9)、(10)和(14)得到： 
1 

(Db )f w4)一号[(I >+ )-z 。 + 

l届 >·z0(1届o)+I o))st](15) 
1 

(痂 )l >一专 [(I >+ ) z s — 

I卢l >12 (I )+I >)s ](16) 

( )1 w4>一专 [(Iflo,>一 ) zolgoi)st+ 

I ) 2 (I )+l 1o>)。 ](17) 
1 

(如 )1 w4>一寺 [(I届l>一l|臼ll>)·2oI >3 + 

j o> 。 (J|岛0>+J届o>)。 ](18) 

3 协议描述 

协议的目的是为了实现发送方 Alice通过量子信道安全 

地传递秘密消息(O或 1)rY列给接收方 Bob。这里，不考虑通 

信方 Alice和 Bob的身份认证问题 ，Alice和 Bob的身份认证 

通过经典的身份认证和量子身份认证都可以实现。 

3．1 准备阶段 

由发送方 Alice制备有序的 个四粒子 W 态 ， ≥1。Al— 

ice将 3和 4粒子组成的序列 SB发给接收方 Bob，自己保存 1 

和 2粒子序列 & ，这里 

Ŝ 一{P。(1) P (2)，⋯， (1)oP (2)} (19) 
一 {Pl(3) P1(4)，⋯， (3)0 (4)} (2O) 

下标表示 "个 w 态的序号。当 Bob收到全部 序列后告知 

Alice，这样发送方 Alice和接收方 Bob共享 了四粒子 W 态， 
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建立了量子纠缠信道。 

3．2 窃听检测阶段 

Alice确认 Bob收到全部 序列后，从 SA序列中随机 

选定一个充分大的子集序列，并通过经典信道告知接收方 

Bob在 序列中相应的位置，选出的序列作为校验序列。 

Alice随机选取 Z基或 X基测量序列 sA中的校验序列 ，测量 

完成后告知 Bob她选取的基的信息，Bob选取相应的基测量 

序列 S月中的校验序列，测量完成后 Bob将测量结果通过经 

典信道告知 Alice，由 Alice根据四粒子 w 态的纠缠特性，利 

用式(12)和式(13)来分析错误率，如果错误率高出预先给定 

的值 ，那么放弃此次通信 ，从第一步重新开始。否则，对剩下 

的四粒子 W态进行量子纠缠提纯[2。]和量子保密增强[2 ，然 

后继续下一步。 

3．3 编码阶段 

经过窃听检测后剩下的四粒子 w 态称为编码序列。A1一 

ice对秘密消息进行编码 ，若 Alice想要发送消息比特 0(1)， 

则对编码序列的粒子 1执行 ( )变换，这里 一 。然后 

再对编码序列的粒子 2随机执行 I或 ：变换。编码方案可 

以表示为： 

{ 
3．4 译码阶段 

(21) 

Alice和Bob分别用 Bell基测量各 自的编码序列，然后 

Alice通过经典信道告知 Bob她 的测量结果，Bob根据 Alice 

的测量结果和自己的测量结果参照表 1解读出 Alice发送的 

秘密消息。Bob也可以按照下列规则解读 Alice发送的秘密 

消息比特：若 Alice的测量结果是 I )，Bob的测量结果是 

I ，>， ， ， ，Y ∈{0，1}，则 Alice发送的秘密消息比特为 

④Y ① 1，这里0为域F2上的模 2加运算。 

表 1 

— ＼  或 

0 oo~oo~oo~oo I鼬0)或I 。> { 1) 

0 Oo0d ~oo~oo }p0o>或I p1o) l p11) 

1 ~x@Oto~oo~oo i 】>或l口】】> l ) 

1 口 0％0％ I 1)或 1> I p10) 

注 1：通过经典信道公开的结果不能被篡改，比方说经典信道可以用 

电话或者无线电广播等方式。 

注 2：3．3节里对粒子 2随机执行 I或 o：变换本身对于编码秘密消息 

没有任何关系，只是为了使 Alice在译码阶段公开的Bell基测量 

结果在理论上出现I o>，1 o>，l 1)或 }口 >的概率相等，防止 

Eve从 AIice公开的测量结果中获取任何信息。 

4 协议分析 

4．1 协议的正确性 

协议的正确性是指，如果通信双方都遵循协议规则，在没 

有共享密钥的情况下，可以完成秘密消息的安全传递。在理 

想条件下，也就是说没有噪声和能量损失的情况下，如果窃听 

检测时的错误率大于 0，说明量子信道 中存在敌手 Eve的窃 

听，那么通信双方放弃此次通信，重新开始 ；如果错误率等于 

0，说明量子信道中不存在敌手 Eve的窃听，这时可以不必执 

行量子纠缠提纯和量子保密增强，直接进行后面的编码和译 

码 ，实现秘密消息的安全传递。在实际条件下，如果窃听检测 
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时的错误率高出预先给定的值，说明存在敌手 Eve的窃听，那 

么通信双方放弃此次通信，重新开始；如果错误率低于预先给 

定的值，因为噪声和能量损失的影响，这时错误率就不一定为 

0，为了保证消息的正确传递，要求执行量子纠缠提纯和量子 

保密增强，保证四粒子 W 态的纠缠特性。 

假设发送方 Alice想要发送消息比特“1”，Alice根据编码 

方案对粒子 1执行 变换，然后对粒子 2随机执行 f或 变 

换，不妨设 Alice选择 O'z对粒子 2进行变换。Alice和 Bob分 

别用 Bell基测量各自的粒子，根据式(18)，不妨设 Bob的测 

量结果为l 。)，Alice的测量结果为l )。Alice通过经典信 

道将她的测量结果“1O”告知 Bob，Bob根据 Alice的测量结果 

和 自己的测量结果，按照译码规则解读 出 Alice发送的秘密 

消息比特为“1”。同理，可以得到 Alice发送“0”给接收方 Bob 

的情况。 

以上分析了协议的正确性。 

4．2 协议的安全性 

首先分析Eve不采取任何措施只是被动窃听的情况下所 

能获得的信息量。通过窃听检测后，Alice对秘密消息进行编 

码，假设 Alice发送秘密消息 比特“0”或“1”的概率为 1／z，也 

就是说对粒子 1执行幺正变换 或 的概率是 1／z，然后对 

粒子 2随机执行 或 变换，那么 Alice对粒子 1和粒子 2 

执行幺正变换oo~ao， ， ~ao或 0如的概率为1／4， 

译码时 ，Alice和 Bob分别用 Bell基测量各 自的粒子，Bob的 

测量结果出现 『 )(1 。)或I o>)的概率为 1／z，Alice的测量 

结果出现 I )，l 。)，l >或 l )的概率都是 1／4，由于 Bob 

的测量结果不公开，Eve能利用的有效信息只有 Alice通过经 

典信道公开的测量结果，因此 Eve猜对 Bob的测量结果按照 

译码规则解读出 Alice发送的秘密消息比特的概率为 1／z。 

此时，Alice与 Eve的互信息 J(A，E)有： 

f(A，E)一H(A)一H(AlE) 

一 1一 1 1)一 1 H 1)一o (22) 

式中，H为 Shannon熵 ， 

H( )一 --plog2p-- (1--p)log2(1-- p)。 

同理有 Eve与 Bob的互信息 j(E，B)一0。 

4．2．1 截取重发攻击 

若攻击者 Eve截取 3．1节中 Alice发送给 Bob的 SB序 

列，自己制备 个四粒子 w 态序列，按照 Alice的做法，也将 

四粒子 W 态分成序列 ŝ 和 Se ，然后将序列 SB 发给 Bob。 

假设 Eve通过窃听检测 ，由于 Eve截获了所有的 序列，在 

译码阶段，Eve同样用 Bell基测量 S 序列，根据 Alice公开的 

测量结果，Eve按照译码规则可以得到 Alice发送 的秘密消 

息，但是这种攻击在窃听检测阶段是可以发现的。 

Bob收到的序列 与Alice保留的序列 不具有纠缠 

特性，在窃听检测阶段 ，Alice和 Bob随机选用 Z基或 X基测 

量校验序列，利用式(12)和式(13)分析四粒子 w 态的纠缠特 

性时，选用z基时理论上错误率为 1／z，选用X基时理论上错 

误率为 11／32，因此总体上错误率为： ， 

一 丢×专+吉× 一餐一o．421875 
通过以上分析，经过窃听检测，就可以发现攻击者 Eve的 

存在。 

4．2．2 测量重发 攻击 



 

攻击者 Eve截获并用 Bell基测量 3．1节中 Alice发送给 

Bob的 序列后，根据测量结果选取相应的量子态发给 

Bob。具体地，若Eve测得结果J >，则发送量子态l )给 

Bob；若 Eve测得结果 J o>或 J届o>，则发送 量子态 J 00>给 

Bob。假设 Eve通过了窃听检测，此时 Eve根据测得的结果 

和 Alice公开的测量结果 ，很容易按照译码规则解读 出 Alice 

发送的秘密消息，但是这种攻击在窃听检测阶段也是可以发 

现的。 

当 Eve以 1／2概率测得结果 J >时，将量子态j >发给 

Bob，此时 Alice保留的粒子坍塌到量子态l00)。Alice和 Bob 

组成的复合系统的量子态可以表示为 ： 

l00)12 lgo,) ，一去[(1 )+f届o>) z l ) ，] 
厶 

一  [10001>+『0010))l23 
4Z 

一  1 [(1++>+ 『+一>+ I一+>+ 

I一一>)lz (I++>一I一一>) ，] 

(23) 

当 Eve以 1／2概率测得结果 l >或 l J臼lo)时，将量子态 

100)发给Bob，此时 Alice保 留的粒子坍塌到量子态 I岛1)。 

Alice和 Bob组成的复合系统的量子态可以表示为： 

l ) z l 00>3 一去[1 > z (I o)+l卢lo))“，] √ 

—  

l 0100)+I 1000))1z3'4'一疠[(1 
++)一 l一一))-z (I++>+ l+ 

．

一 >+f一+>+f一一>)3 ] (24) 

在窃听检测阶段，Alice和 Bob随机选取 Z基或 X基测 

量校验序列，利用式(12)、(13)、(23)和(24)分析错误率时，选 

用 Z基测量时理论上错误率为 0，这时 Eve引入的错误无法 

侦测，选取 X基测量时理论上错误率为 1／4，因此随机选取 Z 

基或X基时理论上错误率 一 1×{一言一0·125，也可以 
发现 Eve的存在。 

4．2．3 纠缠重发攻 击[ ] 

若窃听者 Eve在量子信道中给发送的每一个粒子安放一 

个探测器，等 Alice编码完成后，准备窃取 Alice发送给 Bob 

的秘密消息。不妨设探测器的初态为 1 0> ，探测器与四粒子 

W 态相互作用后，整个系统的量子态为 pABE—Uf )f 00) 

(ooI(W4 lU ，这里 L，为 Eve执行的幺正变换。Bob收到的 

量子态为 pB=TrA(TrE(pABE))，这里 TrA是对 Alice拥有的 

粒子所组成的系统求偏迹，11rE是对 Eve的探测器所组成的 

系统求偏迹。Eve安放的探测器存储的量子态 阳一Tra(Tru 

(pABE))。Eve在安放探测器 的同时，必然会扰动 四粒子 W 

态，也就是说幺正变换U≠J，对于单个粒子与探测器相互作 

用，根据 Schmidt分解定理_3l_有： 

u(J0) 10> )一J0>I口。。> +I1>Ja0]> (25) 

U(11) l0) )一l O>la1。) +11>I口 > (26) 

U(1+> l O> )一I+>lboo) +l一)lbo1) (27) 

U(1一> IO> )一l+>Ib，o) +I一)Ib 。> (28) 

式中，(口0o la01>一0，(以10 I l1)一0，<boo lbo1>一0，(61o lbl1)一0。 

Eve执行的幺正变换 U满足下列对称性条件： 

(1)当下标0与 1互换时l a )或l bo>的各种内积保持不 

变，i，J∈{0，1}。 

(2)当a与 b互换时In )或 lbo)的各种内积保持不变，i， 

J∈{0，1}。 

由对称性条件(1)可得： 

(a0o Iaoo>一(au l口11>，<aol la0l>一(n10 lal0) 

<boo lboo>一( 1 lb11)，<bol Ibo1>一<61o lblo) (29) 

由对称性条件(2)可得： 

(no0 Jaoo>一(boo Jbo0>，(口o1 Ja01>一(bo1 lbo1) (3O) 

根据式(29)、(3O)记： 

F一(aoo laoo)一<口11 Ia11>=<boo lbo0)一<611 Ibl1) (31) 

D一(口o1 Ia01)一(n1o I口lo)一<bo1 Ibo1>一<6l0 lb10> (32) 

对式(25)两边取各自的内积可得： 

F+ D一 1 (33) 

令la,i>一 I会 )，l )一 I会 )，iE{o，1}，这里(会 l 

会 )一1，(合 1会 )一1。令 >一 l会ij)，Ibo)一 I 8ij)， 

， ∈{0，1}ft i：／=j，这里(会 l会 >一1，<8 1 )一1。式(25)、 

(26)、(27)、(28)可表示为： 

u(1o> 10> )一 l0>I盆oo) 十 l1> 。) (34) 

己，(I1)o10> )：J-yl1>I盆 ) + l O>l 。) (35) 

U(1+) l o> )= J+>I 8。。) + l一>I 。 ) (36) 

u(1一) j0> )一 I一)J为 ) + J+)l占 。) (37) 

式中，F是保真度 ，D是误码率。这样在 Alice分析四粒子 w 

态的纠缠特性时，Eve不可避免地会引起错误，在理想信道 

下，只要校验序列的长度足够长 ，通过窃听检测 ，Alice就可以 

检测出 Eve的存在。 

结束语 通过以上分析，在理想信道下，协议在常见的非 

相干攻击下是安全的；在实际条件下，协议的安全性依赖于实 

际信道的噪声水平。本文利用有序的四粒子w态作为信息 

载体，利用幺正变换进行编码，通过当地 Bell基测量和经典 

通信提出了一种新 的两方量子安全直接通信方案。在理论 

上 ，除了校验用的 w态，一个四粒子 w 态可以传输一比特经 

典信息 。该方案的优点在于使用 w 态作 为信息 载体，较 

GHZ态而言，w 态损耗要小得多 ，且不需要传输载有秘密消 

息的量子比特。目前设计 QSDC方案，可以利用量子稠密编 

码 、量子纠缠转移和量子隐形传态等技术 ，下一步工作可以考 

虑结合这些技术实现多方通信的 QSDE。 
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