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标准模型下选择密文安全的基于身份加密方案 
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摘 要 Waters在欧密2005上提出的基于身份加密方案是选择明文安全的，这就使得该方案很难应用于一些安全 

性要求较高的环境 中。针对这一问题，设计了一个标准模型下选择密文安全的基于身份的加密扩展方案。该扩展方 

案基于Waters的方案，其密文中增加一个附加信息，而扩展方案是选择密文安全的，所以解决了Waters方案仅达到 

选择明文安全的问题。在标准模型下，扩展方案的安全性归约为判定性双线性 Difile-Hellman困难假设。安全性分 

析表明，扩展方案抵抗 自适应选择密文攻击是不可区分的。 
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Abstract In Eurocrypt 2005，Waters’identity-based encryption scheme suffers from a drawback that the scheme only 

guarantees chosen plaintext security，which hampers its applications in higher security level environments．A chosen ci— 

phertext secure identity-based encryption scheme was proposed to remedy this drawback．The proposed encryption 

scheme was regarded as the extended version of W aters’scheme with only one additional element in the ciphertext，and 

guaranteed chosen ciphertext security．The extended scheme’S indistinguishability against adaptive chosen ciphertext at— 

tacks was proven in the standard model and rested on the hardness of the decisional bilinear Diffie-Hellman intractabili— 

ty assumption． 
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为了简化公钥证书管理，Shamirc1]在 1984年提出了基于 

身份的公钥密码系统。在这个公钥密码系统中，用户的公钥 

可以由用户的身份(姓名、身份证号、电话号码、Email地址 

等)公开计算得到，而与用户身份相匹配的私钥则是由可信的 

密钥生成中心 KGC(Key Generator Center)，利用系统主密钥 

和用户的身份信息计算得到。但是多年以来，高效实用的基 

于身份加密方案一直是一个公开 问题 。直到 2001年，才由 

Boneh和 FranklinE2]基于椭圆曲线上的双线性对提出了第一 

个高效且实用的基于身份加密方案，该方案在随机预言机模 

型下可证明是安全的。随后 ，许多基于身份的加密、签名和密 

钥协商方案被提出。虽然随机预言机模型l3]在密码方案安全 

性证明中起到了关键作用 ，但是有学者指出在该模型下的安 

全性证明实际上是一种启发式的证明，在实际应用中并不安 

全D,s]。从而在随机预言机模型下安全的基于身份的加密方 

案[2]不一定实际安全。因此在标准模型(即不借助于随机预 

言机模型)下设计加密方案是十分有意义的 。 

Waters[ ]在欧密 2005上提出了第一个标准模型下的完 

全安全的基于身份加密方案，但是该方案仅能达到选择明文 

安全(INI)．CPA)，很难应用于一些安全性要求较高的环境。 

在公钥密码中，加密方案的安全性 目标可以分为 3种：单向 

性、不可区分性和非延展性；敌手的攻击模型也可 以分为 3 

种：选择明文攻击、非适应性选择密文攻击和适应性选择密文 

攻击 。组合安全性 目标和攻击模型，可以获得不同级别的安 

全性 ，其中强度最大、最重要的是适应性选择密文攻击的不可 

辨识性 (IND-CCA2)和适应性选 择密文攻击的非延展性 

(NM-CCA2)，而二者被证明是等价的[9]。因此在标准模型下 

设计选择密文安全的基于身份的加密方案具有现实意义。 

本文在 Waters方案和 Cramer-Shoup方案Ll0_的基础上， 

提出了一个基于身份的加密扩展方案，在密文中增加了一个 

附加信息 ，使扩展方案达到了选择密文安全。在标准模型下 
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扩展 方案的选择密文安全性归约为判定性双线性 Diffie- 

Hellman困难假设。 

1 预备知识 

1．1 双线性映射 

定义 1 令 G和G 为素数P阶循环乘法群，g是G的生 

成员。假设 G和Gt群中的离散对数问题都是困难问题。双 

线性对是指满足下列性质的一个映射 e：G× + ： 

1)双线性性。P( ，hb)一 e(g， ) ，a，b是 Z 中的元 

素，g，h是G中的元素。 

2)非退化性。存在的元素的g，h，使得 e(g，̂)≠1。 

3)可计算性。对 G中所有的元素g，h，存在有效的算法 

计算 e(g， )。 

1．2 DBDH问题 

定义 2 设 G和Gr为素数 P阶循环乘法群，g是G的生 

成员。对于任意a，b，C∈ 和二进制 比特 卢∈{o，1}，如果 

1，输出五元组(g， ， ， ，e(g，g) )，否则输出五元组 

(g， ， ， ，z)，其中 ZE ，则(G， ，P)上的 Decisional 

Bilinear Diffie-Hellman(DBDH)问题是输出 的值。 

如果存在算法 ，使I Pr[ (g， ， ， ，e(g，g) )=13一 

Pr[CC(g， ， ， ，z)一13I≥2￡成立，则称算法 解决 DB- 

DH问题的优势是 ￡。如果没有以至少e的优势在时间t内解 

决 DBDH问题的算法 ，则称(￡，￡)一DBDH困难假设成立。 

1．3 基于身份的加密方案及其安全性 

1．3．1 基于身份的加密方案 

一 个基于身份的加密方案由以下 4个算法组成。 

Setup：由 KGC完成，输入安全参数 k，输出主密钥 rusk 

和系统参数params。KGC保密 rusk，公开 params。 

Extract：输入一个用户的身份 M，KGc计算用户私钥 

并通过安全方式发送给这个用户。 

Encrypt：输入系统参数 params，接收者身份 “，消息 M， 

输出密文 a=Encrypt(M，“)。 

Decrypt：输入系统参数 params，密文 ，接收者 U的私钥 

d ，输出明文消息 M或符号“J_”表示解密失败。 

1．3．2 形式化 安全模型 

基于身份的加密方案的安全模型l_2]。在敌手 和挑战 

者 之间进行下面的游戏。 

Initial：挑战者 输入安全参数 k，运行 Setup算法，将系 

统参数 params发送给敌手 瓯 

Phase 1：敌手 执行多项式次数的适应性询问，即每次 

询问可以依赖于以前询问的结果 ，这些询问包括： 

Extract询问： 选择一个身份 “， 计算相应身份的私钥 

d =Extract(u)，并将结果发送给 

Decrypt询问： 选择一个身份 “和一个密文 。 首先 

计算 d =Extract(u)，然后计算 Decrypt(0．，d )，最后返回明 

文 M或符号“上”表示解密失败。 

Challenge阶段： 决定结束第一阶段的询问，生成两个 

相同长度的明文 Mo，M1和希望挑战的身份 U ，其中 U 不能 

是已经执行过Extract询问的身份。 随机选择y∈{0，1)，计 

算 =Encrypt(Mr，“ )，并将结果 发送给 

Phase 2： 像在 Phase l那样执行多项式有界次询问，但 

是不能对 U 执行 Extract询问，也不能对密文 执行 De— 

crypt询问。 

Guess： 输出一个值 作为对y的猜测。如果7／一y，则 

赢得游戏。 

的优势定义为Adv(M)一l 2PrF7p一力一I I。 

定义 3(IND-1BE-CCA2) 如果敌手在时间 t内做至多 

q 次私钥提取询问和q 次解密询问，它攻破一个基于身份的 

加密方案的优势至多是 ￡，则称该加密方案是(e，t，qe，qa)语义 

安全的。 

2 基于身份的加密方案 

下面给出扩展的基于身份的加密方案，由以下 4个算法 

组成 。 

Setup：令群(G， )，g是G的生成元，双线性映射P：GX 

G+ ，见第 1节定义。无碰撞 Hash函数 Hm：{0，1} 一{0， 

1} 。KGC随机选取主私钥 a∈ ，计算 g ： ，随机选择 

g2，“ ， ∈G和向量 U一( ) ，V一(vj) ，其中 地，q( 一1， 

⋯ ， ； ：1，⋯， )从群 G中随机选取。系统公共参数 一 

ms一(g，g1，g2，“ ， ，U，V，Hm)，系统主私钥是 。 

Extract：令 uE{0，1} ，表示某个用户的身份，uEi]表示“ 

的第 i个 比特 。随机选择 ∈ ，生成相应 的私钥 d 一 

( ll，d )一( )(“ Ⅱ [ ru， )。 

Encrypt：为了发送消息 MEGr给用户 U，随机选取 r埘∈ 

，计算 =Me(g1，g2) ， 一 ，∞一(“ Ⅱ ) )，然后 

计算 m一 ( ， ，0．3，“)∈{0，1 m，其中 m[j-1表示 m的第 

比特，最后计算 0"4一( Ⅱ 啪)r埘)。则密文是 一( ，0"2，0"3， 

0．4)。 

Decrypt：收到密文 一( 1，0．2，∞，0"4)后，检查密文是否满 

足下式 ： 

P(眈，“ Ⅱn [ · Ⅱn )一P(g,0．30．4) 

其中，m一 (口t， ，国，“)∈{0，1) ，mEj]表示 m的第 比 

特。如果不满足 ，则拒绝 ；否则返回  ̂ 1 ( ．2，era)P(d2j， 

)。 

正确性：假设 一(巩，眈，0．3，0．4)是关于用户 “的合法密 

文，方案的正确性可由下式直接得到： 

们 ⋯ 像  

P( ，(u'flCE )r卅) 
~-Me(gl，gz) ————— ———一  

P( ，g )(( Ⅱ ) ， ) 

效率分析：扩展方案中，加密算法不需要双线性对运算， 

其中e(g ，g2)可以预运算；解密算法中先验证密文是否有 

效，合法后返回解密明文，需要 4个双线性对运算，一个群 G 

上元素的逆运算和至多 +m+1次乘法运算。与文献[-73相 

比，扩展方案密文增加一个群 G上的元素，在密文验证中增 

加两个双线性对运算，但是在第 3节将证明扩展方案能达到 

最高安全级别——INI)_CcA2。与文献El13(其安全性基于 

很强的困难问题假设——Tmncated Decision q-Augmented 

Bilinear Diffie-Hellman Exponent(q-ABDHE)问题)相 比，该 



方案的安全性基于更一般的困难问题假设——判定性双线性 

Diffie-Hellman(DI H)问题 。 

3 基于身份的加密方案的安全证明 

扩展方案的保密性由下面的定理 1给出。 

定理 1 在标准模型下，如果(￡ ，t )-DBDH困难假设成 

立，则改进方案是(e，￡， ，驰)一语义安全的，其中 ￡ 一￡／(32 

( +qd)(，2+ 1)( +1))，t 一￡+ ((qe+qa)te+ (nqe+( + 

m)qd) +qdtp)，且 ， 和tp分别表示群G上计算一次乘 

法，一次指数和进行一次对运算所需要的时间。 

证明：假设存在(￡，￡， ，驰)一敌手 能够攻击扩展的加密 

方案，则可以构造一个算法 C至少以￡ 的优势在至多时间 t 

内解决 DBDH问题 ，与(e ，t )一I)I H困难假设成立矛盾。 

收到一个随机的 DBDH问题实例 (g，A= ，B一 ， 

C= ，ZEGr)，其任务是输 出 卢的一个猜测 ，作为判 断 

Z=e(g，g) 是否成立。 把敌手 作为子程序，并扮演游戏 

中的挑战者回答敌手的询问。 

Setup：C设置 z1—2( +qd)和 z2—2qd，随机选择整数 

kl，k2，x ，Y ， ， ，其中 O≤是1≤ ，O≤电2≤m， EZt ， E 

Z2 ，y ，wt∈ ；再随机选择向量 X一(薯) ，y一(Yi) ，Z一 

(zj) 和w一( ) ，其中xiE ，≈E Z=f，，y ，wjE 。 

为简便，对于身份 “和消息 m，定义函数『l 

F( )一(p--l1k1)+z+~
．

uEi]x ，J(“)一 + uEi]y 
= l t= l 

K(m)一(p--l2忌2)+ + m[力 ，L(m)一叫 ~m[j]wj 

然后， 设置公开参数如下： 

g1=A ，gz—B，“ 一 1 1 ， 一 2 2 

ul一 (1≤ ≤”)， 一g g (1≤ ≤m) 

在这种设置下，主私钥是 一 ( 不知道)，且公开参 

数与实际的公开参数具有相同的概率分布。对于任意的身份 

“和消息m，有 “ Ⅱ 啪一 ‘“ ‘ ，口 Ⅱ D]一 。 

Extract询问：考虑询问身份 “的私钥。虽然 不知道主 

私钥，假设 F(“)vaO rood P， 仍能模拟出有效私钥 

d 一( ， ，2)：(gi- F̈‘“ )(“ Ⅱ 啊) “，g『 ‘“ “) 

记 ru一 一口／F(“)。当且仅当F(“)≠O mod Z1(蕴含F(“)≠ 

0 rood )[7 ，上述模拟的私钥是有效的，由于 

dud=g7m (“ 噩n ) 
一  (g “ ) ，F ( h ) 

一  ( ‘ ) 一 (“H
．

ur[‘ )；“ 

和 ，z= 一a／F( = ，为简便，这里仅考虑充分条件 F( )≠O 

rood P。如果 F(“)一O mod P，则 简单停止并猜测 卢的值 

卢 。 

Decrypt询问：考虑询问接收者 “收到密文d一( ， ， 

∞，以)。 首先执行密文验证： 

e( ，“ 鱼 i]) ·跑 )一8(g,aaa4) 
其中， = (01， ，国， )∈{0，1} ，mEj]表示 m的第 比 

特。如果不满足，则拒绝 并返回“上”；否则， 解密如下： 

1) 对身份 “执行 Extract询问，获得 “的私钥 d (假设 

F(“)≠O mod户)，然后运行 Decrypt算法 ，并返回明文。 
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2)如果 F(“)一O rood P， 尽力完成解密。对某 r捌∈乙， 

一  ，a4一 II D ) ，m—H (al， ，国，“)E{0，1} 。假 
J= l 

设 ，K(m)≠O rood z2， 能提取 g 一(a4／4 )1，K‘ ，从而计算 

出e(gl， )和M一西／e(gl， )。 

3)如果 F(“)一O rood Z1且 K(m)=0 rood f2，则 简单 

停止并猜测 p的值J8 。 

解决 DBDH问题：经过多项式有界次上述询问后， 选 

择提交挑战身份 和两个等长的明文 Mo，M1 EOr。如果 F 

(“ )≠O mod P或者已经询问过“ 的私钥， 停止并猜测 J9 

的值 。否则， 随机选择 y∈{0，1}和 ∈ ，模拟明文 

的密文如下：计算 一  ̂·Z， 一C， 一 “一，计算 聊 一 

Hm( ， ， ， )E{0，1} 。如果，K(m )≠O rood P，C简 

单停止并猜测 的值 。否则， 计算 0．4一 ，返回密文 

一 ( ， ， ， )。 像在第一阶段一样，继续进行第二 

阶段的各种询问，除了对 “ 和 的解密询问 在游戏的最 

后， 输出／作为对y的猜测。如果 ’， 一y， 回答 一1，意 

味着 Z=e(g，g)出；否则，回答 一o，意味着 z是Gr中的随 

机元素。 

概率估算 ：先估算 在整个模拟过程中不停止的概率 

为了能让整个模拟过程完整地完成 ，在 Extract询问中要求 

对所有的身份 “有F(“)≠0 rood z ，在 Decrypt询问时要求 

敌手提交的二元组( ，“)中有 F(“)≠O rood z1或者K(m)≠O 

rood Z ，其中 = ( 1，0"2，0"3，“)E{0，1} ，在挑战密文阶段 

要求 F(u )一0 rood P和 K(mr)一0 rood P。令 ／A1，“2，⋯， 

表示在 Extract询问，或者 Decrypt询问中出现过的身份， 

但不涉及挑战身份；并令 m ，mz，⋯，，M 表示在 Decrypt询问 

中出现过的消息(Hash值)，但不涉及挑战值 mr：Hm(at， 

， ，“ )。显然有 ≤ +啦 和qM≤∞。定义事件： 

A ：F(u )一O rood P，A ：F(地)≠O mod Z1(14 ≤qf) 

B ：K(my)一O rood P，BJ：K(确)re0 rood 12(1 ≤qM) 

因此，挑战者 在整个模拟过程中不停止的概率为： 

q， 口M  

PrE~abort]≥Pr[八A ̂ A ^^B ̂ B ] 
l一 1 J一 1 

gJ 

由于函数 F和K是独立选择的，因此事件 ^A ^A 和 
l= J 

事件 ^BĴ B 是独立的。假定 z ( +1)<p，那么 O≤z1 1≤ 

P，则 F(H)一O rood P蕴含 F(")一O mod 11。如果 F(t1)一0 

rood Zl，则存在唯一的k ，其中O≤愚1≤ ，满足 F( )一0 mod 

。 

由于 是 ，z 和 X的随机性 ，有： 

Pr[A ]一Pr[F(“ )=0 rood ]=Pr[F(u )----0 mod P 

^F(u )一0 rood z1]=Pr[F(u )一0 rood ] 

[Pr[-F(u )一O mod PÎ F(u )一O rood z1]一 

1／(11( +1)) 

同时也有： 

口， gf 町 

Pr[̂ A 1A ]一1一Pr[V— A iA ]≥1一∑ 
l一 1 f： l l J 

Pr[一AIA ] 

对于不同身份 “l和 ，事件 F(地)一0 mod Zl和 F(地)一O 

rood l1是独立的。令 f】一2( +qd)和 z2—2驰。作为一种特 

殊情形，对任意 i，事件 A 和A 是独立的，可得： 



 

Pr[AA AA ]=Pr[-A ]PrE AA IA ]一PrEA ](1一 

Pr[V—A I A ])≥Pr[A ](1一∑Pr 

[--,A IA ．(1一 )≥ 

州 一 一 (Z
1( +1)) f】 

— — ． — — — — — — — — —  — — — — — ～  

(4( +驰 )(n+1)) 

同理，有 ： 

Pr[J BJ A B ]=Pr[B ]P BJ IB ]≥ 丽 ‘ 

(1一学) 1 
所以有 ： 

Pr[一口bort]~Pr[ AA AA A A Bj AB ]=Pr[1一A At A 

A ]Pr[A AB ]一 

1 

(16qa( + )( + 1)(rn十 1)) 

若 Z=e(g，g) ，则敌手 将以￡+1／2的概率猜对 比特 

y；否则，若 Z是随机的， 没有任何优势猜对比特 y，即它猜 

对 y的概率是 1／2。从而 解决DBDH问题的优势至少为 e／ 

(32qa(qe+ )( +1)(rn+1))。 

时间复杂度分析：对 C的运行时间的估算主要来自于应 

答询问需要的指数、乘法和双线性对运算。每次 Extract询 

问至多需要 1)次指数运算和 ( )次乘法运算。每次 De— 

crypt询问至多需要 1)次指数运算 ，O(n+ m)次乘法运算 

和 1)次双线性对运算 。所以 的时间复杂度为 t 一 ￡+ 

((吼+qa) +(nqe+ ( +m)qa) +qd￡ )。 

结束语 针对 Waters基于身份的基本加密方案仅达到 

选择明文安全的问题，提出了一个 自适应选择密文安全的基 

于身份的加密扩展方案。与 Waters加密方案相比，扩展方案 

增加了 1／3密文长度，更重要的是提高了安全级别，适合应用 

于安全性要求较高的环境。在标准模型下 扩展方案的语义 

安全性归约为判定性双线性 Diffie-Hellman困难假设。本文 

的结果为进一步具体的安全实施提供了有力的理论依据。 
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