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Internet路 由级拓扑的 自相似分形统计 
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摘 要 由于多角度多度量的统计方法存在种种问题，提 出了通过分形维数从整体上刻画互联 网拓扑性质。以传统 

分形理论为基础，结合互联网拓扑所具有的自相似性质，给出网络拓扑维数的相关概念，并通过网络拓扑与欧氏空问 

的映射关系，对拓扑维数进行 了深入的解释。分析 了理想分形拓扑的迭代膨胀过程，指出简单分形方法的不足，并进 

一 步给出加权分形的相关定义及计算方法。通过统计互联网路 由级拓扑的几个主要特征量，分析 了拓扑维数与传统 

统计度量方法的关系，说明了拓扑维数在适用于统计观察互联 网宏观拓扑的整体特性方面的作用。 
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Abstract Because the statistical method with multi—angle and multi-measurement has many problems，a method to de— 

pict the overall Internet topology characteristics by using network fractal dimension was propo sed in the paper．W ith the 

basement of the traditional fractal theory，combined with the self-similarity of Internet topo logy，the related concepts of 

the network topology dimension were given．By the mapping from Euclidean space to topology structure，the network 
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在已经获得的真实可靠的互联网拓扑数据基础之上，最 

重要的一项即是数据的统计整理。由海量的、分散的、不一致 

的、甚至近似于杂乱无章的数据中得到关键统计量，由此观察 

到可能存在的拓扑规律，是统计工作的重点L】j，也是主要 目 

的。在经历了初期的简单统计阶段之后 ，节点平均度、最大节 

点度、跳数等初级统计量已不能满足拓扑规律提取分析的要 

求。随后的网络幂律规律与聚集性质等方面的研究[2。]指出 

了更深层的统计量需求和方向，诸如幂指数、聚集系数、核数 

等高阶统计量得到广泛关注和重点研究L5 ]。但这些统计工 

作基本局限于各 自的网络性质范畴之内，即是说每个单独的 

统计量只能体现网络的某一方面性质，虽然一方面推动了网 

络各关键度量间的关联性研究 ，但终非是解决问题的根本方 

法 。 

从宏观上整体的看待网络的多方面属性，统一的表述拓 

扑的多种主要性质，是对网络拓扑统计研究的关键需求和重 

大挑战。在描述事物整体性质方面，分形几何近年来得到 自 

然科学界的极大重视，由于传统的整数几何只能描述事物的 

表观现象 ，而分形维数可以通过简单表述来刻画事物的内在 

特性，因此分形理论可以用于研究复杂系统的自相似性，通过 

少量信息体现研究对象的本质。本文将分形理论与互联网复 

杂拓扑结合 ，给出网络拓扑分形维数的定义，并同时给出计算 

方法。重点分析了网络分形性质与目前已知的主要性质间的 

关系，论证了通过分形维数从整体上考察网络拓扑的合理性。 

1 拓扑分形定义与计算方法 

自相似性质的研究在几何学领域发展迅猛，通过分形理 

论的支持，可以定性定量的考察 自然界中复杂形状物体的不 

规则性，从山峰与碎石的相似，河流中干流与支流的相似，到 

雪花结晶的自相似等等。分形理论在网络相关技术方面的拓 

展主要是在流量工程领域，考察时变曲线的 自相似性质[7 ]。 

而互联网宏观拓扑结构也具有自相似的性质，无论是通过变 

换粒度来观察，还是由推断网络形成过程来分析，都可以发现 
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拓扑的局部与整体具有类似的特征。因此借鉴分形几何的理 

论 ，研究拓扑的自相似性质，是从整体对互联网进行统计研究 

的可行方法。 

1．1 互联网的自相似性质 

在互联网宏观拓扑结构的各个层次，都呈现出明显的度 

分布幂律规律，即互联网是一个无尺度网络。之所以被称为 

无尺度网络 ，是因为这样的网络局部与整体是自相似的，放大 

这个网络的任意部分都会发现它和整体面貌很接近，很难分 

辨当前的观察粒度。 

不仅是幂律特性 ，在聚集性方面互联网也表现出各级拓 

扑间的相似性。在不同层级的拓扑中，均可以统计得到较高 

的聚集系数 ，且同时还可以观察到富人俱乐部现象。 

这种 自相似性质体现了网络拓扑一种自然的整体属性， 

即不依赖于局部的具体技术细节而表现出的宏观特征。可以 

借助这种自相似性，利用分形理论在自相似性质研究方面的 

先天优越性，给出一种面向互联网拓扑的整体刻画方法，从而 

使不借助过多统计特征量而全面考察网络特征成为可能。 

1．2 拓扑分形定义 

分形理论十分适合用于研究事物的自相似性质。但是经 

典分形几何主要针对欧几里得空间进行描述，在实际应用中 

多用于曲线或曲面的计算分析，而对于网络拓扑来说 ，直接应 

用经典分形理论开展研究工作有很大难度。与欧氏空间所具 

备的诸如长度或体积等直观度量不同，网络拓扑范畴中没有 

通常意义下的测度概念，因此很难直接应用以测度概念为基 

础的分形分析。YookE ]直接按照物理连接的距离绘制互联 

网在欧氏空间平面的结构，脱离了拓扑的范畴。Song：“]为了 

分析细胞网络、蛋白质网络、万维网等复杂网络拓扑，将节点 

间连接的数 目定义为传统意义上的“距离”，并按照经典分形 

定义所描述的，通过穷举方法搜索最小覆盖，进而计算出网络 

的维数。该方法虽然给出了一种计算网络维数的途径，但作 

为体现拓扑特征的统计度量 ，该定义对具有分形维数对象的 

诸多特性体现不足，同时其计算代价十分巨大，在实际工作中 

的可应用性大大降低。 

借鉴经典分形相关定义方式[12]，将其主要概念映射到网 

络拓扑范畴，从而给出网络拓扑分形主要定义的形式化描述 

如下。 

定义 1(拓扑集合／节点) 整个网络空间 Q由不可数个 

点构成，拓扑集合即是由其中部分点组成，下文简称集合。集 

合的直径为该集合包含点的多少，因为只涉及集合相对大小， 

故直径采用相对度量 ：若集合 A可以等分为N 个子集合 B， 

则集合B的直径为集合A的1／N，反之同理。直径为D的集 

合也称为D节点。 

定义2(拓扑覆盖) 设节点A中的点与节点B中的点之 

间存在连接，则称节点 A与节点 B之间存在连接。若两个 

I)L节点均在集合F中，则这两个节点间的连接称为集合 F的 

一 个I)_覆盖。显然 ，当这两个 D节点分裂为 2N个 D／N-节 

点时，该 D覆盖可以划分为至少一个D／N-覆盖。 

定义 3(拓扑测度) 将集合 F划分为若干上)_节点，则当 

D趋近于 0时，D的S次幂与集合 F的 覆盖总数的乘积， 

称为集合 F的 拓扑测度，记作 HS(F)，并简称为 S测度： 

(F)： lim ∑／Y (1) 
D- > O 

定义4(拓扑维数) 若存在 50，使得集合F的测度HS 
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(F)为正的有限值 ，即： 

O<H (F)< +。。，(S—So) 

则集合 F的拓扑维数为S。，简称维数。 

在分形的研究范畴内，通常所关心的是一种相对的尺度， 

即研究对象“膨胀”后其测度的变化率，而且这种膨胀可以是 

双向的：一种是放大观察集合，体现观察集合内更多的细节； 

另一种是观察集合的增长，更多相同结构的集合与原集合合 

并，表现出更为复杂的结构。在研究网络分形性质时，前一种 

膨胀对应的是由粗到细的观察粒度，如 AS级拓扑与路由级 

拓扑对比，后一种膨胀则对应网络的迭代增长，如局域网互联 

构成城域网。 

网络拓扑与欧氏空间的映射可以用一种简洁、直观的方 

法表述。将拓扑中的点给出一个任意序，对应欧氏空间 2维 

平面的坐标区间，拓扑中的连接则是对应的坐标区间对所标 

示的区域，一个拓扑可看作 2维欧氏空间内的一个对象，即一 

个平面图形。当网络拓扑放大膨胀时，坐标区间划分为小区 

间，则连接所对应的区域也划分为更小的多个区域，拓扑对应 

的图形也发生变化。同样，拓扑进行增长膨胀时，则是多个图 

形拼接，在坐标为相对刻度时，两类膨胀对图形产生的变化是 
一 致的。通过观察拓扑膨胀过程中对应图形的测度变化，就 

可以得到所需的拓扑维数。 

通过与欧氏空间对象的映射分析，可以看出在拓扑分形 

概念中节点数目与连接数目的关系确定了拓扑的维数。分形 

定义的给出完成了分形基本理论基础由欧式空间到网络拓扑 

的映射关系，同理类比于欧式空间上的相似维数[1引，可以得 

到拓扑维数的一种简便计算方法：网络拓扑膨胀后，节点数为 

原节点数的 N倍，连接数为原连接数的 N，倍，则该拓扑的维 

数为 logN ／logN。这种相似维数计算方式更好地体现了考 

察对象的自相似性，同时也体现了分形分析的双向性：不考虑 

膨胀的方向性，而仅考察节点数与连接数。这种定义与计算 

方式可以很好地刻画网络拓扑的维数，同时与欧氏空间下的 

分形相关定义与计算方式一样，具有直观上的含义：维数可以 

表征该对象的膨胀速度，维数越高的对象，其测度随集合增大 

而膨胀得越快。欧氏空间中曲线测度为 1维的“长度”，其膨 

胀率为线性；曲面测度为 2维的“面积”，其膨胀率为平方级； 

球体测度为 3维的“体积”，其膨胀率为立方级；分数维对象相 

关性质则居于相应整数维对象之间。同样，拓扑维数也可以 

刻画网络拓扑的类似性质，1维的规则网络随节点数增加，其 

连接数 目呈线性增长 ，相对的 2维全连接网络则呈平方级增 

长 。 

1．3 加权扩展定义 

拓扑维数说明网络拓扑的复杂程度，当其具有介于 1和 

2之间的分数维时，维数越大说明该网络拓扑越倾向于全连 

接的 2维网络。按照上节给出的计算方法来看，当拓扑维数 

明显大于 1时，随着拓扑膨胀，节点数目增加，网络拓扑中连 

接数目呈指数增长，若节点数 目接近实际互联网拓扑，则连接 

数 目将会十分巨大，远大于互联网中统计得到的数值。因此， 

按照该计算方法得出的互联网拓扑维数应该接近于 1，这对 

互联网拓扑的分形特征体现比较不利。因此需要对上述的分 

形相关定义进行扩展。前述定义说明了网络拓扑中连接数量 

的迭代增长可以体现网络的复杂程度，但不同连接的重要程 

度实际上也有所区别 ，这一点在复杂程度的衡量时应该有所 



考虑。通常，连接的重要性可以由几个方面来体现 ，如流量、 

介数、端点度等等。考虑到相关定义的合理性以及计算的便 

利，选用端点度对连接进行加权处理。另一方面，由于膨胀连 

接对于拓扑维数具有重要意义 ，膨胀后的连接可能会选择不 

同的端点，以端点度进行相应加权可以区分此类不同，如核心 

节点和边缘节点就存在节点度的差别，这样即使膨胀连接数 

目不多，也可能通过加权获得非线性的增长，从而使拓扑维数 

不再限于 1附近。 

定义 5(拓扑加权覆盖) 设两个 D节点 A和 B均在集 

合F中，节点A的度为d ，节点 B的度为 dB，则节点 A与节 
— j 

点B之间的连接即为集合 F的 个 ／>an权覆盖。 
厶 

定义 6(拓扑加权测度) 依拓扑加权覆盖得出的拓扑测 

度即为拓扑加权测度 ，简称加权测度。 

定义7(拓扑加权维数) 依拓扑加权测度得出的拓扑维 

数即为拓扑加权维数 ，简称加权维数。 

由加权定义可以看出，连接加权是指每条连接按其两个 

端点的度均值计数。拓扑维数的简便计算方法也同样适用于 

加权维数 ：网络拓扑膨胀后，节点数为原节点数的 N倍，连接 

加权数为原连接加权数的 N 倍，则 该拓扑的加权维数为 

logN ／logN。其中连接加权数是指所有连接加权后的计数总 

和。 

由于规则网络在细化的过程中，节点度保持不变，因此连 

接的加权为常数，这样网络在膨胀时加权连接数 目变化速度 

与未加权时一样，仍是线性变化，所以规则网络的加权维数仍 

然为 1。但全连接网络的维数在加权定义下会发生变化，由 

于在膨胀时节点度会有所增长，导致连接加权增加 ，而全连接 

网络节点度与连接数 目相等，因此加权幅度也就是节点度增 

长的幅度。由连接数目的平方增长乘以加权 的线性增长，全 

连接网络拓扑的加权膨胀速度提升至立方级 ，因此全连接网 

络的加权维数为 3。 

另一个在加权维数定义下维数明显变化的是星型网络， 

这种网络在膨胀时连接都集中到中心节点。非加权时，星型 

网络维数为 1，但加权时由于中心节点度猛增，且连接都集中 

于一点，所有连接均获得加权且量级与连接数目相同，因此连 

接的加权膨胀速度为平方级 ，拓扑维数也相应的为 2。 

实际互联网的拓扑维数计算 ，可以通过缩放观察粒度来 

考察拓扑节点数目变化与连接加权数 目变化的关系。但是如 

何将拓扑中的节点划分为不同集合，并将节点集合看作是一 

个节点，以实现粗粒度观察互联网拓扑，是一个需要考虑的问 

题。不同的划分方法会导致不同的观察结果，最终会影响拓 

扑维数的计算。由于传统分形理论对于计算几何体的维数有 

很多有效的方法，因此结合欧氏空间与网络拓扑的映射关系 

给出解决方案，是一个较为理想的做法。理想的自相似网络 

拓扑映射到欧氏空间，也应形成理想的平面分形图形，显然， 

问题的重点在于如何确定拓扑中节点在欧氏坐标中的位置。 

合理的拓扑映射后，粗粒度时拓扑 中的核心节点对应图形中 

的突出特征 ，在观察粒度变细时，图形特征散列开，此时拓扑 

中的细粒度核心节点也应随之散开。因此，本文采用如下方 

法安置拓扑中的节点：选取一区间，大小为拓扑中节点数目， 

将节点按度降序排列 ，度最高的节点位于区间正中，将原区间 

分为两半，次高的两个节点分列两个子区间的正 中，依此类 

推。划分节点集的时候，按所需节点集大小将区间等分即可。 

图 1给出互联网路由级拓扑膨胀的具体情况，即在不同粒度 

下节点数目与连接数 目的对比，包括非加权与加权两种情况， 

且均取对数值。由于现实中的事物不可能具有绝对理想的分 

形性质，通常仅考察其一定缩放范围内的自相似性质，因此拓 

扑的最粗粒度取为 100个节点为一个集团。 

图 1 路由级拓扑膨胀情况 

图 1显示拓扑膨胀过程中，节点与连接的变化规律在对 

数坐标下呈近似直线，其斜率即为网络的拓扑维数。计算得 

互联网路 由级 拓扑非加权 维数约为 1．02，加权维数约为 

1．38，显然加权维数具有更好的体现网络拓扑深层次性质的 

能力。下面主要考察加权拓扑维数。 

2 自相似性质分析 

互联网呈现多种多样的特性 ，这些特性又极其 自然的融 

合在实际的拓扑当中。而网络的自相似性质虽然具有从整体 

上考察宏观拓扑的潜力，但对于网络现有主要特性的涵盖仍 

需进一步论证，拓扑维数与现有统计度量的一致性也需要考 

证。因此通过统计互联网路由级拓扑的具体特征，结合对 自 

相似性质的分析，深人展示网络拓扑的多种主要性质在 自相 

似性质下的融合情况是十分必要的。 

2．1 与度分布关系 

由数据统计可知，互联网路由级拓扑节点度分布十分不 

均匀 ，度小于等于 3的节点约占节点总数的 1／3。图 2描述 

了拓扑中节点度的 degree-rank幂律分布与 CCDF(d)一degree 

幂律分布情况及各自的拟合曲线，图中横纵坐标均取自然对 

数值，拟合得到秩幂指数为 0．831，补累计幂指数为 1．256，表 

现出显著的幂律规律。图中显示，在叶子节点部分 以及节点 

度较高时拟合 曲线偏差较大，但整体拟合效果较好，尤其是 

CCDF(d)一degree幂律分布，符合其对数据偏差鲁棒性较好的 

特点。 

图2 路由级拓扑节点度幂律分布 

补累积幂律分布与秩幂律分布均显示出互联网的度分布 

扭曲性，这种扭曲性质通常认为是由节点连接的度优先倾向 

产生的。但从 自相似拓扑膨胀的观点出发，可以得到另一种 

解释。在粗粒度观察下 ，网络已具有不均匀的度分布，如在国 

家级别上，美国拥有绝对的高连接率，几乎任何一个国家的互 

联网均与美国相连。在 AS级别上，也可以看到不同节点度 
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的巨大差异，上游的服务提供商拥有大量的客户。同样，在细 

粒度下，拓扑也具有度分布的扭曲，核心路由器具有更大的转 

发能力，从而获得更多的连接。这种层层迭代的自相似性形 

成了拓扑整体的度分布结构：由少数核心节点与部分边缘节 

点组成原始结构，其中核心节点拥有较高的度，膨胀过程中， 

原单一节点转变为与原结构相似的一组节点集 ，且各集合之 

间仍具有一定数量的连接，这些连接则主要由各组的核心节 

点来维持。随着迭代次数的增加，最初的少数核心节点获得 

了大量的连接，相应的次一级核心节点数 目相对增加，但其拥 

有的连接数目则比上一级核心节点有所下降。依此类推。形 

成了少数高度节点伴随大量低度节点的现象，并且这种现象 

是一种普遍的、多层级的存在。 

自相似膨胀可以产生扭曲的度分布，而拓扑维数则可以 

对扭曲程度进行定量的描述。从整数维网络拓扑来看 ，1维 

的规则网络度分布均匀，其扭曲程度最弱，而 2维的星型网络 

扭曲程度则显然最强。实际互联网路由级拓扑的扭曲程度显 

然在这两者之间，同时其拓扑维数也是大于 1并小于 2的分 

数维。由星型网络的拓扑维数分析可以看到，维数小于 2的 

网络拓扑，在随膨胀过程发生节点数目的变化时，连接的数 目 

变化是线性的，其维数提升的重点并不在于连接数目的增长， 

而是在于连接加权的增长，而这种加权的增长正是度分布不 

均匀造成的。当核心节点随膨胀迭代而获得更多连接时，这 

些连接的加权也在随之增加。度分布的扭曲程度越厉害，就 

表示核心节点的连接聚集力越强，则连接加权的增长越快 ，拓 

扑维数也就越大。 

2．2 与聚集性质关系 

聚集性质通常由聚集系数、富人俱乐部连通性与同配性 

系数来表示 ，而且这几个重要度量之间具有十分密切的关联。 

统计互联网路由级拓扑的平均聚集系数为 0．302，但单凭平 

均聚集系数不能判别网络拓扑内节点的具体聚集情况，因此 

对部分节点的局部聚集系数进行了统计，同时为考察富人俱 

乐部性质 ，统计了拓扑的富人俱乐部连通性。表 1给出了二 

者的统计结果，表中显示，低度节点依靠高度节点作为邻居而 

获得较高的局部聚集系数 ，但低度节点之间的连通性极差 ，而 

高度节点之间的联系则相对紧密，不过连接比例并不十分高。 

这主要是由于路 由级拓扑节点数量巨大，即使是高度节点之 

间的互联也比较有限。 

表 1 路由级拓扑的局部聚集系数与富人俱乐部连通性 

考察拓扑中低度节点向高度节点的连接倾向，图 3给出 

度为 2节点的邻居作为高度节点的累积分布。可以看出，超 

过 60 的邻居是度靠前的2O％的节点，这体现了互联网的异 

配性质。这种异配性质使得低度节点更倾向于与高度节点相 

连，从而获得较高的局部聚集系数 ，反之高度节点的低局部聚 

集系数则是由于邻居度普遍较低而造成的。但同时路由级拓 

扑的富人俱乐部连通性并不是很高，所以整体聚集性也并非 

十分突出。 
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图 3 路由级拓扑的异配性质 

从 自相似性质的角度看来，核心节点在迭代膨胀过程中 

保持了相互间的连接。但核心节点数量有限，这种互联并不 

能使大量高度节点之间形成高比例的联通。而且迭代过程所 

增加的连接数 目为线性，次一级核心节点之间增加连接的机 

会不多 ，达到较高富人俱乐部连通性的可能性也就不大。而 

低度节点主要在迭代过程的末期出现，其连接主要围绕各 自 

迭代体的核心节点，自然的形成异配结果。异配性质与富人 

俱乐部性质共同造就了互联网路由级拓扑的聚集性分布。 

考察整数维网络拓扑，可发现维数为 2的星型网络聚集 

系数极高，其拓扑中除中心节点外，其余所有节点均只有一个 

邻居，因此非中心节点的局部聚集系数均为 1，从而网络的平 

均聚集系数随节点数上升而无限接近于 1。同时，拓扑中心 

节点的局部聚集系数为 0，整个拓扑的局部聚集系数关于节 

点度的分布呈现极不均匀的特征。且由于星型网络中心节点 

的唯一性，使得其富人俱乐部连通性也极高，并且所有非中心 

节点均只与中心节点连接，形成了十分突出的网络异配性质。 

相对地，维数为 1的规则网络则由于网络中节点度均等，从而 

不具有富人俱乐部性质，也不涉及是否为同配网络的问题。 

规则网络的局部聚集系数有可能很高，但其关于节点度的分 

布均匀。具有分数维的实际拓扑的聚集性质介于二者之间， 

其富人俱乐部连通性与异配性质明显强于规则网络，并弱于 

星型网络，且局部聚集系数也呈不均匀分布，但不均匀程度弱 

于星型网络。 

结束语 目前统计技术常采用多角度全面统计，为避免 

众多统计度量所产生的各自的片面性、多余的复杂性以及不 

必要的计算代价，本文提出通过分形维数刻画网络整体性质， 

并以性质丰富且具有足够数据量级的路由级拓扑为分析对 

象。通过欧氏空间与拓扑结构的映射，给出网络拓扑维数的 

相关概念与计算方法 ，并将互联网拓扑的自相似性质与分形 

理论中的迭代概念结合起来。根据互联 网的实际情况分析， 

进一步给出加权拓扑维数的定义，并将其作为刻画互联网整 

体性质的重点度量，统计了互联网拓扑中幂律性质、聚集性质 

等几个主要代表性特征，结合规则网络、星型网络等整数维网 

络的性质分析，论述了网络拓扑维数与主要拓扑性质之间的 

联系，说明了自相似特性与对应的网络拓扑维数度量在体现 

网络拓扑整体特性方面的优势。 
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若 Z=e(g，g) ，则敌手 将以￡+1／2的概率猜对 比特 

y；否则，若 Z是随机的， 没有任何优势猜对比特 y，即它猜 

对 y的概率是 1／2。从而 解决DBDH问题的优势至少为 e／ 

(32qa(qe+ )( +1)(rn+1))。 

时间复杂度分析：对 C的运行时间的估算主要来自于应 

答询问需要的指数、乘法和双线性对运算。每次 Extract询 

问至多需要 1)次指数运算和 ( )次乘法运算。每次 De— 

crypt询问至多需要 1)次指数运算 ，O(n+ m)次乘法运算 

和 1)次双线性对运算 。所以 的时间复杂度为 t 一 ￡+ 

((吼+qa) +(nqe+ ( +m)qa) +qd￡ )。 

结束语 针对 Waters基于身份的基本加密方案仅达到 

选择明文安全的问题，提出了一个 自适应选择密文安全的基 

于身份的加密扩展方案。与 Waters加密方案相比，扩展方案 

增加了 1／3密文长度，更重要的是提高了安全级别，适合应用 

于安全性要求较高的环境。在标准模型下 扩展方案的语义 

安全性归约为判定性双线性 Diffie-Hellman困难假设。本文 

的结果为进一步具体的安全实施提供了有力的理论依据。 
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