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摘 要 机会型网络是继移动自组网和无线传感器网络之后在无线网络领域中兴起的又一最新研究热点。机会型网 

络是移动 自组网的演化，但机会型网络并不假设 消息源和 目标节点之 间存在完整路径，而是通过节点的移动、相遇 

(Contact)和转发来实现在不连通的网络环境中通信，这种全新的组网模式引起了研究者极大的兴趣。介绍了机会型 

网络的概念、特点和典型应用，总结并详细阐述了机会型网络的路由机制、机会型网络的移动模型等主要研究热点问 

题，并对机会型网络的其他方向的研究作了简要介绍，对研究前景进行了展望。 
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AbstI act Opportunistic networks iS one of the newest hot research spots in wireless networks after mobile ad hoe net— 

works(M ANET)and wireless sensor networks(W SN)．As an exciting evolution of the legacy MANET paradigm，op— 

portunistic networks have released the basic assumption of complete paths between data senders and receivers．With the 

suppo rt from devices movement and message forwarding，opportunistic networks enable users’communication in dis— 

connected environments，in which island of connected devices appears，disappears and reconfigures dynamically．In this 

paper，the concept，characteristics and typical applications of opportunistic networks were introduced．The hot spots in— 

cluding routing strategy and mobility models were discussed and presented in detail．Other directions and foreground 

were also briefly presented． 
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1 引言 

机会 型网络 (Opportunistic Networks)是移 动 自组 网 

(MAN圈r)令人激动的演化之一，是在 MANET和无线传感 

器网络(WSN)之后在无线 网络领域中兴起的又一最新研究 

热点。起源于战场上的士兵数字化系统组网的 MANET，经 

过多年的发展，目前已经深入应用到民用领域，各种各样的新 

应用层出不穷，如手持设备交换网l】]、传感器网络l_2]、用于高 

速公路上车辆之间以及车辆与高速路固定设备 自组交换信息 

的信息智能高速公路L3]等等。不断涌现的新应用改变了传统 

MA ET的组网模式，提出了新的研究问题。 

在野生动物跟踪研究r4．5_中，需要对在大面积野外区域 

内的动物活动收集数据 。为了减少对环境的干预，不能架设 

有线网络。考虑到研究区域的巨大和研究对象的分布不均 

匀，传统的 Mesh结构的无线网络也不适合。机会型网络非 

常适合这种应用，可以在每个动物身上装佩一个无线设备，收 

集所需信息，而在两个动物相遇的时候就进行数据交换。这 

样，每个设备上的数据包含了自身曾经相遇过的动物的数据。 

这些数据可以通过运动节点传输给基站，最终提供给使用者。 

又如，在山区、沙漠等人烟稀少的地区，出于成本问题和 

经济效益的考虑，互联网或者通信网络服务提供商不愿意部 

署传统 网络。在这些地方的居 民仍然可以利用 机会型 网 

络r6 3使用部分实时要求不高的应用，如电子邮件和部分电 

子商务。用户的 WIFI终端只要有机会就互换消息，并与驶 

经附近的车辆上的 WlFI节点交换数据，可以将消息路由到 

部署有传统网络的较发达地区，实现间断的互联网连接。 

在这类应用中，节点间不存在一个完全连通的路径，网络 

时断时连 ，节点需要转发的数据存储在本地，等待与其他节点 

运动到邻近的机会来交换数据，达到网络通讯的目的。这种 

全新的通讯网络，即为机会型网络，它与传统 MAN ET有很 

大不同。在传统 的 MA NET中，一般假设整个网络是连通 

的，节点通过中间节点的转发进行通信。这样，传统的 MA一 
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NET原有的路由协议在机会型网络中已经不适用，要求提出 

新的通讯协议和设计方法。这种时断时连的机会型网络引起 

了研究者巨大的兴趣[8 ，应用范围也越来越广：传感器网 

络[ “ ]、手持设备交换网(Pocket Switched Net)『1]、水下网络 

(Underwater nets)E12,13]、运输网络[3]以及 People netsE14,15]等 

等。研究者从不同方面出发提出了一些新颖的方法，通过利 

用可用的连接或者资源尽可能实现数据传输。 

2 机会型网络的概念、特点和体系结构 

机会型网络的许多概念来源于容迟网络(Delay Tolerant 

Network，DTN)。DTN最早是在 2003年由 Kevin Falll_16]提 

出的一种新型的网络体系结构。这种网络作为传统互联网的 

扩展为各种特殊网络(如深空网络、传感器网络、陆地移动网 

络等)提供互操作性。DTN一般由多个传统 Internet类型的 

子网组成，不过子网之间的连接不是一直存在的，它们之间的 

连接有时是按照时间进行调度的，有时完全是随机的。DTN 

的特点是网络时断时连、网络延迟通常比较大、网络拓扑经常 

发生变化。在某些 DTN中，如深空网络，延迟比较大是因为 

节点间距离遥远。网络时断时连是因为节点运动超出通讯范 

围、环境变化、其他运动物体的干扰、射频关闭或者节点失效 

等。一般的DTN不一定是无线网络，也不一定是 自组网络， 

因此机会型网络可以划分为 DTN和 MANET 的子类。机会 

型网络与 DTN要面对的主要 问题是类似的，也即网络时断 

时连，它们都是采用存储转发的模式进行路由。因此，本文的 

机会型网络特指那些稀疏部署的DTN，其中经常由于射频关 

闭和节点运动而发生网络断连。这包括了在文献中出现的移 

动传感器网络 ”]、野生动物跟踪网络[ 、手持设备交换网[ 、 

交通网络【】引。 

目前对于机会型网络还没有统一的定义，但通过分析机 

会型网络的特点以及它与 DTN和 MANET的关系，我们给 

出如下描述性定义。 

机会型网络是一种特殊的移动自组网络，其中的移动节 

点通讯距离有限，而在整个部署区域中节点是稀疏分布的(在 

局部可以是密集的)，网络中由于节点运动而经常发生网络断 

连。 

与 MANET 一样，机会型网络中的节点是通讯距离有限 

的移动节点，节点与节点之间的直接通讯只有在彼此靠近、距 

离小于通讯距离时才能发生，如图 1所示。在机会型网络中， 

典型节点是移动设备 ，如个人数字助理(PDA)、移动电话、无 

线传感器网络的移动节点(motes)，也可以包含辅助的固定设 

施 ，如基站、无线接人点(AP)或者静态部署的无线传感节点。 

图 1 机会型网络体系结构(包含静止节点、移动中继节点、外网接 

入点) 

传统的MANET的研究对象是 Mesh网，其基本假设是 

消息源和目标节点之间存在至少一条完整的连通路径。如果 

消息发送节点和接收节点是不连通的，那么某一时刻消息包 

会被抛弃。与传统的 MANET不同的是，在机会型网络中， 

不存在“消息源和目标节点之间存在至少一条完整的连通路 

径”这一假设，甚至在任何时间点都不存在这样一条路经。但 

这不意味着通讯无法完成。事实上，通过节点的运动，当两个 

节点“相遇”(Contact)即两者运动到彼此可以直接通讯的射 

频距离以内时，数据交换仍然可以发生，即转发(Forward— 

ing)。通过节点转发，消息可以到达目的节点，即完成了一次 

成功的传输。机会型网络类似于人群中通过“口耳相传”进行 

消息传递的网络。在机会型网络中，移动节点互相依赖完成 

通信任务，即使连接它们的路由可能从来就不存在。与传统 

的移动自组网络路 由协议不同的是，在机会型网络中节点并 

不拥有网络拓扑的任何知识。路 由是动态建立的，消息在发 

送节点和目的节点之间路由，任何可能的节点都可能有机会 

选择为下一跳，只要它可能将消息路 由到离 目的节点更近。 

尽管从整体上来看，机会型网络是稀疏部署的，但在局部可以 

是密集的，从而在局部可以形成传统的连通的自组网，成为连 

通岛(islands)或者云(clouds)。由于节点运动经常发生断连， 

这种连通岛在不断动态地形成、变化或者消失。这种结构是 

急剧动态演化的，移动设备之间的“相遇”也是不断变化的。 

按照这种观点，传统的互联网连接恰恰是一种特殊的“机会连 

接”情形。 

总体来说，在机会型网络中的通信是机会主义的，消息发 

送端与接收端的通信链路有可能从来就不存在，这导致整个 

网络不是完全连通的。同时，由于节点运动，网络结构不断变 

化，节点之间的连接、断连和重连在网络中普遍存在。这种苛 

刻的网络环境使得传统的路由算法和设计方法不适用于机会 

型网络，很多方面还是未知的，因而引起了研究者的巨大兴 

趣 。特别是随着众多机会型网络应用的出现，客观上越来越 

需要提出适用于机会型网络的有效数据通信策略，这使得机 

会型网络成为非常有挑战性和有前途的新兴研究领域。 

3 机会型网络的研究热点 

由于机会型网络本身的特性 ，机会型网络中的路 由策略 

理论上不可以直接采用传统的路由方法，而机会型网络中实 

现数据的有效转发是最关键的问题，因而使得机会型网络的 

路由成为机会型网络研究的第一热点。另外，目前对于机会 

型网络的研究刚刚起步，缺乏完整的和统一的理论支撑。前 

所未有的网络组网模式使得对该网络的性质特别是移动模型 

成为另一个研究热点。 

3．1 路由和转发 

传统的 MANET 一般假设网络节点有很好 的连通性。 

然而，在机会型网络中，网络大部分时间可能划分为不连通多 

个子网，较大的传输延迟也很常见，消息的传递是利用节点的 

移动性达到的。移动节点携带消息，它不是马上按照某个路 

径传递消息，而是等待连接机会将消息传输给下一个中继节 

点或者目的节点。传统的 MANET 路由算法在这里就会失 

效，因为启发式算法不收敛，而反应式算法又找不到从消息源 

到消息 目的地的连通路径。 

机会型网络中的节点时断时连 ，没有完全的连通，这种苛 

刻的网络环境使得保证高性能数据转发工作成为首先需要解 

决的问题，因此其中大量的研究工作针对其路由和转发算法。 
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按照是否利用网络状况、规律、基础设施等知识来增进路 

由效率，可以将机会型网络路由算法分为两大类：不基于知识 

的路由 (non-knowledge based routing)和基 于知识 的路 由 

(knowledge based routing)，如图 2所示。不基于知识的路由 

在设计消息传递策略时不包含对网络知识的提取和对传递的 

预测。基于知识的路由算法需要提取网络某些方面的特征对 

路由进行优化。 

不基于知识的路 由 

基于知识的路由 

基于复制的路由 

基于编码的路由 

图2 机会型网络路由协议的分类 

3．1．1 不基于知识的路由 

不基于知识的路由可以分为基于复制的路由(Replica— 

tion based routing)和基于编码 的路 由(Coding based Rou— 

ting)以及两者的混合。 

3．1．1．1 基于复制的路由 

将相同的数据的多个副本复制到网络中，通过节点的运 

动和节点相遇时的数据复制实现数据到目的节点的传输。基 

于复制的路由包括直接递交、两跳中继、扩散路由等。 

直接递交是最简单的路由协议_1 ，仅在消息源节点与消 

息 目的节点相遇时才发生消息传输。很显然，在机会型网络 

中，源节点与目的节点相遇的概率可能很低，甚至为零。当 

然，该协议的资源消耗极小，每个消息只需要一次传输。 

两跳中继路由算法【2。l是指当一个节点要发送消息时，给 

最初相遇的，z个节点(中继)各复制一份消息，这 +1个节点 

保留这份消息直到与 目的节点相遇才把消息发送给目的节 

点。消息中继路径最长 2跳，所以称为“两跳”协议。很显然， 

该协议比直接递交协议消耗更多的带宽和存储空间，但是更 

有可能将消息传输到目的节点 ，能有效增加移动 自组网的容 

量 。 

扩散路由协议l2 中，消息以洪泛方式复制传播。消息源 

节点给相遇的每一个节点发送一个消息副本 ，收到该消息的 

节点进一步给每个相遇节点发送消息副本，最后该消息的副 

本到达 目的节点。该协议很简单，但可能极耗资源，过度的通 

讯开销可能极快地耗尽电池能量。另外，由于每个节点都要 

为每个消息保存副本，对存储空间的使用也是极为低效的。 

3．1．1．2 基于编码的路由 

基于编码的路由协议的设计理念是在发送前将要发送的 

消息进行编码 ，变化为另一种形式——多个数据块，并将其他 

信息嵌入到被编码后的数据块中，使得接收者可以从一定数 

目的编码块中重构原始消息。网络编码路由_2 ]和擦除编码 

路由E23]都属于这一类。编码的 目的是减少洪泛的发生。 

网络编码[22 是在编码块中嵌入解码方法。举例如下，如 

图 3所示，A，B，C是一个小型网络中仅有的 3个节点，令节 

点A产生信息a，节点 C产生消息 c，假设产生的消息需要在 

所有的节点上都传输到。因此，节点A和c发送它们的消息 

给B，那么节点 B不是为n和c分别发送两份不同的消息，而 

是只广播一份消息 口o C。一旦节点A或者 C收到n 0 C，它 

们都可以推断出缺少的消息，即 A推导出c，而 C推导出n。 

基于网络编码的路由性能优于“洪泛”模式，因为它能够用较 

少量的数据包传输同样的信息。 
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擦除编码路由算法则是在编码块中嵌人冗余信息。源节 

点将消息复制 m份 ，然后采用一种编码算法将它们编码为一 

个长消息，再把长消息分割为长度相等的志个块，然后给最早 

相遇的志个节点分别传输其中一块。图 4是 k=4的一个例 

子。如果 目的节点接收到其中的 m个块，就可以还原出原始 

消息(m<矗)。在节点移动服从均匀分布的环境中，提高了传 

输成功概率，因为当 m<忌时 目的节点与 个中继节点相遇 

的概率比与k个中继节点“相遇”的概率要高。文献[24]进一 

步优化用来动态改变编码强度。 

0 c 

=c0m 

抽 

图 3 网络编码示例 图4 擦除编码路 由示例(经擦除编码 

后的编码块 A平均分配给 4个中 

继节点) 

不基于知识的路由协议还包含了一些混合协议，既使用 

了基于编码的方法又使用了基于复制的方法，来提高单一方 

法的性能。例如文献[253中的混合擦除编码路由(H—B3)的 

优点既具有基于擦除编码协议的稳定性，同时保持了基于复 

制的协议的性能优点。 

3．1_2 基于知识的路 由 

基于知识的路由算法中，根据路由策略的制定提取网络 

信息 ，根据网络条件预测和选择中继节点 ，从而在最佳路径上 

转发消息。具体来说，不同类型的网络知识导致不同类型的 

路由算法。一个协议可能使用不同类型的网络参数中的一种 

或者多种。典型的网络参数有连接状态、传输成功率、节点相 

遇频率、控制节点运动规律。甚至基于网络踪迹抽象出来的 

网络模型也可以作为网络知识来辅助路由决策。 

文献[26]是在基于复制的协议的基础上，为了提高送达 

率，提出了对消息传输和消息丢弃的优先级调度策略，这些优 

先级是根据历史数据、消息确认、新消息的早起步以及相遇的 

记录来确定的。 

文献[273提出基于消息传输倾 向、消息最大转发次数和 

消息有效期以及传输成功后的抑制多余消息转发概率来较小 

地延迟开销，大幅度降低资源消耗。 

PROPHET[28]是扩散路由算法的扩展 ，基于相遇和变迁 

的历史来估计每个节点相对于任意其他节点的传输成功率。 

当节点 i与节点J相遇，更新从 i到J的传输成功率 

P 一(1一 )Po+ 

其中，P。是为给定网络设定的初始概率。如果节点 i在某一 

段时间内与节点J没有相遇过，则更新为 

P 3一 p 

其中，n是消解指数 (n<1)，k是 自上次更新 以来 的时间。 

PROPHET协议中，节点互相交换彼此的索引信息和传输成 

功率。当节点i得到节点J的传输成功率，节点i可以计算出 

从节点J到节点 的变迁率 

P 一声 +(1一户 ) PFb 

其中，b是另一个参数——变迁因子。 

基于历史数据和传输上下文条件，文献[293提出了比 

PROPHET和扩散路由更优化的路由算法。仿真实验表明， 

这种基于对历史数据分析的辅助路由减少了资源消耗，降低 

了传输失败率，保持了消息延迟性能。 



 

分级扩散 PREP(PRioritized EPidemic)[3o3基于递送到 目 

的地的开销、源和失效时间将 bundles划分为多个级别 。这 

种开销按照每个链路的“平均可用性”信息计算，并且通过扩 

散的方式在网络中分发。PREP维护复制密度的梯度参数 ， 

该参数在节点离目的地越远其值越小。仿真结果表明，PREP 

的性能高出 AODV算法 4倍，高出扩散路 由算法 1．4倍。并 

且在部署密度减小和存储减少的条件下，超出的性能更多，特 

别适用于连接特别松散的移动网络，其中不存在调度信息或 

者规律性的模式。 

文献[31]在选择路径时使用 Kalman滤波，根据历史数 

据预测选出最有可能到达目的地的节点，而不是给所有邻居 

复制消息。仿真表明，在缓存较小时，CAR的传输成功率高 

于扩散路 由。 

文献[32]使用根据链路状态来估计源到目的节点的路径 

的开销，能够通信的节点之间共享它们的链路状态信息，而在 

路由选择上总是选择具有最小链路开销的节点来进行消息转 

发。其中有两种开销计算方式可供选择：一是平均相遇时间 

间隔，一是指数衰减的相遇时间间隔。节点 i和节点J之间 

的指数衰减的相遇间隔，即开销 ∞由以下公式计算 

W 一n +(1--a)， 

其中，J是新的相遇间隔，口是衰减因子。 

文献[33—363都是利用节点运动规律来提高路由性能。 

其中文献r-33]考虑了不同节点组之间利用节点移动性进行数 

据传递的可能性。文献[34-36~J]通过考察网络中节点的运 

动模型，就可以利用这些模型中的规律性知识为节点选择具 

有较高传输成功率的中继节点。文献1-37-]通过使用控制节点 

的移动性来改进延迟等系统性能。 

3．2 移动模型(Mobility models for opportunistic networks)一 

机会型网络性质研究 

深刻理解机会型网络的基本性质，是正确、有效地设计机 

会型网络路由策略和广泛应用的关键。理解机会型网络的移 

动模型，不仅可以将实验结果与分析模型对照起来，而且还可 

以在仿真研究中选用合适的移动模型。 

在机会型网络中，消息传递是通过节点运动和消息转发 

来实现的。静止状态下，由于网络可能不连通，数据成功传输 

有时是不可能的，因此节点运动对于机会型网络至关重要。 

理解机会型网络的移动模型，对于机会型网络路由算法的设 

计和分析具有重要意义。研究表明，传统 网络的随机路点 

(way-point)运动模型[3。 并不适合机会型网络性质的描述和 

性能分析，而当前还缺乏对机会型网络适用的一般模型。探 

索适用于机会型网络的运动模型并用于优化机会型网络的设 

计，是 目前机会型网络的另一大研究热点。一方面，部署 了大 

量的实验网络，采集了很多网络踪迹[39,40 并用于公开研究使 

用。另一方面，从采集的网络踪迹数据提炼移动模型或者其 

他有益的性质的工作，是很有价值的。 

当前无线网络研究者大多基于解析模型或者仿真模型。 

由于无线信号在实际空间中传播的复杂性以及缺乏对无线应 

用及用户行为的理解 ，这些模型往往具有极大的局限性，因此 

无线网络和移动计算的研究者很需要实际数据。这些数据有 

助于了解在真实环境中，真实用户、应用和设备是如何使用网 

络的，移动用户在实际环境中的移动有些什么样的规律。这 

些数据有助于研究者分析和理解实际问题 ，评估各种解决方 

案，考察新的应用和服务。目前很多研究者在搜集移动网络 

中的数据，形 成可供研究者共享 的踪迹数 据集，UCSD踪 

迹[39]和Dartmouth踪迹E403就是最著名的两个公开的数据集。 

加州大学圣迭 戈分校 的 Wireless Topology Discovery 

(WTD)项 目中，在 11周里对校园中的研究参与者使用的大 

约300个手持无线 PDA搜集数据，用来研究用户移动的模式 

和相应的路由协议 。这些数据对学术界是公开的。另外，通 

过CRAWDAD项目的支持，Dartmouth学院的校园无线网络 

配备了大量的数据采集机制，用来采集无线用户的移动轨迹 

和行为模式，同时开发了许多有用的工具提取、过滤和分析这 

些踪迹数据。这些数据提供给研究界，在学术界和工业界得 

到广泛使用。这些数据十分丰富，数据集按照元数据描述进 

行结构化组织。用户既可以查询移动踪迹 ，也可以查询通讯 

踪迹 。网络可以是蓝牙网络、MANET和 DTN网络。 

不论是使用公开的踪迹数据集，还是采用研究者 自己采 

集的私有踪迹数据集，目的都是为了理解网络特点和用户移 

动模式，为设计和优化算法提供支持。例如，文献[39]对 

PDA用户的运动和网络访问模式进行了特征提取，并且与便 

携机网络的情况进行了比较。其 中，运动模型考虑了两个指 

标：用户检测和关联的无线 AP数 目的分布密度；与某无线 

AP关联的用户数 目的分布密度。前者体现了用户在网络部 

署区域的漫游广度，后者反映了漫游对特定 AP的访问集中 

度。研究发现，PDA用户的漫游广度是便携机用户[4o3的 2倍 

以上 ，这一有趣的发现对于具体网络设计很有启发意义。文 

献E393还在踪迹数据集的基础上提出了2个拓扑模型，用于 

仿真评估 自组路由算法。 

机会型网络中，运动节点相遇对于消息传递有着特殊意 

义，目前很多研究工作致力于揭示在不同网络环境中的移动 

设备相遇间隔(inter-contact time)的规律。相遇时问间隔是 

指同一对移动设备在两次相遇之间的时间间隔。通过对基于 

人群移动的 4组实验数据进行分析，文献E41，423表明相遇时 

间间隔在实验时间区间为中等尺度以下时满足幂率分布，这 

与许多传统移动模型中广泛使用的指数分布假设是不一致 

的。该文还表明按照指数分布假设的移动模型设计的转发策 

略在实际的幂率分布条件下性能很差，尽管使用有限冗余传 

输可以较好改进。文献E43]也证实了相遇时间间隔分布在特 

定时间以内服从幂率分布，但此后表现出指数衰减。有趣的 

是，文献[-443用解析方法表明传统随机路点模型(Random 

Waypoint)和随机方向模型(Random Direction)在机会型网络 

中相遇时间间隔近似地服从指数分布，这进一步证实传统的 

移动模型并不适用于机会型网络。到底应该采用指数分布还 

是幂率分布的相遇时间间隔，这一争论应该还会持续，甚至在 

不同的应用中会表现出不同的分布规律，总体来说，运动模型 

和相应的路由可能必须结合具体网络应用才会产生有价值的 

结果。传统的性能分析假设和移动模型中的数值验证中相遇 

间隔服从指数分布，对与最新的试验证明相遇实际上是满足 

幂率分布的，文献E453试图建立两者之间的联系。该文的研 

究表明，正如在大部分已有的移动模型中假设的那样，部署空 

间有限，是相遇时间间隔分布产生指数尾 巴的重要 因素。另 

外，该文还证明了，在一个二维散步模型中，简单地去掉有限 

边界这个条件，就能够得到实际经验结果显示的幂率衰减。 

除了相遇时间间隔之外，对机会型网络的其他性质的研 
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究也很有意义。例如文献E46]使用 UCSD踪迹和 Dartmouth 

踪迹，实例表明机会型网络表现出强烈的 自相似性。这种 自 

相似性对于研究机会型网络的设计、评估和部署有一定的指 

导意义。 

从实际部署的机会型网络中提取的数据不仅可以用来产 

生运动模型，也可以用来直接进行机会型网络中的路由算法 

的性能评价。例如文献E47]使用Dartmouth踪迹数据中的相 

遇踪迹对 5种路由协议进行了比较。该文表明，在机会型网 

络中，扩散型路由的缺点是资源消耗大，直接递送路由的缺点 

是传输成功率低 ，而随机路由、PROPHET路由和基于链路状 

态的路由是在两者之间的折衷。 

我们相信 ，研究机会型网络的性质是揭示这种新型网络 

结构的关键，其中的有些规律可能与传统网络中的假设不一 

致，这提供了很重要的研究机会。目前国内这方面的研究还 

比较薄弱，已经发表的文章_4。]特别少 。国内移动计算用户基 

数特别大，具有其他国家无法比拟的研究优势。如果能抓住 

这方面的机会 ，相信会产生一批较好的研究成果 ，甚至可能产 

生更多的机会型网络应用。 

3．3 机会型网络研究的其他重要问题 

机会型网络作为一种全新的网络体系结构，其研究 目前 

还在起步阶段 ，在成熟应用之前还有许多问题值得研究。其 

中，下面要介绍的机会型网络中的信任和安全问题、机会型无 

线传感器网络，是比较重要的问题。机会型网络的体系结构 

和性能建模、针对机会型网络的无线链路设计和优化、机会型 

网络的中间件和可靠传输、机会型网络的设计和测试工具、机 

会型网络的新应用等，都是值得研究的新领域，限于篇幅不赘 

述。 

3．3．1 机会型网络中的信任和安全问题 

在机会型网络中，节点尝试检测附近的其他节点，决定是 

否加入网络，是否交换数据。节点间的信任问题[4 、数据分 

发过程中信息的私密性问题和数据完整性r5 、路由的安全性 

以及网络对恶意节点的识别和安全措施【5 等等，都是对机会 

型网络提出的新挑战。 

机会型网络是一种新型的计算机网络，意料将来会产生 

相应的新应用，其中手持设备交换网有可能在将来成为现实。 

手持设备交换网是指在城市或者社 区中的手机用户或者 

PDA用户不通过骨干网络彼此互换数据达到数据分发或者 

共享的目的，其中数据交换遵循的法则严重依赖于采用的信 

任模型。手持设备交换网[41]中利用连接机会和用户移动性 

按照扩散方式分发数据，而文献E1]分析了手持设备交换网的 

结构性法则。 

3．3．2 机会型无线传感器网络 

传统的无线传感器网络假设节点部署稠密，形成MESH 

结构。但实际的部署中，经常出现稀疏部署的情况。这样的 

网络由于区域过大或者节点移动造成网络连接是不确定的， 

如水下无线传感器网络[12,13]、野生动物监控网络[4． 和移动 

无线传感器网络[2 ]等等。此时，通过中继节点的移动仍然 

能够实现延迟比较大的数据收集，从而形成无线传感器网络 

的一种特殊类型——机会型移动传感器网络。在这样的网络 

中，传感器收集到的数据不是马上提交给下一跳中继节点，而 

是存储在本地，等待临近节点射频开机的机会才转发数据。 

结束语 当前网络计算已经发展到普适计算的时代 ，其 
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一 般场景是大量的由用户携带移动设备与环境中嵌入的节点 

之间通过无线方式进行通讯，不需要预先铺设的基础通讯设 

施。由于现实环境中移动计算用户设备彼此连接的不确定 

性，机会型网络计算模式更适用于普适计算 ，将提供更多有趣 

的应用。普适计算网络的节点间无需完全的路由路径也能完 

成通信。机会型网络比传统的移动 自组网更适合于普适计算 

网络的实际场景。机会型网络是一种新型网络体系，其研究 

涌现了不少新方法和新模型，可以预见其具有很好的研究前 

景。 
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