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基于网格的 Ad Hoc网络签密算法及应用 

陈少华 樊晓光 丛 伟 黄金科 孙贤明 

(空军工程大学航空航天工程学院 西安 710038) 

摘 要 基于身份的签密算法具有计算开销小的优点，适用于 Ad Hoc网络的密钥管理，能有效确保 消息的机密性和 

认证性。针对现有基于身份的签密算法的不足，以低负载、可扩展性强、高连通性的网格为逻辑结构，提 出了一种 高效 

的基于网格的签密算法，并将其应用于 Ad Hoc网络的密钥管理中，降低 了系统密钥管理的通信代价和计算代价。经 

分析表明，在随机预言机模型下该签密算法是安全的，相应的密钥管理方案比传统方案更安全高效，网络的抗攻击能 

力更 强。 
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Abstract Identity-based signcryption has the advantage of low computation cost，which is suitable for the key manage— 

ment of Ad Hoc network and can guarantee the confidentiality and authentication of information．Aiming at the deficien— 

cies of the existing identity-based signcryption algorithm ，taking 8 grid as the logical structure，which has the advantages 

of low overhand，high expandability and high connectivity，this paper proposed an efficient grid-based identity signcryp— 

tion algorithm．By using this algorithm in the key management scheme of Ad Hoc network，the scheme reduces the com— 

munication and computation cost of key management．The analysis show that the signcryption algorithm is secure in the 

random oracle model，the key management is more safe and efficient，and the Ad Hoc network has good ability of resis— 

tance to the attack． 
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Ad Hoc网络是由一组带有无线收发装置的移动节点或 

自主终端组成的 自治系统 ，这种网络不需事先布置基站，因此 

在军事通信、移动商务、抢 险救灾等场合得到广泛应用。然 

而 ，由于 Ad Hoc网络具有无线传播 、无 中心控制、通信能量 

受限和拓扑结构动态变化等固有特性，使其安全问题更加突 

出L1]，传统网络的安全措施不能解决 Ad Hoc网络的问题。 

机密性和认证性是信息安全传输的两个基本要求，密码 

学的传统解决方法是“先签名后加密”的分步式方法，其计算 

和通信代价为签名和加密的总和，效率较低。郑玉良_2]提出 

的签密技术能够在一个逻辑步内完成数字签名和公钥加密。 

签密能同时高效地满足机密性和认证性的安全需求l3 ]。在 

Ad Hoc网络的密钥管理和安全路由中签密算法已经有很多 

应用 ，其中文献[5—8]研究了基于身份的签密算法，该算法有 

效地提高了 Ad Hoe网络 的安全性并且具有很高 的效率。 

Zhang等人 ]提出了目前计算效率最高的基于身份的签密算 

法 S-IDSC，但是其验证部分只能在特定条件下成立。密钥管 

理作为构建 Ad Hoc安全网络系统的核心问题之一，对提高 

网络的安全性起着举足轻重的作用[10 11]。文献[12]提出的基 

于身份的分层分布式密钥管理方案更适用于 Ad Hoe网络， 

但其在密钥更新时存在缺陷。基于上述分析，本文在张字等 

人l1 提出的基于身份的签密算法的基础上进行分析和改进， 

提出了基于网格的签密算法 ，并将其运用于 Ad Hoc网络的 

密钥管理中。通过分析验证可以得到 ，其计算和传输代价较 

小 ，更加适合 Ad Hoc网络的特性，能实现高效的 Ad Hoc网 

络密钥管理需求。 

1 研究基础 

1．1 双线性对及 Diffie-Hellman问题 

定义 1(双线性对) 设 G是一个阶为 q的循环群，P是 G的 

生成元。、，是另一个阶为 q的循环乘法群。假设在 G和 V中， 
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离散对数问题是难解的。G和V之间的双线性映射对为e：G 

*G+V，其满足以下条件。 

(1)双线性性 ：任意 p1， 2∈Z ，Q∈G，e(pl+p2，Q)一 

e(pl，Q)e(p2，Q)，且 P(Q，pl+p2)=e(pl，Q)e(p2，Q)； 

(2)非退化性 ：存在 P，Q∈G，使得 e(P，Q)≠1； 

(3)可计算性：存在有效算法，对于 P，Q∈G，可计算 e(P， 

Q)。 

双线性映射 e可以通过有限域超椭圆曲线上的 Weil对 

进行构造[“]。 

定义 2 设 G是一个 q阶加法群，P是生成元 ，计算 Dif— 

fie-Hellman问 题 (Computational Diffie-Hellman Problem， 

CDHP)是指，对于任意给定的 aP，bP，计算 abP，其中 a，b是 

未知的。 

定义 3 设 q阶循 环加法 群为 (Gl，+)和乘 法群为 

(V，·)，e：G*G+V是一个双线性映射，P是G的生成元 ，判 

定双线性 Diffie-Hellman问题(Decisional Bilinear DIff Hell— 

man Problem，DBDH)是指，对于任意给定(aP，bP，cP，Z)，判 

定等式l=e(P，P)出是否成立，其中＆，b，C是未知的，z∈V。 

定义 4 在(Ca ，+)上，给出 P，aP，bP，cP∈G，计算 abP 

是困难 的，但是判定 l：e(P，P)如是容易的，称这种群为 

GDH(Gap Diffie-Hellman)群。 

本文的密钥管理方案是基于 GDH群提出的。 

1．2 基于身份的签密算法基础 

Malone-Lee在文献E15]中首次提出了基于ID的签密算 

法思想，在文献E16]中对算法进行了完善并给出了其形式化 

定义，包括以下几个部分。 

(1)系统建立(setup)：输入安全参数 1 ，由私钥生成中心 

(Private Key Generator，PKG)生成数据对 (params，s)，其 中 

pararns为公开参数，S为主密钥 。 

(2)密钥提取 (extract)：输人身份 IDv和主密钥 S，由 

PKG生成公私钥对(dv， )。 

(3)签密(signcryption)：签密包括签名和加密两个部分， 

用户 A使用其私钥 dn对消息m 进行签名得到d，并产生随 

机数 r，进一步利用( ，jDB， ， ，r)生成密文 C。 

(4)解签密(unsigncrytion)：解签密包括解密和验证两部 

分。输入(c，dB)，解密得到( ，IDA， )，再进行验证 ，若输出 

上(Invalid)表示 C为无效密文，否则输出 。 

1。3 基于身份签密算法的安全性定义 

定义 5(机密性) 如果不存在任何多项式有界的攻击者 

n以不可忽略的优势赢得如下游戏，则这种签密算法是适应 

性选 择身 份 和密文 攻击 下 密文 不 可 区分 的 (IND-IBSC- 

CCA2)。 

1)系统建立：挑战者 C输入安全参数 1 ，运行建立程序 

(Setup)，给攻击者 Q返回系统公开参数 params，将 s作为密 

钥保留。 

2)第一阶段询问：攻击者对挑战者进行如下询问。 

Extract询问：攻击者 Q给挑战者 C提交一个任意 ID，Q 

计算私钥 d：Extract(ID)，并将结果发送给 Q。 

Signcryption询问：攻击者 Q给挑战者 C提交一个发送 

者 ID、接收者 ID和明文 ，C使用发送者进行签名，然后用 

接收者的公钥进行加密，并将结果发送给 Q。 

Unsigncryption询问：攻击者 Q给挑战者 C提交一个接 

收者 ID和密文 c，C使用接收者的私钥进行解密，然后验证消 

息／签名对。若成立，则返回明文 m，否则返回上。 

3)攻击者 Q输出一个身份对 {IDA，IDB}和明文对{mo， 

ml}，IDA和 IDB不能是 Signcryption询问中出现的 ID。 

4)挑战阶段 ：挑战者 C随机地选择 b∈{0，1}，利用 JD̂ 

的私钥da：Extract(J )对消息 进行签名，用 IDB的公 

钥加密产生密文C，C发送C给 Q。 

5)第二阶段询问：攻击者 Q继续使用第一阶段的询问对 

挑战者进行询问。但是不能对 IDB进行 Extract询问，不能 

对 C进行 Signcryption询问。 

最后 n返回 6，，如果 b—b ，则 Q赢得游戏，其优势为 

1 

AdvEa]一l PrEb =hi一÷ I。 

定义 6(不可伪造性) 如果不存在多项式有界的攻击者 

Q以不可忽略的优势赢得如下游戏，则这种签密算法是适应 

性选 择身份 和 消息攻 击下存 在性 不可伪 造 的 (EUF-ID- 

CM A)。 

1)系统建立：挑战者 C输入安全参数 l ，运行建立程序 

(Setup)，给攻击者 Q返回系统公开参数 params，将 S作为密 

钥保留。 

2)询问阶段 ：攻击者按照机密性中的规则对挑战者进行 

多项式有界次询问。 

3)最后 ，攻击者 Q返回 IDB以及密文 C，(m，IDA， )是用 

B的私钥解密出来的三元组，如果 IDA≠IDB，Q赢得游戏， 

其优势为AdvE~1]一Pr[Q wins]。 

2 基于网格的签密算法描述 

基于网格 的签密算法 (Grid-based Identity Signcryption 

Algorithm，G-IDSC)以基于身份的签密算法为基础，引入网格 

布局 ，通过网格顶点来分配移动节点的 ID，算法的具体结构 

如下 。 

2．1 系统参数 

输入安全参数 1 ，PKG在椭圆曲线上定义两个阶为 q的 

循环群(G，+)和( ，*)，P为 G的生成元。记 e：G×G—V 

为 Weil对变形得到的双线性变换。PKG选择 3个杂凑函数 

Hl：{0，1} J—G，H2： {0，1) ，H3：GX{0，1} 一 和加解 

密算法(E，D)，其中 ，， 分别表示 ID 的比特长度和明文 比 

特长度。PKG随机选择一个主密钥 ∈ ，S0一so +d，计 

算得到相应的公钥 P。一s。P。公开系统参数(G，V，e，P，Po， 

E，D，Hl，H2，H3)。 

2．2 密钥提取 

PKG依据网格的逻辑结构给当前移动 自组织网络的节 

点分配 ID，若网络中有 N个节点，构造带有 3f个多项式集合 

{ L， )( ，y，z)， w∽( ，Y， )，AH (_1，，Y， )}( 一0，1，2，⋯， 
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z)的三维网格，其中 z—r ]。每个节点对应一个空闲的网 

格顶点作为其 IDi( 一0，1，2，⋯，N)。PKG计算相应的公钥 

Q —H1(IDi)和私钥 d 一s。Q。 

：)( 

￡日 I ( ，Y，：) 

l，( ， ，=) 

埘 2)( 

I)( ，Y，：) t ， 2)⋯ j)( ，Y，：) 

图 1 ￡×￡×￡三维网格 

2．3 发送者签密 

假设 A要将消息m发送给B，A将执行如下签密操作 ： 

(1)计算 QB—Hl(IDB)； 

(2)选择随机数 r∈ ，计算 k1一他 ，叫一e(dA，QB)， 

k2一H2(叫)； 

(3)计算 ，z—Hs(走 ， )，s一 d A
，c—B (s ll m)EZ~； 

(4)A发送密文 一(c，k1)给 B，B收到密文后进行解签 

密操作。 

2．4 接收者解签密 

B接收密文后执行如下操作： 

(1)计算 Qa—Hl(IDA)，硼一P(dB， )； 

(2)计算 k2一H2(叫)； 

(3)计算S_l —Dk (c)； 

(4)计算 h—Hs(志 ，m)，验证 e(S，k + Q̂B)一叫是否成 

立，成立则接受 m，否则输出上。 

在上述算法中： 

H2(e ( ， QB)) 一 H2 (e (So ，QB)) 一 

H2(e(5oQB， ))一Hz(e(dB， )) 

e(s，k1+ Q̂B)一P( dA ，tom+hOB)一e(dA，QB)一叫 

所以其正确性得以保证。 

3 应用 G-IDSC的 Ad Hoc密钥管理方案 

在部署 Ad Hoc网络初期需要使用 PKG来组织网络，选 

择计算能力强、运行稳定 、通行良好的节点作为服务节点，其 

他节点作为普通用户节点。在系统建立完成之后为了避免单 

点失效问题的出现 ，放弃 PKG，原 PKG的功能由网络中的节 

点分布式完成。每个节点维护一张状态表，其结构如表 1所 

列。 

表 1 节点状态图 

3．1 初始化设置 

PKG按 IDSC中的方 法为每个 节点分 配 ID，记为 

ID ，并得到公私钥对(Q ，d )，在 中选取阶为q的秘密值 

r以及主密钥 50 ，计算 S—S。r一( 0 + )r—S +d ，按照 

shamir(n，￡)门限密码共享方案 ，PKG在 中随机选取 t一1 

次多项式：_厂( )一(s +口l 斗＆2,7／斗 ⋯+ —l )mod ，S 为 

节点的共享密钥； (，T)一(d +b ．r+be． +⋯+6，·． 。) 

rood P，d 为服务节点的共享密钥。 

PKG取得各个节点的公钥 Q ，计算 Wi—P(Q ，rPo)，k 一 

H。(Wi)，若节点为用户节点则计算 Y 一l厂(是 )rood P；若节点 

为服务节点则计算 3f ： +( (是 )rood p)一 + ，然后得 

到 只=5oY ，P 一5。Y 。PKG任意选取密钥种子函数 g( )， 

将d ，Wi，g( ’)使用@IDSC进行签密后为各个节点分配密钥 

份额，用户节点获得密钥份额 f(k )，服务节点获得密钥份额 

f(k )-+-v(k )。 

3．2 新节点的加入 

当外部节点N一申请加入自组织网络系统时，首先向邻 

居节点广播加入申请消息，邻居节点收到申请消息后由其中 

的 t个服务节点共同为新节点生成密钥份额。 

若与 N一相邻的节点有m 个，这些节点收到加入申请后 

为新节点分配一个未被使用的网格顶点作为其 ID。当 ≥ 

时，直接使用 shamir秘密共享机制生成并共享密钥份额 ，当 

<f时，邻居服务节点向相邻的服务节点转发 N， 的加入申 

请 ，直到有 t个服务节点收到申请消息。 

t个服务节点为 N一 分配新的共享密钥份额 ，每个节点 

计算： 

一-yfr ( ，1≤ ≤f 

一 =ylci(是一 )，1≤ ≤f 

t ，⋯ ． 

其中c (．r)一Ⅱ 。 

N 根据 Lagrange差值计算 ：d～ 一∑Y (O)r～ Q ， 
I 

一 ∑ c (是一 )，分别验证 P(d一 ，P)：P(r Q ，P )(1≤ 
l 

≤ )和 P(d一 ，P)一P(Q，Po)来确保 N⋯收到的私钥份额及 

其私钥是否有效。 

3．3 节点的退出 

当自组织网络中的节点将要退出时，向所有成员广播退 

出申请消息 。邻居节点更新其状态表，如果退出的是服务节 

点，则 couml*--couml一1；如果退出的是用户节点，．~1]count2 

count2--1。节点退出的原因较多，如所处的环境过于复杂、自 

身资源耗尽、节点移动到通信范围之外或者受到外部的恶意 

攻击等 ，如果节点因受到攻击而退出当前 Ad Hoc网络系统， 

那么退出节点 N 所携带的当前系统的密钥份额可能会对 

网络造成两种威胁 ：1)恶意节点获取的当前密钥份额一旦超 

过门限值，将会求出系统密钥 ，对网络中传输的信息进行窃听 

或者恶意篡改，使得网络处于不安全状态；2)退出节点和外部 

节点进行联合攻击，在新认证方面造成威胁。因此，在节点退 

出之后 ，由其邻居节点发起系统密钥更新请求。 

3．4 系统密钥更新 

若当前网络系统有节点退出或者计时器 time到达更新 
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时间，为了防止退出节点的联合攻击以及确保服务节点的安 

全 ，需要对服务节点系统密钥份额进行更新。基于 G-IDSC 

的 Ad Hoc网络服务节点系统密钥份额更新步骤如下。 

(1)系统参数使用公开的(G，V，e，P，P。，E，D，H1，H2， 

H3)。 

(2)更新发起 ：退出节点 N 的邻居节点广播更新请求 

消息，或者 time计时结束时由网络中具有最大通信量的节点 

来广播请求消息。收到该请求消息的邻居服务节点需要对请 

求节点 N 的身份进行验证 ，并且随机生成一个一元多项式 

(．r)和 _u( )，满足 (O)一0，wi(O)一0。然后邻居节点为其 

生成对应的系统密钥份额影子，并对该影子进行 signcryption 

运算 ，将得到的密钥份额的密文 通过公开信道发送到N 。 

(3)更新生成：请求节点对接收到的 进行 unsigncryp— 

tion操作 ，获得系统密钥份额影子，并对其进行正确性验证。 

～ 收到至少 t个系统密钥的份额影子后 ，将新的份额添加到 

旧的份额上，使用 Lagrange差值法生成系统密钥的份额，完 

成服务节点系统密钥的更新 ，即： 一 +∑Y ， 一 

+ Ⅻ)。 

4 方案分析 

4．1 签密算法安全性分析 

定理 1 对于 G-IDSC，如果存在一个敌手 Q能够以不可 

忽略的概率 赢得 INI)_IBSC—CCA2游戏[”](至多进行 q 次 

H ( 一1，2，3)询问， 次 extract询问，吼次 signcryption询问 

和吼 次 unsigncryption询问)，则存在一个算法 C能够在t < 

4-( +2吼 时，以 >生 解决 BDH 

问题。 

证明：假设(P，Pl，P2，P。)一(P，aP，bP，cP)是 C随机接 

收到的 BDH问题的实例，其 目标是计算出 P(P，P) 。Q为 

C的子程序 ，为了避免碰撞，C使用 3个列表 L ，Lz， 来存 

储 H ( 一1，2，3)的询问值。 

参数生成：C选择 P肋=cP，其中 C∈ 相当于主密钥。 

C将参数发送给 Q。 

H 询问：C首先从{1，2，⋯， }中随机选择两个数 a和 

p，对 n的第 a次询问，回答 H (J )=aP，对 Q的第 卢次询 

问，回答 H (j )=bP，将(j ，n)和(j ，6)存储在列表 L 

中。对于第 z≠a，卢次询问，计 算 Q =6fP，d 一6fP ，将 

(J ， )存储在 L】中，回答 Q 。 

Hz询问：输入参数 伽，检查 Lz中是否已经存在(训，是)， 

存在则回答 k，否则 C从 中选取随机数 k，将(∞， )存人 

L2中并回答 k。 

H。询问：输入参数( ， )，检查 L。中是否存在( 1，m， 

h。)，若存在则回答 hs，否则 C从 z／中选择新的h。，将(是 ， 

m，h。)存入 L3中并回答 h。。 

extract询问：输人参数 j ，若 IDi—j 或 一j ，C 

将失败，否则 C检查 L ，回答 d 一 P肋。 

signcryption询问：Q提交(IDi，JD ，m)，若 ≠口， ≠ ，C 

使用extract询问计算i的私钥并用签密算法生成签密值 。 

否则，C任选 r，h。∈ ，计算 S—aP／h。+r，惫 一 cP— 

ha P，将从未出现过的 (k ， ，h。)存到 L。中，进一步计算 

一P(Q， )，k2一Hz(叫)，c一 。(S lm)，发送密文 给 Q。 

unsigncryption询问：输入参数 ( ，IDi，IDj)，若 关 于 

ID 和 ID，，但不是 j ，J 时，Q收到 unsigncryption询问， 

计算 w=e(d ，Q )，若 叫 Lz，则 回答上，否则检查 Lz，获得 

k 一Hz(叫)，计算 S ff 一Dk。(f)，若 (七 ，优) L。，则回答上， 

否则检查 ，获得 h。一H。(忌1，m)并返回 m。 

下面计算 C成功的概率。 

如果 Q在询问阶段对 J 和 ID口进行了 extract询问，C 

将失败。在 q 次密钥 extract询问中，选择( ， )作为挑 

战身份的概率大于毒一 ，c在询问阶段退出游戏 

的概率为 一 [ 安 。 
设 A为 Q在模拟过程中对 BDH正确回答的询问次数， 

由文献[18]可知 Pr[-A~≥2 Q随机从 L 中选 中A所在条 

目的概率为÷。 

综上，C成功的概率为： 

Pr[C]>2 二 = 二 ! 

一  g!二 旦 二 二 

qf(q1—1)。q2 

在每次 signcryption询问中，至多需要 1次双线性对运 

算 ，在每次 unsigncryption询问中，至多需要 2次双线性对运 

算 ，所以算法 C的计算时间为t／<f+( ~2q )te。 

定理 2 对于 G-IDSC，如果存在一个攻击者 Q能够以不 

可忽略的概率 赢得 EUF-IBSC-CMA游戏l1 ](至多进行 qi 

次 H ( 一1，2，3)询问， 次 extract询问， 次 signcryption 

询问和吼 次 unsigncryption询问)，则存在一个算法 C能够在 

<f+( +2 时，以 > 堑 解决 

BDH问题。 

证明：假设(P，P1，P2，P3)一(P，aP，bP，cP)是 C随机接 

收到的 BDH问题的实例，其目标是计算出 e(P，P) 。Q为 

攻击者 ，C为挑战者。 

参数生成 ：与定理 1中方法类似； 

询问阶段 ：与定理 1中方法类似 ； 

伪造 ：攻击者 Q输出( ，IDi， ，)，如果 f ，tDe与 ID ， 

IDs中的任何一个都不相同，挑战者 C将退出游戏，否则 ，检 

查 L2并从中取出(伽，悫)，返回 。 

C 

C 在 询 问 阶 段 退 出 游 戏 的 概 率 为 一 
L  

[  
，在伪造阶段，选择( ， )作为挑战 

身份的概率大于 一 。 

假设 A为 BDH 问题的正确 回答 ，若 』 ，j 与 ID ， 
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IDj是相同的，并且 unsigncryption询问的输 出有效，则生成 

时所使用的密钥就是 kz—Hz(A)，在 Lz中随机选出A 的概 

率为击。 
综上，c成功的概率为： > 垄 

，由 

定理 1可知，算法 C的计算时间为tI< +( +2吼)te。 

4．2 密钥管理方案分析 

4．2．1 方案安全性分析 

(1)避免了节点的联合攻击 

网络中的每个节点都维护一张状态表，当有节点退出时， 

邻居节点及时更新状态表中的邻居节点数 目，并发起系统密 

钥的更新，或者当计时器 time计时到达一定的周期值时，有 

服务节点发起密钥更新，这样有效地避免了退出节点的联合 

攻击，敌手完成攻击必须满足的条件也更加苛刻 ：1)敌手的计 

算时间必须保证在 time周期内；2)敌手至少要搜集 t个退出 

的节点，并且这些节点是在一个周期内退出的。 

(2)保证了系统密钥和节点私钥的安全性 

本方案将节点分为服务节点和普通用户节点，安全性基 

于门限秘密共享方案，分别对待服务节点密钥份额 f(k )+ 

v(k )和用户节点密钥份额 f(k )，敌手无法从捕获的服务节 

点获知用户节点的信息，反之亦然。共享密钥 s一(s。 +d)r 

的计算方法确保即使共享密钥被破解，主密钥依然安全 ，各个 

节点私钥不会受到威胁。 

4．2．2 方案 正确 性分析 

系统进行密钥更新时，需要 f个服务节点参与生成新的 

系统密钥 S，用 Y 代替上文中的ymq，有： 

Y 一 +∑ ， 一 +∑ 

因为服务节点获得的密钥份额为f(k )+v(k )，所以 一 

+ r 

厂( )一 ， c ( ) 

一 ∑( + ) ( ) 

一 ( +∑ + +∑ )cr( ) 
r— l 一 0 f一 0 

一 善( + + +善 ) ．7C --oTrai 0 137 OTm r一1 一 —O 一
，

一  

(o)一善( +互 + + ~_
o

Vir) j_-
一

-X  m

i m r— l 一U 一 ll上 I』 
m≠ r 

一

善( 1, T OTto+i lot + r=l m— r—— =0 m— —— 

∑(讣Ⅱ— +∑ Ⅱ— ) 
r= 1 = l· i ·2；m i= 0 一 1LC i l上 

一 ∑( Ⅱ—三 + (o))+ 
r=1 m—loT i— Zm ‘ 

∑(u Ⅱ — +Vi(O)) 
1 一 lot i一一-Z 

一 奎(v 血二  +o+ fI二  +o) 
r—l 三 z i一。tz 三 ·z i一 -z’ 

一 壹v，fI +壹 血__= 

一 u，’(O)+ (O) 

一 s +d 

一 S 

4．2．3 方案性能分析 

主要从运算复杂度和通信复杂度两个方面进行分析。本 

文提出的方案的运算主要体现在签密和解签密过程中，签密 

过程中需要 1次双线性对预运算和 2次标量乘运算 ；解签密 

过程中两种运算都各进行 1次。使用 E，M，P分别表示指数 

运算 、标量乘运算和双线性对运算 ，oT(+ )表示 ／-次双线性 

对运算 、Y次双线性对预运算 ，本文方案与已有签密算法的运 

算复杂度的对比结果如表 2所列，可以看出本文方案在运算 

复杂度方面具有明显优势。 

表 2 本文方案与现有方案的运算复杂度对比 

在通信复杂度方面，本文方案进行系统密钥更新时只需 

要1次广播和2(f+1)次单播。在文献En]中当邻居节点的 

数量不少于 f时，网络系统处于最优状态 ，此时系统密钥更新 

1次广播和 4￡次单播 。当邻居节点只有 1个时，网络系统处 

于最差状态 ，此时系统密钥更新 1次广播和 2f(，+1)次单播 ， 

所以本文方案具有更低的通信代价。 

结束语 签密算法作为保证消息机密性和验证性的重要 

机制，在 Ad Hoc网络密钥管理中发挥着重要作用 。本文在 

基于身份的签密算法的基础上，引入 网格的逻辑布局，为每个 

节点按照网格顶点分配 ID，然后再进行签密和解签密 。通过 

随机预言机模型证明了该算法的安全性，使用该算法的密钥 

管理方案也具有较低的运算代价和通信代价 ，更加适合 Ad 

Hoc网络的安全需求。 
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