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摘 要 在互联 网安全协议(IPSec)和空间通信协议规范一安全协议(SCPS-SP)的基础上，针对空间信息网络 中SCPS- 

SP在安全级别自适应、抗重放攻击方面对数据保护的不足，提 出一种改进的 SCPS-SP(M-SCPS-SP)。该协议可以满 

足不同空间信息网络用户的安全级别需求，同时还具有扩展性，支持不同的高效加 密和认证算法。最后，搭建基 于 

SCPS参考实现的仿真平台，验证了所提 M_SCPS-SP的可行性和有效性。 
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Abstract Based on IP security(IPSec)and space communication protocol specification-security protocol(SCPSSP)，a 

modified SCPS-SP(M-SCPS-SP)was proposed to fill up the deficiency of data protection in following aspects for space 

information network。including security level adaptation and anti—replay attacks．The M-SCPS-SP can meet diffe- 

rent space information network users’needs of security level，moreover it is expandable to support efficient encryption 

and authentication algorithms．Finally，we built a simulation platform based on the SCPS reference implementation，and 

then verified the feasibility and effectiveness of the proposed M-SCPS-SP． 
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1 引言 

空间信息网络成为近年来 国内研究的热点，天空地一体 

化网络也是未来网络发展的重要趋势E 。与地面通信系统 

相比，空间通信系统的覆盖范围更广，拓扑结构变化更加频 

繁，数据在传输过程中更容易受到攻击 ；针对空间任务延迟 

大、传输误码率高、前向和后向链路差异大等特点，传统的地 

面通信 因特 网安 全协议 (IPSec)并不适 用于 空间通信 系 

统E。 。 

为适应空间信息网络的特性，空间数据系统咨询委员会 

(CCSDS)以TCP／IP分层结构为模型，制定了空间通信协议 

规范(SCPS)c 。在 SCPS协议簇中，SCPS-SP是空间安全协 

议l6]，类似于 IPSec，其主要功能是提供无连接的端到端的安 

全保护，可以提供机密、完整性 、鉴别中的一项或全部服务。 

SCPS-SP最主要的特点是提供一种端到端的安全保护， 

主要包括完整性保护、身份认证保护和数据机密性保护，它借 

鉴了地面 IPSec的保护机制，通过对网络层的数据进行重新 

封装后组成安全报文(S-PDU)再传送到信道中来达到安全保 

护的目的，近年来其得到了研究人员的广泛关注_7 。但是 

它尚有不足：1)在空间网络通信中，如果涉及到中继通信 ，则 

可能被恶意的第三方在中继设备上对源节点传输的报文进行 

身份认证的破坏，进而对 目的节点进行重放攻击E ；2)虽然 

在 SCPS-SP中定义了安全等级[9]的概念，但是没有给出具体 

的使用标准，使得安全等级概念没有得到实际的体现。 

针对上述问题 ，为了提高空间信息网络通信的安全性和 

可靠性，本文在前期研究工作的基础上[1 ，提出一种 SCPS- 

SP多安全等级及抗重放功能的设计方法，并结合 开源的 

SCPS参考实现进行仿真验证。 
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2 改进的 SCPS-SP 

为 r电仃f迂观有 、P SI 的小足 ．本文针 对 、P SP提 

了两点改进 ：1)具体化 r S('P~SP中的分等级安全保护慨 

念，根据川 的不问服务需求将数据的安全保护分为 A，I3，(、 

3等，还根扒采JH算法的不同将每一等级分为3个水平值 ，川 

户可以选择 r1已需 要的安全等级来实现通信的保护 ；2)在 

、P SI 现_=f丁的服务上增JJ【l抗阻放功能。 

2．1 安全等级划分 

根据所能提供的不同服务将安全等级分为 A，B，【、3类． 

其中义根据所使 算法的不同将每一类分 为 3个安全水平 

1．2和 3．为每一个安全水平分配唯一的安全标签值，如表 1 

所列 

表 】 安全等级划分具体情况表 

本文规定的安全等级标答域的}∈度为 8 bit．呵以提供 2 

个安全等级。各个安全等级独立 仔在，由用广l根据业务需婴 F1 

主设定．而小义卜1前暂定义其q1 9个．将余下的如0000 0000-- 

l010 0000．101(1 01OO～ 10ll 0000，1011 0lO()～ 11O0 0000． 

1100 O1()()～1111 1111等未使H】的标签做预留』{{。 

2．2 抗重放服务 

2．2．1 报 文结构设计 

如图 1所爪．在SCP~％SF’报史保护头叶1增加 r 8 bit抗重 

放标识符，束控 制抗 重放服务功能的使 ，̈与 ，十六进制 

0Xl6表示使川。同时，在 SCP~SP保护头中添 打̈一个 32 bit 

的抗重放域．存放一个单渊递增的序列号，该序列号在安全联 

盟(SA)创建时为 0．若中途报文被非目的端川广1所篡改，则抗 

重放域序 将根据被篡改的次数递增。另外，空间信息网络 

中报文的通信有连续通信和间断通信。当飞行器一 作在连续 

通信模式时．若m现第_二方恶意的重放攻击，则会在收发端规 

定一个最大的重放攻击值，该数值可以为不大于 2 的任一整 

数。若重放攻击的次数达到规定的最大值，则此时双方中断 

链路的通信。 

+一8bit—— ．_—一 可选———+ 

一 叮选一  

l竺= L ． 
一 一

一 一

一 一 一 一  

用户数据 l完整性校验值 (ICV)I 

—— === = =二二 

L苎 堡 墨墨苎 j 妻 垡J型兰垫 L一塑望 塑釜一_j至竺 垄 I 
·一 8bll——++一 8bil—— +一可选—+ 一32bit——+·一 可选—  

臣 口夏画  

图 1 改进的 I SP报文格式 

2．2．2 抗重放功能 实施过程 

在收发舣方启动抗重放域功能的情况下，存接收端建 芷 

一 个长度为 64字节的抗重放序 ‘缓冲窗r_I，一个报文序 ‘最 

大占用 4个 ．抗重放序 缓冲窗口 『 作的起始报文序 

为 N，陔窗口町以向有滑动，盘f】l皋]2所示．接收端刈‘接收到的 

数据进行以下处理来实现抗 放服务。 

! 

再—— 字节————百舟  

I 2 机重放序 I，缓冲窗I1 

具体处 过程如下： 

(1)在抗重放域序 没彳丁达到最大重放序 rJ．L【接收端收 

到的抗重放域序号未增加的条件下，将 SA的序列号(记为 17) 

与此缓冲窗口序号进行比埘。 

若 <N，则判定接收到的报 文序列号存缓 冲窗 口左侧 ， 

此报文在之前已成功接收．直接五弃该报义。 

若 ”>N+／,4 16≤是≤63)，则判定接收到的报文序列号在 

缓冲窗【：J有侧 ．此报丈H前为 常顺序接收．宽缓存在接收 

端，然后等待序号缓存窗 口滑动到此序号 问再进行处理。 

若 ∈[～．N+是]，!J11j判定接收到的报文序列 在缓冲窗 

口内部．进 榆仓缓冲区足 有接收过该报史，符没有则接收 

此报文，若l彳丁则丢弃此报文。 L，枢个抗重放缓冲窗 口装填满 

64字节之后 。窗 l】往右侧滑动．进入下一个序 缓冲区。 

(2)在抗重放域序号术达到最大收发双方规定的最大约 

定序号时，接收端连续收到的报文头巾抗重放域增加，此时接 

收到的报文需曼丢弃。 

(3)如果抗m放域序号已经达钊最大收发舣力‘规定的最 

大约定序 ．则通信中断。 

3 基于SCPS参考实现的安全协议仿真与分析 

3．1 协议栈编译 

此次实验 Red Hat 9．0慌拟系统下进行．实验前的必 

要操作是将J下源代码 SCF'S—RI一1_1_l32压缩包 导人 Red 

Hat 9．0系统巾，采用 SecureCR"F连接 VMw 虚拟机 ，许 

将其压缩文件导入系统。 

接下来进行 SCPS参考实现( P RI)的安装编译 ． 

其具体步骤为：1)进入 SCPS文件中的 apps}=i录；2)运行． 

configure命令；3)返同I：一层H录；4)进入 SC9urce目录；5)运 

行 make clean；make指令。 

图 3为 SCPS_RI成功编译之后的戡 。 

3 SCP,~ RI协议栈成功编译的结果 
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3．2 主要代码修改 

若需对 SCPS-SP进行改进，则应该首先对 SCPS协议中 

关于安全协议部分的函数功能进行分析，然后再在此基础上 

进行适应性修改。 

在 SCPS—RI一1—1—132／source中经过观察分 析发现， 

~2PS-SP实现主要 现在 scps—sp．h，scps—spc．C和scps_sp．C 

3个代码文件中，接下来对这 3个文件进行修改。 

3．2．1 服务质量和安全等级定义 

服务质量和安全等级定义出现在 scps—sp．h中，作为一 

个头文件，此代码进行了两种说明。 

(1)服务质量分为 4个等级 ：保密、验证、安全标签和完整 

性 ．服务质量由明文头的低 4位决定，如图 4所示。 

图4 服务质量分级定义 

(2)安全等级默认分为 3个安全等级，在改进时将 3个安 

全等级加以细化，同时标注出不同安全等级的加密和认知算 

法 ，如图 5所示 。 

void log
_

sp_error(enum ERR0RS error)： 

#define SECURE_．GATEWAY—N()_SECURITY 0 

#define A1 1010 0001／／MD5 

#define A2 l010 001O／／SHA一 1 

#define A3 1O10 00l 1／／MD2 

#define SECURE—GATEWAY_ON—DEMAND l 

#define Bl 1011 0001／／AES 

#define B2 l01l OO10／／3DES 

#define B3 lOl1 00l】／／DES 

#define SECURE GATEWAY—STRIC r—SECURITY 2 

#define C1 1 100 000l／／AES，MD5 

#define C2 l lO0 0010／／3DES。SHA一1 

#define C3 1100 00l1／／DES，MD2 

B endif／* scpssp ／ 

图 5 安全等级定义 

3．2．2 认证加 密处理 

认证加密功能主要出现在 scps_spc．e中，为便于理解，将 

此源代码的内容分为 3个模块：计算完整性检查值(ICV)、加 

密／解密功能和改进添加的高级安全标准 ，函数执行流程如图 

6所示 。 

图 6 加解密处理流程图 

(1)计算 ICV。此模块为每一个数据包计算 ICV，计算 

ICV的算法和密钥 由 SA决定。原文件中仅提供了 MD5的 

算法，本文在此基础上添加了 MD2和安全散列算法一1(SHA- 

1)，使其有更多的选择和更佳的认证 功能，同时继续保 留 

MD5算法，使 ICV的计算具有更好的兼容性。 

(2)加密／解密。在加密／解密功能中，仍然是由SA决定 

算法。源代码 中仅涉及了数据加密标准(DES)算法和简单的 

异或(XOR)算法。若执行 DES算法，则将 generate—IV()函 

数产生的向量作为变量。调用 des—set—key()等函数继续执 

行；执行 X()R算法，则会调用 kxor()函数。在改进的过程 

中，将简单的 X()R算法替换为高级加密标准 (AEs)、3DES 

等更优算法，使其具有更好的保密性。 

(3)高级安全标准。原代码中并无此项功能，此功能系改 

进添加。在将安全等级细化划分的过程 中，原代码并未对第 

3等级进行详细描述 。在改进 中，为其添加了 3种混合算法 ， 

分别为 AES与 MD5，3DES与 SHA_1和 DES与 MD2，以更 

好地完成认证、完整、加密服务。 

3．2．3 抗重放功 能实现 

图 7示 了添加抗重放功能的 SA流程图，这部分功能 

函数在 scps_sp．C文件中，其主要函数功能描述如下 ：1)sp— 

request，发送请求 ；2)sp—get—template，构建面向连接的用户 

模板；3)get_SAinfo，获取 SA信息；4)test_decrypt，解密测试 ； 

5)log
— sp—error，返回安 全协议 中的错误类型报告；6)sp— 

trequest，有 5种功能，即安全网关设置、设置时间戳、检索安 

全关联值、安全网关调试和加密新构造的数据包；7)sp—ind， 

有 4种功能，即检索数据包(未调用函数)、确定发送请求的安 

全网关的模式、保密功能和测试解密功能。如图 7所示，按照 

2．2．2节抗重放功能的实施原理，在发送端添加了抗重放处 

理模块，在接收端通过抗重放窗口进行报文检测。 

开始 

二二工二  
sp—request 

二二[  
sp_get_

template 

时 

不 窒 土 
t 内存萄数 
=二]== l

抗重放报文 三二]二 
『get_SAinfo 
— — — — — 主一  

l 网关调试 

— — — — — 生——一 

l generate IV 

encrypt
_

date 

结束 

log
_

sp_error 
—  

商 

decrypt
_

date 

二[  
generate lV 

l 后续处理I 

报文．m来接收士 

仓  
、报文检测 

内存函数 

二][= 
ge【_SAinfo 

二[  
检索数据包 

sp_ind 

直接丢弃 

报文已 

重复接收／ 

已簋改报文 

图 7 添加抗重放功能的SA流程图 

在 scps—sp源代码中修改的报文结构及添加抗重放报文 

检测的对应代码如下。 

(1)报文结构修改。在 scps—sp．h头文件的安全选项标 

一 
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，J；倚rl 定 l义抗重放选划!：AN。 ’1 I—REI I AY． 代 如 8所 

爪 

mg 

er． 

we or absence of optional fiekls within] 

* l 

#d fll1c 1L、V APl END OxO 1 

#dcfi~1c PADDI (；Ox02 { 

#define EN(’Af) f AI)I)It Ox0 l J 

#define SF(’I Al{EI ()x()8 

#define AN FI
— REt I AY()x l 6 J 

铡8 修改的撤义 定义 

(!)抗匝放操作。 l —s})． 史件的保护又 Ij添 

抗暇放功能．其代码埘1 9 fi) ，J 、 

(r(I1 ： st)r(ItS AN 1一一 RH’i AY) (SAilfro．Q()S AN 

TI RFI I AY)) 

’ol~ 【、̈ d_

Header AN。。。1 1
一

REI 1 AY： 

s ( 一

l 】r--。_ 二=sAll1f【)．anli
—

ri． play
—

Ion： 

f11 )v(【 hat*)8(WS【l 【la
_

lt、11 ．(Char *)(SAinfo．ftn 

l ret)Iay)·SAinfo．anti—replay)； 

l dala lcn SAinfo．and_re 
『引9 机 t 放功能拍 竹： 

(3)抗重放功能错 处 log—sp—error 数中添 

抗 t放f)‘=域错误返同类J ．9．~Ui 5 纠1f)所示。 

Log—slL 

#dse 

、’old 

log sp
—  

cn 

；t-ndif 

Prror(e【llJm ERR()RS error) 

*A S1 

ri。or (crror) 

Il FKR()RS L：rroi’ 

*A SI 

C~IN(一AN rl’I
—

RH  1 AY— W R() (；： 

prinff(“Anti
— P,epDIv is W'FOll~．＼11”)： 

1)rcak； 

c I” M EM
— AI，1 () __l AI1 I IJ： 

prinI f(“Memory allot’alioii faih． L1．＼ 

})Fk· lk： 

C~ISt r)：V1 一 ()VER[?I．(】W ： 

1)rintf(”1)ata()Ⅵ-rflow．＼I1”)： 

1)reak： 

此． L述已仃 S(、I，S，St 源f℃ 的 础 按照 2 

般士f̈的改进的 、f’ P 议的 汁 踏．分)jljn St．、PS RI 

J 进仃 J 修改． EL重新完成 r编i ．【IIJ 彳丁的 、I 

I 的 ~ilIÏ  』Jn J ·种 f叮选的增胤J n0发个 f艾M S【、l’ 

I 

3．3 仿真 实验 

为验 训 捉 M 【、I >SI 的 】效 ̈ ． j：J}： { 【、I —Rl 

，以铱} 系统作 '工J_，' 通信庸川场 锨j 系统的}‘ 

参数 2所列 ⋯。 

捉2 铱星系统的 i 磬数 

仍 的 络 扑 『殳]1 1所，J 

圳i J‘J l】所 ． 地球衷 没 J IuJ，＼铱}j 终端．分圳 

匝 ＼(N ．35，E 3 )和北 1{( ：{ )．9'2 ．E 116．1 )．A 

发送端．1{为接收端．两个终端 0 能 I ̈丘越过地咖 络嗵 

f 、必坝通过 地、星际链路经过锨 系统 数掘 通信．路 

⋯协 议 采川 最 路 径 算 法。⋯II,J． ( ．27． 

1 1 88．88‘)放 r ·个地堪 I 扰源．【fj‘ I9j tI1继的铱 进¨ 

艰放攻 

＆【1 12昕，J；．A和l B通t~-V,J 蝶＆『】卜： 

步骤 ll1(1： ‘ 建立 sA．A lj镟送 ·系钊曩个等级 

．Ij接收后选择其f 一种，f 没 I{逃扦的 i1(I1()()0()01) 

眨 ．、．A根 }乏馈回来的安今=等城f，J 掺iif以甜 将 提 

供的『jI{务(认 、完 、JJ[1密)和采J}』n0斡淡( ＼I ，MI) )．然 

J_'，=q一中Il心的密钏、 始 量(IV)等发送榆 I{ 

步蝶 】I＼l：A H发起通信．愉洲址 J }j ’l’ sP 

护． 』}J．则进 入步骤 lo2． 则 接将 艾传输别下一层 

步骤 l()!： 据安个参数索引(SI 1) If1J 奠个联 数}属 

(SAI)l{)米 找卡H幢的 SA．若找到lJ!IJ 扔 SA fi"J 数埘H 

．

㈨ ～ d 
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数据进行封装，进入步骤 103，若未找到则调用密钥管理协议 

(KM P)进行 SA协商。 

步骤 103：1)填充首部信息，如 IV、安全选项标识符(0001 

1111)、安全等级标签 (1100 0001)、封装地址域 (源 地址 + 

目的地址)、抗重放域(序列号)；2)加密数据，由SA的参数可 

知本次通信确定使用的加密算法，然后根据加密算法和密钥 

IV等加密数据；3)计算 ICV；4)将封装好的 S-PDU传输到空 

间信道。 

步骤 104：B接收 A发送过来的 S-PDU，首先根据 SPI查 

找相应的 SA，若找到 SA则进入步骤 105，否则直接丢弃 

PDU。 

步骤 105：解封装 PDU，检查序列号，与 SA中的序列 

号相比较，相同则接收报文，然后解密数据；不同则说明信息 

是重放信息，将其丢弃 。 

步骤 106：检查封装地址，对通信双方的身份进行认证， 

身份验证正确再检查完整性校验值，首先计算接收到的数据 

报的 ICV，与数据报尾部封装的 ICV值 比较 ，若相同则说明 

数据是完整的，进入步骤 107；若不同则说明数据不完整，将 

其丢弃。 

步骤 107：将解封装出来的数据报(PDU)传送到上一层 。 

发送方A 

}输层数 

PDU 

100 

M -Pj 

立SA PDU 

7 输层数据l
—  

f 

餐 
Il05 否 

嘿 番 T 

103 104 是 一 丫 一  

封装安全数据报J J接收安全数据报 

L— 叫兰 堕 卜———一 

图 12 A，B通信流程示意图 

仿真传输的数据业务类型有文件、图像 ，对应表 l中的 

C1和 B1安全等级 ，仿真总时间为 600s，前 300s传输的是文 

件，后 300s传输的是图像。星地链路上／下行的带 宽均为 

1．5Mbps，星间链路的带宽为 25Mbps。传输文件时，报文大 

小为 1000字节，其传输基于 SCPS-TPE ；图像数据的传输基 

于无连接协议 ，发送端原始数据的发送率为 1．2Mbps。在仿 

真中每隔 30s统 计一次平 均吞吐量 ，共 统计 2O次，采用 

MATLAB作图，SCPS-SP和 M-SCPS-SP的有效吞吐量仿真 

结果如图 13所示。此处定义有效吞吐量为单位时间内接收 

端接收到来 自发送端的原始而未经重放攻击篡改的数据。 
x 1n6 

图 13 M SCPS-SP和 SCPS-SP有效吞吐量的仿真对比 

如图 13所示 ，SCPS-SP在传输数据的过程中一般按照默 

认的加密(DES)和认证算法(MDS)进行实施，显然灵活度不 

够高，而 M-SCPS-SP能对不同业务进行认证和加密算法的区 

分，在本实验中对文件业务提供具有认证、加密和完整的 C1 

服务，采用 AES和 MD5算法；对普通数据提供具有加密的 

B1服务，采用 AES算法。从实际传输效率来看 ，不管在前 

300s进行文件传输还是在后 300s进行普通数据传输 ，采用不 

同安全等级的 M-SCPS-SP具有更好 的 自适 应性，相较于 

SCPS-SP，在没有重放攻击的影响下，报文在收发两端对数据 

的加密、认证处理时间略有增加，但对吞吐量几乎没有影响。 

但是在重放攻击的影响下，传统的 SCPS-SP由于不具备 

抗重放功能，报文在中继节点处被地基干扰源所攻击篡改，其 

有效吞吐量性能下降明显，较没有重放攻击条件下的有效吞 

吐量的性能下降约 20 ；而 M-SCPS-SP不仅在加密、认证和 

完整性方面的性能得到增强，同时还有一套抗重放的机制，可 

有效减少第三方恶意的重放攻击 ，其有效吞吐量较没有被攻 

击之前下降幅度不到 5％。 

结束语 本 文提 出一 种改 进 的 SCPS-SP，该 协议 在 

SCPS-SP的基础上新增两个功能 ：安全等级划分和抗重放功 

能。同时，在开源 SCPS源代码的基础上修改、编译实现了所 

提的改进协议 。最后通过仿真实验验证了本文所提改进安全 

协议的有效性。 
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