
第 36卷 第 9期 计 算 机 科 学 
20O9年 9月 ( mputer ience 

VoL 36 No．9 

SeD 2OO9 

一 种基于时态约束的关联规则隐私保护方法 
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摘 要 时问性是现实世界数据库本身固有的因素，更是构成隐私数据的基本属性，把它作为约束条件，就可以研究 

更为真实的现实情况。基于隐私保护和数据安全的考虑，现将数据的时态特性与不同粒度数据的安全级相结合，提出 

了数据安全级的时效性概念，然后对不同的项目或事务对应的安全级采用不同等级进行属性分层及数据的隐私保护 

处理，并提出了时态约束下的关联规则隐私保护算法。最后通过实验对算法的信息损失度和效能进行了分析和验证。 
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Abstract Time is an inherent pr0peny of data in the real w0rld and als0 is an important basic characteristic of privacy 

data．We can delve into the pmblem about data privacy protection玎we take tinle pr0perty as a conStraim conditiofL 0Il 

the consideration ab0ut pr主vacy protecti0n and data security，、̂re c0mbined the data temporal pr0perty th security level 

of the d迁ferent data graJ1ularity and then pr0p0sed the conception of tirne effectiveness ab0ut data securit y．Ful叶her— 

m0re，we applied the d．fferent level to genera1．屹e the different items or transacti0ns in 0rder tcl pr0tect data privacy，and 

presented the alg0dt}Im 0f ass0ciati0n rule prjvacy pr0tecti0n based 0n temp0ral c0nstraint Finally，Ⅵre amlyzed and e— 
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数据挖掘研究的是如何从大量数据中发现有用的知识。 

但是随着挖掘工具的普及，它们可能对隐私和信息安全构成 

威胁，所以需要研究新的方法来保证数据挖掘中的数据隐私 

不被泄露。目前，在数据隐私保护方面，许多的文献对此提出 

了各种不同的保护方法，主要包括对挖掘数据集应用随机化 

方法、对隐私建立度量度评估、取代样本真实数据、对记录进 

行交换等方法，同时有在分布式环境下的数据挖掘隐私保护 

以及通过对原始数据的混乱或扭曲进行隐私保护、敏感数据 

隐藏算法、规则混乱、取样法等[1 ]。但是，这些方法大都基于 

如下两个前提：①所有人的保护需求是一样的，或者从数据的 

角度说，所有数据的安全等级是一样的；②所保护的对象数据 

库是永远有效的。在第一个前提下，容易造成对部分隐私的 

保护不充分，而对部分隐私数据做出了过量的保护，浪费了资 

源。在第二个前提下，没有任何约束表明数据何时变得有效， 

何时又被认为无效，不考虑这些与时间相关的属性显然是不 

合理的。现实世界中存在着大量与时间密切相关的数据，例 

如股票市场的行情变化、超市的交易记录、病员的病历数据记 

录、天气数据日志文件等等[4]。时间性是现实世界数据库本 

身固有的因素，更是构成隐私数据的基本属性。同样，隐藏在 

这些数据库中的知识也必然有相应的时态约束 ，以表明所发 

现的知识何时是有效的。目前，规则事实上都是假定永远有 

效的。在这种情况下，没有任何东西表明规则何时变得有效， 

何时又被认为无效。在现实中，附加上时间特性的这种时态 

规则将可以更好地描述客观现实情况，因而也会更有价值。 

因此，在隐私保护数据挖掘研究中，考虑知识的时态特性具有 

重要的意义。 

不同于以往的隐私保护方法，本文所提出的基于时间约 

束的隐私保护中，所研究的方法主要有以下两个特点： 

第一，隐私数据保护方法会针对用户的个性化需求作出 

相应的处理 ； 

第二，隐私数据保护方法会针对不同的时间层次、不同的 

时问区间作出相应的处理。 

对于隐私保护，所采取措施的根据是用户隐私数据的数 

据安全级。正如前面说到的，由于时效性是数据的基本特性， 

那么数据安全级同样是与时间紧密相关的，具有时效性。通 

过时间约束，对不同的数据赋以不同的数据安全级；通过设置 
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数据安全级，对隐私进行不同级别的保护。 

1 时态数据挖掘及隐私保护相关技术 

1．1 时态数据挖掘技术 

时态数据是在传统的数据库基础上加上时间维，时态数 

据的特点决定了时态数据库中的挖掘技术及所发现的时态知 

识都具有其自身的特点，目前的研究主要集中在时态关联挖 

掘、周期性挖掘 、趋势性挖掘和序列模式挖掘等方面。在时态 

关联挖掘中，主要包括单维、多维、单层次、多层次、量化、基于 

距离的关联等等。当前的时态关联研究大多将已有的关联分 

析运用到时态数据中，主要考虑该关联成立的时间范围，提出 

了一些时间区间合并、延展技术L5]。此外，一些时态关联挖掘 

的算法大都是基于Apri0ri算法的变形[ 。 

周期模式挖掘可视为一组分片序列为持续时间的序列模 

式挖掘，分为全周期模式的挖掘、部分周期模式的挖掘及循环 

或周期关联规则的挖掘。有关 周期性 的分析大都应用 了 

Apriori启发式特性和变通的Apri0ri挖掘方法。趋势性挖掘 

主要针对连续型数值，通过对数字曲线模式利用统计时序中 

的方法进行分析，以获得属性随时间变化的趋势，从而制定出 

长期或短期的预测[7]。序列模式挖掘的目的是为了寻找一段 

特定时间以外的可预测行为模式『3]。 

1．2 隐私保护数据挖掘技术 

目前在隐私保护数据挖掘领域已经采用许多技术方法， 

在实际应用中，国内外的学者已经提出了诸多算法，它们主要 

集中在每一种特定情形下的算法讨论上。现有的一些隐私保 

护技术大体上可基于下面的因素对它们分类：数据分布、隐私 

保护技术、数据或规则更改方法、数据挖掘算法。 

stanley R M 0leveira等人在文献[3]中提出了一种基 

于启发式的隐私保护方法，该算法通过一种单次扫描算法来 

实现对敏感规则的保护。 

Elem Dasseni等在文献[8]中提出了一种基于混乱的方 

法，通过隐藏与敏感规则相关的频繁项集，以及通过设定阈值 

来减少置信度，防止敏感规则的产生。 

在基于隐私保护的分类技术方面则是在数据挖掘过程 

中，建立一个没有隐私泄鳝的、准确的分类模型f9_。 

文献[1O]中提出的一种隐私保护方法结合了分类规则和 

吝啬降级法(parsinlonious d0wngrading)。 

Evfimievski等在文献[11]中提出了一种基于重建式的 

隐私保护算法，使用了一种称之为统一随机化的方法(uni— 

f0nn Rand0mIzati0n)。R AgrawaL在文献[1]中提出了一种 

基于重建式的技术，算法针对数值型数据概率分布的重建，通 

过添加随机偏移量对原始数据进行随机化混乱，然后使用贝 

叶斯公式，根据原始数据的分布来重建决策树。通过重建数 

据分布可以建立一种准确程度接近真实数据分布的分类标 

记。 

对于分布式环境下 的隐私保护 问题，安全多方 计算 

(SMC)是最为常用的一个协议。安全多方计算是在一个互 

不信任的多用户网络中，各用户能够通过网络来协同完成可 

靠的计算任务，同时又能保持各自数据的安全性l_1 。 

Murat KantarciogIu在文献[12]中提出了一种数据水平 

分布下针对关联规则的隐私保护数据挖掘算法。各个站点不 

必知道其他站点的具体记录信息，就可以计算出全局的关联 
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规则。算法提出的目标就是各个站点除了知道全局的结果之 

外，对其他各站点的信息一无所知。Jaideep Vaidya在文献 

[13]中提出了一种数据垂直分布条件下的基于关联规则隐私 

保护算法。数据按照属性分布在各个站点，在这种条件下，可 

以通过发现项集的支持计数来进行数据挖掘，如果某个项集 

的支持计数可以被安全地计算，那么通过检查计数和预先设 

定的阈值比较，就可以知道该项集是否是频繁项集。 

2 相关定义 

2．1 数据安全级 

数据安全级来源于密级的概念，密级属于安全范畴。在 

隐私保护领域，同样可以认为不同的信息、不同的数据具有不 

同的密级，本文称之为数据密级。 

定义 1(数据密级) 密级实际是一个按密级高低的升序 

排列的线性有序的名称序列。令 表示第 个密级，且 q < 

q2< <⋯< ，则 Q一{g1，q2，g3，⋯，qf)表示一类密级，其中 

ql，q2，q3，⋯， 称为密级项。 

定义2(隐私项) 设集合 P一{ ，pz， ，⋯， }中每一 

元素都表示一个数据项，每一个数据项实际上都是一个需要 

保护的隐私信息，称之为隐私项。 

定义 3(含有时间约束 的数据安全级) 设安全级 S一 

{s ，52墒 ，⋯，s }是由 X (1≤ ≤m)组成的集合，S是由密级 

项 Q与隐私项 P以及隐私项有效时间 T组成的三元组 S一 

(Q，P，丁)，其中 丁是一个对象在现实世界中发生并保持生存 

状态的那段时间，则称 S是一个带有时间约束的安全级集 

合，简称为时效安全级，它表示了一类具有相同数据安全级在 

同一时间粒度的隐私项集合。 

2．2 概化 

所谓概化就是将大的任务相关的数据集从较低的概念层 

抽象到较高的概念层[3]。本文所关心的是在一张数据表 T 

的任一属性列{ ，A。，A2，⋯， }上进行层次概化。 

定义4(概化) 假定一张数据表 T，针对某一个属性A， 

在 A上的概化是关于A 的一个关系，即 ，：A— B。 

进一步说，称以下形式为一个概化序列，即： 

—  A】上 A：⋯ A 

其中，A 一{A 一 ．。，A 一1．1，⋯，A 一1．1)，A 是 Jr的第 个属 

性， 是在A 上的一个划分，
．  

表示属性A 上的第 层 

概化。这个序列还称作是属性 A上的一个域概化层次(D0一 

main Generalization HieIarchy，DGH[ ])，它是一个从 A0到 

A 的线性结构。域是指事物某一属性的取值范围。在层次 

概化中，往往处于最下层的域包含最多的属性元素，此时对事 

物的描述最具体，越高一级也越抽象概括。而到达最高层的 

时候，域中只包含一个元素。 

2．3 时态关联规则 

对于基于关联规则的隐私保护数据挖掘，通常是指使得 

关联规则的支持度、置信度分别不大于用户指定的最小支持 

度阈值(MST)和最小置信度阈值(McT)。那么，在基于时态 

约束的数据挖掘中，需要对关联规则加入时间约束。 

定义5(时态约束关联规则) 设 D是原数据库，X ，和 

y( 分别是满足时态条件毋( ，P1)， ( ，P2)的项集，且Xn 

y一 如果存在规则r：x( y( ，，则称 r是含有时态约束 

的关联规则，记作 r(T，P)。 



 

如果 r满足以下条件，那么称 r为含有时态约束的强规 

则或敏感规则： 

(1)supp(X(g1)U y( ))> 猖̂ T； 

(2)conf(X(g1) y(g2))> MCT。 

隐私保护主要目标是隐藏一些含有高敏感知识的频繁项 

集一敏感规则。 

3 基于时间约束的隐私保护模型和算法 

3．1 隐私保护模型 

如图 1所示 ，隐私保护模型包含以下几个部分：原始数据 

库与发布数据库，分别含有待处理的隐私数据和经过算法处 

理的数据，预处理，生成概化层次，然后根据隐私保护算法，对 

敏感项进行隐藏。 

l墨丝苎塑卜’l里竺 卜叫兰些苎 墨 H 兰堡芏 里卜叫 立苎塑生I 

图 l 隐私保护模型 

3．2 预处理与概化 

主要是针对数据安全级以及概化层次的设置，实际上安 

全级和概化层次可以看作是用户时间轴划分的函数。也就是 

说，根据用户对时间区间的划分，可以将相应的区间映射到相 

应的数据安全级(S)，再根据安全级设置概化层次(DGH)。 

那么知识库定义为如下形式，即 

S 一 (加  ￡ 0 (U丁))； 

D3H 一 _厂2(S)； 

其中， 缸 0 (U丁)=[ ⋯ )， ， 是时间轴(uT)上的 

两个时刻，并且 ≤j。 

为了生成数据安全级到域概化层次上的映射关系，必须 

首先根据原始数据库生成所有属性的概念分层，各个属性的 

概念分层是一种树形结构，因而也常被称作是概念树 通常 

采用的方法是FP算法。FP算法是一种频繁模式增长算法， 

它采用如下分治策略：将提供频繁项集的数据库压缩到一棵 

频繁模式树(FP_tree)，但仍保留项集关联信息，然后将这种 

压缩后的数据库分成一组条件数据库(一种特殊类型的投影 

数据库)，每个关联一个频繁项，并分别挖掘每个条件数据库。 

当进行安全级到概化层次的映射时，由于不同数据间的 

概念分层是不同的，例如某地区区号的概化等级可以分成 7 

级{7lO048，71O04*，710O**，7lO** *，71*** *，7* 

****，*}，年龄的概化等级可以划分为 3级{32，[3o， 

4O]，*}，这样在实际应用中不可能对所有的概念划分同样多 

的等级，所以就需要根据具体情况进行设置。 

为了方便讨论，根据有效结束时间与当前时间的差值进 

行知识库设置。设当前时间表示为 Now，事务有效开始时间 

表示为 Begin-Time，有效结束时间表示为 End_Time，令 一 

N0w—End Time，那么有： 

S= ( )，DGH一_厂2(S)，并且假定数据安全级 S为一 

整数集合： 

将 ^定义为时间跨度与安全级的二元关系，即： 

，1(△￡)一{s I s。∈S，△￡∈声Ⅱ ￡ o (UT)}； 

将 ，2定义为安全级到概化等级的二元关系。由于存在 

安全等级与概化等级不同的情况，因此需要进行分类设置。 

以 ma】(1evel(DGH)表示层次概化的最高等级数 ，HIa)(1evel(S) 

表示数据安全级的最高等级数： 

ma)【level(DGH)≤ma)deve1(S)时 ： 

f s ， i∈(O，ma】【leve1)(Ⅸ  H) 

DG —i ， ∈(ma】【level(DGH)，ma】(1evel(s)) 
ma】【leve1(DGHlA)≥ma】【level(S)时： 

f s ， ∈(O，ma】【leve1)(S) 

DGH —i*， ∈(ma evel(s)，ma】【level(DGH)) 
在进行隐私保护处理的过程中，细节信息的损失是不可 

避免的，而主要导致信息损失的来源在于概化层次的选择。 

由前面的定义可以看出，概化层次是直接取决于数据安全级 

设置的，数据安全级划分的粒度不同，将会导致不同的处理结 

果，而安全级的设置与时间区间的划分有着密切的关系。但 

事实上，由于事先并不知道时间区间的划分为多大的跨度才 

合适，这样时间跨度设定得不合适也就在所难免。因此，一般 

采取试探性的办法。为了达到处理结果有效，必然要不断地 

调整。 

3．3 敏感项处理 

定义6(敏感项) 设 D是一个交易事项数据库，FR是可 

以从 D中挖掘的所有频繁项集，兄 是根据某些安全策略必 

须隐藏的规则。存在一些频繁项集 ，如 cFR，而且当 

且仅当规则忌 只能从 J豫中挖掘出来，那么 J硪称作敏感项。 

存在另一些项集～ ，并且 U～ = FR，则～ 称作 

非敏感项。 

定义 7(含有时态约束的敏感规则隐藏) 设 D是原数据 

库，D 是经过隐私保护算法处理后的数据库，D中有规则 r： 

x( y( )在 D 中隐藏需至少满足以下条件之一： 

(1)supp(X(g1)U y(g2))<MS丁； 

(2)conf(X(g1) y( 2))<MC丁。 

通常来说，在进行关联规则隐私保护时，一个简单而有效 

的方法是降低敏感项的支持度。其方法是可以删除或修改一 

些敏感交易项中的项或项集，来达到隐藏敏感项的目的，进而 

对关联规则进行隐私保护。因此，在进行算法处理前必须对 

原始数据库进行关联规则的分析，设置MsT或者 MCT，作为 

隐私保护算法的根据。 

目前有 IGA[3]算法和 SwA_1t]算法，通过从一组包含敏 

感规则集的事务集中移出部分项集，从而使敏感规则集的支 

持度或置信度低于安全阈值的要求；同时算法中还有一个可 

由数据库用户本身控制的开放阈值参数 ，用来表示用户对 

敏感度的具体要求。当 一O 时，所有敏感规则都必须隐 

藏；当 一1O0 时，所有的规则都可认为不是敏感的。 

3．4 隐私保护算法描述 

基于时间约束的隐私保护数据挖掘问题可以描述为：从 

原始数据 D构建知识库，挖掘所有频繁项集 P，风 是根据某 

些安全策略必须隐藏的规则(昆 cP)，通过运用保护算法将 

原有数据库 D转变成对外公开的数据库 D ，使得从 D 挖掘 

不到包含敏感信息的规则，即隐藏忌 ，从而达到隐私保护的 

目的。一方面要注意在实施过程中尽量减少对原有数据库的 

改动以及造成的影响；另一方面还要在隐私信息保护和数据 

挖掘之间寻找到一个平衡点。 

算法 1 基于时空约束隐私保护算法 

输入：发布数据表 T；知识库定义 S，DGH，需要隐藏的一组关 

联规则集 Rh，MST，MCT； 

输出：经算法处理后的数据表 T ，表中不产生规则集 Rh； 

方法： 

(1)Load(T)； 
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(2) eate}_P-tree： 

(3)For aU rules rinT d0 

(4)△t—Now—En(1Time；∥ 计算当前时间与其有效结束时间的 

距离； 

(5)s：f1(△t)一{siIi∈s，△t∈partition(UT))；∥根据时效数据 

安全级空间定义，计算元组的安全级 

(6)DGH： f2(s)；∥对元组进行概化处理 

(7)f0reach ru1e r{ 

(8) if rinRh then{ 

(9) f0reachitem iin r{ 

(1 o) TimePartition(i)；∥计算 r中每个元组的有效时间 

所在的时间划分； 

(11) ConfidentiaLLevd(i)；∥由知识库定义，根据第(5)、 

(6)步的计算结果，计算每个元组的数据安全级 S； 

(12) compute
— DGH(i)；∥根据所在元组的数据安全级 S， 

计算元组的隐私保护等级 DI3H，对元组进行概化处理；) 

(13) min_c0nf(r)，rnjn-supp(r)；∥计算 r的最小置信度，最小 

支持度 
(14) repeat unti1 min c0nf(r)< MCT or Hlin supp< MST d0 

(15) deIete one r0w 、jlrith the lowest S： 

(16) delete r；∥从 Rh删除 r；) 

(17)) 

(18) 0utput(T’)；∥保存结果，输出数据表 T 。 

在进行算法之前，还可以对数据按照字典序列进行排序， 

以加快算法处理速度。分析以上过程，在隐藏关联规则的过 

程中，使用的是删除关联规则中的项集的方法。删除的规则 

是数据安全级低优先，因为数据安全级低的元组，通常概化等 

级也低，也就是说元组中包含的项比较具体真实，那么通过删 

除这一部分数据，很明显就可以达到隐藏规则的目的。 

4 实验讨论与分析 

4．1 实验 

本节对上述算法进行实验测试。从以下几个方面进行分 

析，比较：(1)元组长度固定 ，进行约束的属性组变化；(2)元组 

长度变化，进行约束的属性组固定。实验数据由随机数据发 

生器产生，采用元组长度为 1O的表作为数据集。数据集中的 

各特征值是 均匀 分布 的，数据 集的大小 由 1OOO变 化 到 

10Ooo，记作 1k～1Ok，对属性集采用包含 2～8个属性的方法 

进行。 

4．2 性能分析 

4．2．1 执行时间分析 

通过图 2可以看出数据集大小对算法执行时间的影响， 

就某一曲线来讲，算法的执行时间与数据集的大小并不是一 

个正比关系，尤其是在属性集数目较少的情况下，算法的执行 

时间变化不是很快。随着属性集的增加，算法在数据变化方 

面出现了差异，基本是按照属性集的增加而增加的。这是因 

为数据量相同时，算法需要更多的时间去过滤符合条件的数 

据元组；而在同一属性集数量情况下，因为数据量的增加，元 

组需要搜索更大的数据空间，从而增加了执行时间。 

图 2 执行时间随数据量和属性集数目的变化 

· 2O4 · 

4．2．2 算 法效 能 

图 3显示了不同时间区间、不同数据安全级下规则数的 

变化。其中横轴为时间区间，T1：198O年到 1982年，T2：1982 

到 1984年，依此类推，一直到 T1O：1998年到 2000年。图中 

的3条曲线s1，S2，s3分别代表了3种时间约束，即用安全等 

级阈值分别为O，2，4的元组进行统计。从图中可以得出不同 

时间区间规则数 目的变化情况，同时可以得出随着数据安全 

级的降低可挖掘出的关联规则数目呈减少的趋势。这是因为 

随着安全级的降低，进行隐藏的数据也就越多，导致频繁集数 

目的降低，从而减少了规则数目。 

图 4所示的是随着 MCT的变化，算法产生的规则数的 

变化情况。算法中所取的时间约束条件为 199O年到 1998 

年，可以得出：在不断增加 MCT的情况下，经过算法处理后， 

所挖掘出的规则数逐步减少。这是因为随着置信度阈值的提 

高，符合约束条件的数据也就随之增加，这样算法所要处理的 

隐私数据增多，导致频繁集的比例降低，减少了所能挖掘出的 

规则的数目。 

图 3 不同时间区间的关联规则数 

图 4 规则数随 M( 的变化 

结束语 时间是现实世界数据库本身固有的因素，所 以 

在数据中常常会发现时态语义问题。时态数据的出现使我们 

有必要在知识发现过程中考虑时间因素。本文将数据的时间 

特性与数据安全级相结合，通过层次概化方法进行数据隐私 

保护处理，可以根据实际保护的最小需要，将保护对象的需求 

划分等级，分类进行保护，使其具有很好的灵活性。进一步的 

工作是将数据的时效性与空间特性相结合，研究数据隐私保 

护方法。 
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件 ENVI 4．1。试验用计算机硬件配置：InteI P4 CPU 1． 

8GHz，512M 内存。 

图3 唐山地区1：s0O00TM局部图(黑色部分为水面) 

本文试验使用多类问题的分类求解。设训练样本集为 

(z1，．)J1)，⋯，(丑， )，五∈ ，z 为训练样本输人， 一1，⋯ ， 

-yl为期望输出，表示类别标号。对于本文所讨论的问题，采 

用 C-svM分类方法，核 函数为径向基核函数，c：128， — 

O．125。共有 4类地物，分别表示房屋、水面、绿地和公共用地， 

即 ∈{4，3，2，1)。训练样本通过遥感软件 ENⅥ 的 ROIs 

工具来获取。 

PS0中基本参数设置为 f =2，fz一2， 一1，粒子群数量 

为 l5，最大迭代次数为2O。PSO算法运行的结束条件是达到 

最大迭代次数即刻停止。表 1所列为训练样本经本文所述策 

略缩减前后分类相关参数的比较。 

表 1 s、，M训练样本缩减前后分类指数比较 

图4所示为样本缩减前的 SVM 分类结果一水面 (蓝色部 

分)，图5所示为缩减样本后的试验结果。结合表 1可知，基 

于 PS0的缩减策略，不但丢弃 了非支持向量数部分，也去除 

了训练样本中大量冗余的支持向量，使得训练样本得到了很 

大的缩减，训练和分类总消耗时间缩短了大约一半，其分类精 

度提高了 l％。 

图 4 没缩减样本的分类结果一 图 5 缩减样本后的分类结果一 

水面(黑色部分) 水面(黑色部分) 

结束语 基于 SVM 的图像分类 已经得到了广泛的应 

用，但也面临着挑战，特别是对大规模数据集样本的训练依然 

非常困难，本文采用粒子群算法对训练样本进行优化缩减，尽 

可能地将训练样本中非支持向量和冗余的支持向量去除，以 

提高训练效率。通过对多类遥感图像的分类试验证明，此方 

法在保证分类精度的前提下，达到了缩减的目的，这对于大规 

模数据集支持向量样本的训练效率的提高有非常重要的现实 

意义。如何进一步提高分类精度，是下一步需要研究的内容。 
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