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位置大数据 中一种基于 Bloom Filter的匿名保护方法 
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摘 要 位置大数据服务应用中存在大量的用户敏感信息，针对服务中海量数据分析的隐私泄露问题，提 出一种基 于 

Bloom Filter多哈希散列编码的位置匿名保护方法。采用启发式的隐私度量技术划分匿名区来隐藏真实的位置数据， 

保持欧氏距离上搜索目标的邻近关系以优化空间匿名框的面积 ，并在划分策略中引入查询服务相似性因子以减少空 

间碎片的产生。在移动用户和服务器之间构建可信的第三方位置匿名服务器，能有效地模糊 目标节点，从而抵御恶意 

的隐私攻击。理论分析和仿真实验表明，新算法能有效优化匿名空间区域，提高隐私保护程度 ，并在海量数据集的构 

建过程中具有较优的时间复杂度。 
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Improved Location Anonymous Technology for Big Data Based  on Bloom Filter 
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Abstract As there exists large amounts of user’S sensitive information in the application of big data for location，a kind 

of anonymous location protection method was put forward in this paper，which is based on Bloom Filter with multi—Hash 

coding，to solve the privacy leakage in analysis of massive data．Heuristic privacy metrology divides anonymous area to 

hide real data of location．Keeping the search target adjacent in Euclidean distance can optimize the area of spatial anony— 

mous box，and the introduction of similarity factor in query service for dividing policy can reduce space debris．It can ef— 

fectively blurred target node，with deployment of trusted anonymous server between the mobile user and the server by 

third—party，to resist malicious privacy attack．Theoretical analysis and simulation results show that the new algorithm 

can optimize the anonym ous space and improve the privacy protection effectively，and it has better time complexity in 

the construction of massive data sets． 
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1 引言 

社交网络与移动传感设备等位置感知技术相结合形成了 

位置大数据服务，面向用户的位置数据分析和发布等应用需 

求也随之出现和发展，查询业务种类广泛 ，包括兴趣点 POI 

(Points of Interest)查找、APP运动记步、导航定位和社交网 

络位置分享等功能。由于通信网络中位置大数据服务用途多 

样，收集信息交叉冗余，如何保护隐私数据和防止用户敏感位 

置泄露成为当前位置服务面临的重大挑战。对位置大数据服 

务的恶意访问可能泄露个人大量的敏感信息，随着个人隐私 

保护意识的不断提高，基于空间匿名区泛化隐藏敏感位置的 

技术不断出现。 

在基于位置的查询过程中，为避免用户主体与行为产生 

关联，通常采用简单生成的包含目标点的k个用户生成匿名 

集 As来申请服务。此类隐私保护技术面临一个基本的计算 

问题，即最近邻问题l】伽。文献[4—8]提出基于 k-anonymity保 

护计算空间匿名区面积的优化方案，如间隔匿名算法、Casper 

匿名以及 Hilbert匿名等，可以用桶划分泛化查询区域的方 

式来防止用户身份信息泄露。针对大规模高维数据 ，改进位 

置敏感哈希 LSH(Locality Sensitive Hashing)[ “]是一种快 

速近似查询的索引技术，具有强大的近邻查找能力，能将高维 

特征或复杂的距离函数嵌入到一个低维的空间，文献[12]给 

出了基于欧氏距离上精确位置敏感哈希 E2I SH 的实现，能 

保证算法以线性时间进行相似性搜索并在实际多种场合中得 
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到应川 。在分布式网络巾，文献[18—1 9]提H卜一种增强型 

Bloom Filter网络流量过滤技术．对通信数据在集合中的映射 

关系设置了适当清洗并进行可靠的入侵检测 ，最大限度地减 

少了安全信息的重建且提高_r平均存储命中率。 

存多维大数据的复杂搜索中．敏感哈希算法 2(,21 修剪子 

树分支来缩小搜索范恫，在保持一定准确牢的基础上减少算 

法空间和时问开销。针对处理海量位置数据集的效率优化问 

题 ，本文提出一种基于 Bloom Filter的快速散列方法．并在移 

动I}】户和服务器之问构建一个新的可信第 方服务器模型， 

完成对日标位置节点的综合匿名处理，合理地分割空问，从而 

保护敏感位置的隐私信息。大数据环境下．Bloom Filter数据 

结构以多哈希位编码的方式对海量数据进行加密，并具有高 

效的数据搜索、插入、删除效率．仿真实验证明该算法能够在 

指定的私密性条件下，为位置查询服务返同一定准确率的数 

据结果。 

2 位置大数据匿名保护中的关键问题 

2．1 位置隐私的攻击保护模型 

随着互联网大数据技术的不断发展，基于位置服务 I．BS 

(Location—Based Services)的网络应用利用全球卫星导航定位 

系统以及地面通信基站焉 合云计算 、海量数据处理技术，将 

数以亿级甚至数以于亿级的位置数据进行实时的挖掘存储。 

然而．位置大数据应用服务在提供相应查询并发布相天J}j户 

信息时 ，将面临泄露客户个人隐私的危机。恶意攻击针对空 

间匿名数据的时效性、紧密性等特征进行连续查询攻击 ．将在 

某时刻生成过多的空间分割碎片从而导致位置匿名的失败． 

影响查询效率。为了对发布的位置数据进行处理以降低攻击 

者推测ffI用户敏感位置的可能性 ，在移动』{】户和服务器之间 

构建一 个可信任的第i方服务器。采用启发式的隐私度量技 

术将用户的位置数据转换成不真实的位置数据，同时在服务 

器rf|考虑优化空间匿名框的i面积以及设定碎片分裂的阈值， 

最后将模糊数据的查询结果转化成j斗j户需要的结果．保护模 

型如 1所示 。 

可信 的大数据 位置服 务器 

位 置 位置 

案真 墼 善 
服务 服务 位置服务应用 

1 位置隐私的攻击保护模型 

基于宅问匿名框的位置大数据隐私保护技术假设州户在 

任意[j、f刻 r发布似置信息后 ．暴露的用户敏感信息只与 当前 

时刻攻击者收集到的数据有关。攻击者可以根据在任意时刻 

之前收集到的 史位置数据 L．推测用户 时刻处于某个 

敏感位置l 的概率为P( JL)。为了量化位置大数据的隐私 

保护效果，对位置大数据的目隐私定义如下。 

定义 1 设任意用户U在任意时刻f处于位置 的推测 

( 南 ( ， 

时间复杂度()(等)log(7 -)。 

己篓 · · 1．⋯一己 ： 一 一一’：· · ： 一 厶 I ‘划分 1 一 一一。 
。一-4& 一 一一一一一 ， 

(a) (b) 

触 

一 腿雅 全 



146 计 算 机 科 学 2017年 

置桶的划分方式中较易产生空间碎片，消耗更多的系统资源。 

如图 2所示，首先选择目标位置点 L 并假设此时设置的空间 

泛化匿名度为k一4。计算与 L。距离最近的 3个邻接点形成 

的匿名区域 ASR，如图 2(a)中划分 A的矩形区域所示。将包 

含目标位置的 4个点移出数据集后，剩余点组成另一个匿名 

区域 B(阴影部分)，可以观察到这种桶划分后的空白区域较 

大，易产生空间碎片，显然 图 2(b)所示的空间分割方式的位 

置点更汇聚，更为可取。 

在位置服务过程中为提高空间划分的合理性 ，不仅要考 

虑空间匿名的保距性，还要考虑查询服务的相似性。可信的 

第三方服务器在划分策略中引入基于查询结果的位置服务近 

似度因子 ，根据查询返回结果实时反馈算法性能，设置阈值控 

制 ASR面积，对空间点泛化匿名程度进行适当的调节，能给 

出更加聚集的空间点划分区域，并提高位置服务的精确性。 

在敏感位置点与相应查询结果的映射关系中，利用多个哈希 

函数同时考虑近似查询与间隔距离参数 ，综合评估位置点的 

性质对敏感位置进行模糊化，从而满足用户更高的隐私保护 

需求 0。其位置服务的相似度 S定义如下。 

定义 3 假设对两个不 同的位置 P和q进行查询服务 

时，其查询结果将具有一定的相似性，在查询 函数 Q的查询 

结果集G(Q)中，对用户 top-k个兴趣点的排序结果集表示为 

G (Q)，目标位置根据相应空间坐标(_1r，．)’)标记，对查询结果 

的处理可以计算出其位置的服务相似度为 S(O≤S≤1)。 

S —Sirn(p，q)一 Sire((． ， )，(如 ，yq)) 

一  ! ! ： ! r 
k 、 

2．3 位置敏感的哈希过滤器 

位置敏感哈希 LSH是基于哈希数据结构的随机映射算 

法 ，其基本思想是保证以较大的概率将空间上相距很近的点 

进行随机映射存储操作后，仍保持这些位置点距离上的邻近 

关系。空间划分映射关系存储在哈希表中，可以使一个目标 

点的查询在 o(1)的时间复杂度 内以及 O( )的内存空间上完 

成。布隆过滤器 Bloom Filter基于 个 Hash函数将一个元 

素映射成一个位阵列 (bit array)存取 ，是一种对海量数据处 

理效率很高的随机数据结构。元素加入集合时，计算 m个独 

立 Hash函数并将其在位阵列对应值置 1或 0，查找该元素时 

若搜索位数组中对应位值都是 1，则说明存在。空间中的相 

邻点对于每个哈希函数发生冲突的概率比距离远的点要大， 

能将 比较相近的点哈希到同一个桶中。可选择欧氏距离度 

量 、服务近似度以及添加查询 函数组成多个哈希函数的影响 

因子，并获取它所在桶中的标志，即可进一步得到聚集点较强 

相关的空间划分。对位置敏感的定义如下 。 

定义 4 对于位置数据节点组成 的域 S和距离度量 D， 

从 S映射到 U的函数族 H{h：S—U}被称为关于度量 D是 

(n，r'2，P ，P )位置敏感的，如果 V ，q∈S满足以下两个条 

件： 

(1)如果d(v，q)<n，那么 PHEh(q)一 (̂ )]≥Pl； 

(2)女口果 d(v，q)>r2， 么 PH Eh(q)一 (̂ )]≤ 2。 

其中，n<r2，P1> z，d( ，q)是 D中 与q的距离。如 

果位置查询点 q与 邻近，那么哈希方法 h散列后划分到同 

一 桶中的概率增大。当q与 存在其他如查询服务的近似关 

系但彼此不够邻近时，需要多个哈希 函数连接形成划分策略 

H(̂ ( )，̂2( )，⋯，h ( ))放大空间点的关联关系，其中的 

哈希函数簇 h ∈H相互独立。基于 Bloom Filter多哈希快速 

索引思想组合位置服务数据中的多种影响关联因子，同时保 

持空间上的聚合关系完成空间点集的桶划分，能得到更为合 

理 、更满足实际需求的查询结果。 

3 基于Bloom Filter的海量位置信息保护技术 

3．1 海量位置点匿名保护方法 

现有的位置大数据服务中，攻击者可以从多种渠道获得 

用户和位置数据相关的其他类型数据，并结合位置数据共同 

推测用户的隐私信息。如许多社交软件的签到服务、分享定 

位等操作，通过用户的个性设置或者行为模式对其位置数据 

与非位置数据进行匹配 ，会将用户大量敏感的个人信息发布 

给基于位置服务的攻击者 ，带来隐私泄露的潜在危机。常用 

的位置隐私保护技术中普遍存在两个缺陷 ：1)基于启发式隐 

私度量的空间模糊化方法不能生成精确合理的匿名区 ASR， 

较易生成空间碎片从而造成算法的冗余；2)大多数匿名技术 

适用的数据量较小，针对位置大数据服务中海量关联数据的 

处理方法效率不高。 

为解决上述问题，本文提出构建基于含有安全客户信任 

中间件的匿名保护系统，位置敏感哈希算法采用启发式的隐 

私度量技术划分匿名区域，并保持欧氏距离上搜索 目标的邻 

近性隐藏真实位置数据 ，以达到隐私信息安全通信的 目的。 

通过中间件反馈服务结果调整匿名区域的面积大小并平衡分 

裂聚合条件，再利用 Bloom Filter结构完成对海量数据集 的 

高效搜索，其中多个哈希函数组成的阵列将直接影响匿名框 

的覆盖率和隐私性 ，从而最终影响位置大数据服务器对隐私 

位置数据安全发布的效率。本文提出基于 Bloom Filter的海 

量位置信息保护技术的基本流程如下 ： 

1)基于欧氏距离上的空 间邻近关系递归构建 四叉树索 

引，将二维空间中位置点集 自然的位置关系映射在树形结构 

中； 

2)根据用户所需 的查询 函数 Q计算位置服务的近似 

子S，并获取用户要求的隐私保护预算0，准备划分匿名区域 

的距离度量因子 ； 

3)选择 D't个哈希 函数组成敏感位置匿名保护的划分策 

略 H(̂ ( )，h ( )，⋯， ( ))，每个哈希函数引入不同的散 

列度量且彼此保持独立，在用户得到相同位置服务性能的条 

件下隐藏隐私位置信息； 

4)计算哈希函数h 的值，并把结果映射到Bloom Filter 

过滤器的位数组相应位中； 

5)根据用户选择的泛化程度搜索 Bloom Filter中保存的 

位置点 ，将 目标点和散列后与其依然保持邻近关系的点聚集 

成桶，由形成的匿名区向应用服务器申请服务 ，并得到查询结 



第 6期 刘 彦，等：位置大数据中一种基于 Bloom Filter的匿名保护方法 147 

果反馈给 目标点。 

可信服务器首先基于四叉树 Qua&Tree将二维空间递归 

地十字分成 4个面积相等的正方形区间，要求系统设定递归 

分裂的终止条件形成最小的正方形区间保存在树的叶子节点 

中，每一个划分正方形区域对应于四叉树中的一个节点。当 

对目标敏感位置点匿名隐藏时，可根据 Bloom Filter生成的 

哈希随机散列策略搜索匿名框，统计不同层次的树节点对应 

正方形区域所包含 的位置点 并进行桶 划分，位置点 基于 

Bloom Filter的散列原理如图 3所示。 

Pl搜 

索框 

图 3 基于 Bloom Filter的位置散列原理 

由于空间数据的特殊性(海量 、多维、空间拓扑特征、时间 

特征)，空间分解技术采用分割原理 ，在把查询空间划分为若 

干区域的同时将位置信息分层储存 ，形成可唯一标识空间的 

要素。然后利用不同的数据结构对分割的区域进行组织，以 

达到快速访问数据项的目的。常用的空间索引技术可以提高 

空间信息数据库的操作效率，Quad-Tree将位置空间递归划 

分为不同层次的树结构 ，当空间数据对象分布比较均匀时，具 

有比较高的空间数据插入和查询效率；R树广泛应用于原型 

研究和商业应用中，为了使 R树能在海量的空间数据库中发 

挥重要作用，将优化 R树节点的插入路径，减少 目标空间区 

域的重叠面积，同时保持当前层节点分裂的独立性 ；kd—Tree 

索引用于多维检索的结构形式，对数据点在k维空间中进行 

划分 ，并在每一层都根据该层的分辨器对相应对象做出分枝 

决策 ，对于精确的点匹配查找具有与二叉树～样的良好性能 

(平均查找长度为 1+41ogn)。 

3．2 性能分析 

Bloom filter以内存空 间换取时间的处理方式体现 了对 

海量数据的处理优势 ，在增加或查找集合元素时所用的算法 

时间复杂度都为哈希函数的计算时间。同时，由于 Bloom 

Filter对加入位向量集合中的元素进行了编码，并且从这些编 

码中恢复出原集合元素信息的过程并不容易，因此可用这种 

加密处理方式对敏感位置的隐私提供有效保护。Bloom Fil— 

ter搜索采用近似邻近的方法，能以较低的代价返回精确的或 

接近精确的结果，但其在判断一个元素是否属于其表示的集 

合时存在一定的错误率 ，所以不能适用于要求零错误率的应 

用场合。为了优化算法性能对哈希冲突元素进行合理的分 

配 ，需分析位置映射的位向量中某位标记改动的随机概率，以 

及预估计 Bloom Filter的错误率大小从而最优化策略簇中哈 

希函数的个数，使处理器在一定容错率的条件下均衡效率。 

假设哈希策略 H( ( )，h ( )，⋯，hk( ))中各个哈希函 

数是完全随机和独立的，当数据集 S一{z T 一， }中所有 

元素都被 k个哈希函数映射到 位的位数组中时，其中k× 

<m，则这个位数组中某一位仍然为 0的概率 P为： 

一 (1一 ) ≈ e— 
m  

(4) 

其中， 1衣不--任意一个哈希函数选中这一位的概率，(1一 ) 

表示哈希从未选中这一位的概率，要把 S完全映射到位数组 

中，需要做 志 次哈希，则某位值为 0代表 次哈希都未选 

中。为了简化运算，用极限思想lim(1一÷)一一e近似，则错 

误率 为： 

一 E1一(1一 ) ] ≈(1一p) 

=ekLn(1 )一e等 ‘ ‘ 一 (5) 

用错误率最优化哈希函数个数，能使元素查询时的错误 

率降到最低 ，这里有两个互斥的理由：1)如果哈希函数的个数 

多，那么在对一个不属于集合的元素进行查询时得到0的概 

率就大；2)如果哈希函数的个数少，那么位数组中的 0就多。 

当m和 的比值越大，则要求哈希函数的个数 k越大，并且 

其错误率越小。在式(5)中令 g一一( )In(p)In(1一声)，由 

对称法则可知当是一ln2(詈)即p一号时，g取最小值，则 
取得最小值。在不超过一定错误率的情况下，Bloom Filter至 

少需要 m位才能完全表示全集中任意 r／个元素的集合。假 

设全集中共有 “个元素，允许的最大错误率为s，则m至少要 

等于nlog2(1／￡)才能表示任意 个元素的集合 ，即满足以下 

不等式 ： 

。 嗯  ≥logee 

一nlogz(1／e) (6) 

4 实验结果及分析 

实验数据源采用 UCÏ2 机器学习数据库中关于智能手 

机运动传感器 读取的样本数 据集 (Heterogeneity Activity 

Recognition)，实验系统硬件配置为主频 2．4GHz的 Intel(R) 

Core(TM)i3兼容 PC机，2GB内存，200G以上的可用磁盘空 

间，软件配置平 台为 WIN 2008 Server操作系统 以及 Mi～ 

crosoft SQL Server数据库系统，C／S结构的运行模式。传感 

器包含了约 3．5G大小的位置坐标数据集 ，实验对 比基于四 

叉树索引的 Casper匿名l4 算法、假位置选择 DLS̈5 算法以及 

Hilbertc ]匿名算法，对本文提出的 Bloom Filter改进匿名保 

＼ 、 ／

一＼●／ — 
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护方法进行性能评估。其中，采用 ASR的面积与整个数据空 

间的比值平均值来度量有效性，采用 ASR的平均生成时间来 

度量效率 ，实验结果如图 4、图 5所示。 

图 4 ASR的面积与k的关系 

图 5 ASR生成时间与 k的关系 

用户位置随机分布在 10000×10000的区域内，在 Bloom 

Filter选择 优：20哈希函数策略族的情况下 ，图 4示出了 4 

种匿名算法生成的 ASR与整个面积的百分比与 电值的关系。 

实验结果显示，ASR尺寸基本上随 k值线性变化，并且基于 

Bloom Filter的匿名方式能给出更为聚集的区域划分。同时， 

从图 5的对 比可以看 出，在大数据环境下布隆过滤器具有较 

高的 ASR生成效率。需要指出的是当 25≤ ≤75时，本文算 

法生成匿名区的时间有明显的跳跃。这是因为对于不同的匿 

名保护要求，以 Bloom Filter位编码为基础的元素搜索方法 

将产生一定 的错误率 ，从而处理时间也会相应增加。当 

是≥75时 ，随着哈希函数个数 k的增大，其产生的错误率减小 

且趋向稳定。在位置敏感哈希分割空间实现共匿性 的基础 

上，新算法具有综合服务近似度查询的优势，并具有适度的计 

算复杂度，实验证明了该算法在有效性 (最小化匿名空间区 

域)和效率(海量数据集构建代价)方面具有 良好的性能。 

面向单一攻击的位置数据服务框架已经无法适应多组合 

复杂攻击的大数据环境。一方面，大部分位置数据发布框架 

设计忽略了真实空间数据具有数据特征以及动态位置查询环 

境下服务的相似性，单一考虑位置数据而忽略了非位置数据 

的隐私保护 ，无法估计数据多次发布所带来的潜在风险。另 

一 方面 ，现有位置匿名模型无法兼顾数据安全性与可用性从 

而及时对用户的反馈做出调整，未能高效地添加适当噪音来 

减少匿名泛化过程中带来的误差 ，以提高数据的可用性。本 

文算法在实验过程中表现的稳定性有效解决了以上问题 ，在 

未来大数据位置服务的隐私保护中具有良好的可行性。 

结束语 大多数已有的基于位置匿名的隐私保护技术不 

能综合考虑集群点之间的近似性，在对邻近点的搜索策略中 

忽略了查询服务的相似关系，单纯考虑距离上邻近的方式将 

可能产生不合理的匿名空间划分，从而降低服务器的执行效 

率。另一方面，大数据时代下针对海量信息的分析方法层 出 

不穷，位置应用服务在大数据环境下发展迅速，选择能高效处 

理数据并保护敏感位置节点信息的数据结构将具有广泛的应 

用前景。针对以上问题 ，本文运用 Bloom Filter多哈希位编 

码的原理并改进了形似性的评价方式，采用综合的搜索策略 

加密目标点来达到隐私保护的目的，实验表明本文设计方案 

具有 良好的有效性和运算速度。为进一步提高算法性能，本 

文后续将继续深入探索基于不同挖掘算法的位置数据安全访 

问技术。 
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