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面向对比评估的软件系统安全度量研究 
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摘 要 保护质量是指安全模块在进行安全处理时需要达到的安全 目标。它是以一定的量化标准来衡量的。如何客 

观有效地评估现有软件系统是否满足保护质量的要求已成为研究热点之一。目前，大多数安全领域的从业者使用的 

是具有较高主观性的定性评估方法，使得评估结果依赖于个人经验而并不可靠，从而需要独立、客观、定量的安全度量 

方法。针对安全度量的复杂性和实施 困难的情况，提 出了基于对比评估的安全度量模型，分别从攻击面、拒绝服务和 

攻击图的角度讨论了两个或多个软件 系统之间的相对安全性，并对评估的过程和结果进行了综合分析与研究。 

关键词 保护质量，安全度量，攻击面，拒绝服务，漏洞，攻击图 

中图法分类号 TP3O6 文献标识码 A 

Study of Security Metrics 0f SoftwaI1e Syst咖 f0r C伽1parative EvallIation 

ZHANG Xin GU Qing CHEN Dao-xu 

(NationaI Laboratory of Nove1 S0ftware Technology，NanjiI1g University，Nanjing 21O0g3，China) 

Abstract Quality of pr0tection can be seen as the security target 0f security modules when d0ing their security treat— 

nlents，which can be ju趣ed by quantitative criteria．The question of h0w t0 evaluate whether the current software sys— 

tem has fulfills the quality of pr0tection target objectively and effectively has be∞Ine one of the hotsp0ts of researc}L 

Currently，however，H1ost security pmfessionals use the qualitative method for security evaluation，which is highly sub— 

jective and makes the evaluation result dependent 0n the individual experience and thus unreliable．S0 what needed are 

substantive and quantitative security metrics．E cause of the comple)【ity and the difficulty 0f implementing the security 

metrics，a n0vel security evaluation rn0del was presented in this paper，which analyzed the relative security level of given 

systems fr0m the views of attack surface，del1ial of ser、，ice and attack graph At last，a general discussion for the pmcess 

and the result of the evaluation were giverL 

K rds Quality of pr0tection，Security metrics，Attack surface，Denial of senrice，Vulnerability，Attack graph 

1 引言 

随着社会的进步与科学技术的发展，软件系统的功能越 

来越多，规模也越来越大，用户对其依赖性也越来越强。因 

此 ，一个高质量 、高可靠性和高安全度的软件产品就成为用户 

需求中的重要组成部分。尤其是大量的用户个人数据资料等 

较为隐私和机密的文件都以电子文件的形式等存放在计算机 

中，这样就凸显出安全问题。如何保障用户使用软件系统的 

安全性且使得业界在安全方面的投资能得到有效的回报，成 

为领域内专家学者研究的重点。 

保护质量是指安全模块在进行安全处理时需要达到的安 

全目标。它以一定的量化标准来衡量，是组织、执行安全任务 

和选择安全服务的准则[1 ]。然而，目前大多数软件系统安 

全领域的从业者使用的是具有较高主观性的定性评估方法， 

使得评估结果依赖于个人经验，且没有具体的指标支持使得 

对系统安全程度的认定不能取得一致 ，从而需要独立的客观 

的定量评估方法。通过量化的度量方法，可以提供控制、评估 

和预测软件安全性的框架，亦即安全度量[1 。安全度量考虑 

的问题是如何度量和评估一个系统的安全性以及评估结果达 

到一个什么样的程度才能满足保护质量的目标。现有的主要 

安全度量研究包括： 

(1)基于对系统安全要素建立数学模型的评估方法[1胡； 

(2)基于安全管理的度量方法ll】 ； 

(3)基于过程能力评估的 SsE_CMM安全度量[1 ； 

(4)基于特定安全目标的度量方法【3 ]。 

其中，前三者虽然在理论上进行了充分的分析及验证，但并不 

针对具体的安全问题进行考虑；而后者则缺乏相应的综合考 

虑，使得评估结果只局限于系统的某个安全问题，因此对于软 

件系统的整体安全性仍然不能得到令人信服的评估结果。由 

于用户在对某个软件系统的选择使用上，关注的往往是具有 

相似功能的软件系统或是同一软件系统的不同演化版本之间 

的相对安全性，即从比较的角度而非从绝对的安全级别数值 
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角度出发考虑安全问题，因此需要相应的度量评估模型。针 

对此问题，本文提出了面向对比评估(comparative evaluation) 

的安全度量模型，将多个具有相似功能的软件系统或某个软 

件系统的不同版本按照相同的安全度量方案得到的不同安全 

度量值进行比较，得到的结果可以帮助用户选择出具有较高 

安全性的软件系统。这种方法虽然并未给出是否符合保护质 

量的量化标准，但是能够给出多个系统之间安全性的全序关 

系，即可以评估出某个最能满足用户保护质量要求的系统。 

本文第 2节提出了一个安全度量框架以及用于解释的网 

络系统模型，并从不同的角度划分不同的安全度量方法 ；第 3 

节分别介绍相关的安全度量方法并对方法进行了综合；第 4 

节对不同的度量方法进行了综合评估讨论；最后是总结和展 

望 。 

2 安全度量框架 

针对一个软件系统可以考虑的安全问题有许多，如常见 

的病毒攻击、系统文件信息被非法读取或非法删改、由黑客发 

起的泛洪攻击使得网络拥塞导致通讯受损，或者是系统存在 

的安全漏洞被攻击者利用导致其获得合法权限从而对系统进 

行破坏等等。这些安全问题的出现就触发了对系统安全的保 

护，如使用各种防病毒攻击软件、入侵检测和防御系统等。然 

而这是一种被动的解决方式，真正的解决方法仍在系统的本 

身，即在系统开发阶段就对安全问题进行考虑。这就牵涉到 
一 个重要的问题，即如何对生产出的软件系统的安全级别进 

行评估。有两种方法可以运用：一种是定性评估方法；另一种 

则是定量评估方法；前者实现简单，但过于依赖主观判断，缺 

乏数据支持，可信度较低 ；后者针对问题给出具体指标，有数 

据支持，但实现困难，且在指标的标准确定上还未成熟。综合 

来看，定量评估方法是今后的趋势，且以安全度量为代表的定 

量评估方法也取得了一定的进展。 

由于现实中的软件系统都是针对某一类问题而产生的， 

且一些成熟的主流软件系统会随时间产生一系列的演化版 

本，因此对所有的系统考虑其安全度量采用统一的标准是不 

合适的。即使针对同类软件系统，由于其规模大、复杂度高， 

制订标准的难度也很大。针对这一问题，本文提出对比评估 

的方法，根据某些指标的综合值，将具有相似功能的软件系统 

或者是同一系统的不同演化版本之间的安全程度做比较，具 

体模型如图 l所示。其中AsM( )( ￡s “m M ￡一c 

( ))表示针对系统某一方面的安全度量值，a叫( )(A ￡ 

w f( ))表示其相应的权重；S ． )(S “一 ( ))表 

示某一方面的安全度量指标， (j)为该指标的权重；SsM 

(s3，s m
— sec“ f 缸̂ cs)则表示 AsM( )经过综合后得到 

的整个系统的安全度量值。 

图 1 评估模型 

经过综合后的ssM，其表示方式有标量表示法与矢量表 

示法。标量表示法即将得到的所有 ASM进行加权和处理， 

从而得到某一单一的值；矢量表示法为类似(ASM(1)，ASM 

(2)，⋯，ASM( )>的形式。使用标量表示法可以横向直接比 

较各个系统的安全级别 ，但单一的值较为模糊且缺乏说服力； 

使用矢量表示法则较为清晰地表示出各个方面的安全性，但 

比较的方法较为复杂，即需要对各个方面的安全性分别进行 

比较，然后综合。本文使用的是综合二者的表示法，即使用单 

一 的值对各个系统进行比较，如果该值相差不大，则针对具体 

的安全方面再进行权衡。 

目前主流的网络系统模型有 C／S，B／S和 P2P 3种方式， 

其中 C／S和 B／S方式占有很大比例，网络攻击的客体也大多 

是各类服务器系统，而主体即为攻击者所在的客户端。基于 

此建立的网络模型如图 2所示，其中用户(U)与攻击者(A)对 

服务器 (S)进行访问，三者使用路由器进行连接，攻击者则对 

该服务器进行攻击。常见的网络攻击方式有恶意入侵和泛洪 

等等，攻击者要达到的主要目的通常为恶意读取和修改系统 

资源、影响系统与外界通讯以及非法获取高级权限从而对系 

统进行破坏等。因此针对上述模型，可以从 3个角度来考虑 

整个系统的安全问题： 

1．从系统资源角度出发，给出攻击面度量； 

2．从系统通讯的角度出发，给出拒绝服务度量； 

3．从系统权限保护出发，给出攻击图初始节点度量。 

3 安全度量方法 

图 2 网络系统模型 

3．1 攻击面度量 

文献[1—5]提出了一种进行安全评级的方法，称为攻击面 

度量(attack surface metric)，即用静态的方法对系统内在资 

源进行安全评估，得到的结果是基于概率的，表示攻击所造成 

的对系统的破坏程度。 

3．1．1 攻击面相关定义 

定义 1(系统资源，system resource) 包括方法 (met}1一 

od)、通道(c}laru1eI)和数据 (data)。通常情况下，攻击者都是 

通过利用系统部分资源的漏洞从而使用该资源来攻击这个系 

统的。然而，并不是所有的系统资源都是可以被攻击者利用 

的，它们之间存在着可能性大小的区别。比如以“r0ot”权限 

运行的方法要比以普通“user”权限运行的方法更易遭到攻击 

者的攻击。 

定义2(成本效益比，cosI-benefit rati0) 成本(c0st)代表 

攻击者实施该攻击所花费的代价，由于攻击者若想使用该项 

资源就需要先获得该资源的存取权 (access right)，因此成本 

就取决于要获得的存取权的对应值，该值与存取权的重要性 

成正比；效益(benefit)代表攻击者实施攻击后造成该系统的 

破坏程度。对于方法，取决于它的权限(privil e)。例如攻击 

者利用权限为“root”的方法比利用权限为普通“user”的方法 

造成的破坏更严重，获得的效益也越大；对于通道，则取决于 

其类型(type)，如套接字类型的通道允许字节流的传送而其 

它某些类型的通道则不允许，且字节流的数据由于没有内容 

限制，对系统可能造成潜在的破坏就很大；对于数据集，也是 

取决于其类型(type)，如file类型的数据可以存放可执行的恶 
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意代码，造成的破坏就非常大。成本效益比用公式表示为： 

，．一benefit／cOst，其中benefit对应的方法、通道和数据分别为 

privilege，type和 type。成本和效益 的取值 目前仍取决于经 

验和直觉，如何更有效地赋值也是值得研究的方向。 

定义 3(攻击类 ，attack class) 由于同一类别的不同资源 

被攻击者利用的可能性不尽相同，因此不能把所有的资源同 

等看待，需要根据成本效益比的不同将不同的资源归属于不 

同的类别中，形成多个攻击类。具体体现在方法、通道和数据 

3个层次上。 

· 方法攻击类(MAC，meth0d attack class)：系统中方法 

的子集，其中所有的方法拥有相同的权限和存取权； 
· 通道攻击类(CAC，cha衄el attack class)：系统中通道 

的子集，其中所有的通道拥有相同的类型和存取权； 

· 数据攻击类( ，data attack class)：系统中数据的子 

集，其中所有的数据拥有相同的类型和存取权。 

定义4(攻击面’attack surface) 攻击面由各系统资源的 

可攻击性的总和计算得出。可攻击性(attackabi1ity)是指该 

资源被攻击者利用的可能性，其值由该资源的成本效益比计 

算公式 r=benefit／cost得出。攻击面的表现形式可为三元 

组：(MA，CA，DlA>，其中， 
·  ̂ (meth0d attackability)：表示方法攻击类计算 出的 

可攻击性的总和； 

· CA(channel attackabmty)：表示通道攻击类计算 出的 

可攻击性的总和； 

· DA(data attacl【ability)：表示数据攻击类计算出的可 

攻击性的总和。 

攻击面度量值越大，这个系统就越容易遭受到攻击，从而 

认定这个系统就越不安全。此认定的根据是统计和计算出来 

的度量值，从而明确其可信度较高。 

3．1．2 攻击面度量举例 

在第 2节的网络模型中，假设 S配备了 IMAP邮件服务， 

工作流程为 U使用 UDP套接字与 s连接，然后在 S端进行 

登录。列出存储在 S上的 eⅡmI1文件。从该列表中取出某个 

文件查看其内容，最后关闭与 S端的连接。S端的文件系统 

中存储有配置信息文件和 eman文件。 

假设 S中方法的权限有“r0ot”和“user”，通道的类型为 

“UDP”，数据的类型为“f ’，存取权有“r00t”，“authenticated” 

和“umuthenticated，’，且对于相同的资源、不同的类型或权限 

以及存取权均存在着全序关系，如表 1所列。 

表 1 S中的资源权限／类型与存取权 

s中的资源如表 2所列。 

表 2 S中的资源 

下一步则根据可攻击性划分出攻击类： 

· l0gin()方法的权限是“root”，存取权是“umuthentica_ 

ted’’： 
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· list()，fetch()，cl0se()方法的权限是“user”，存取权是 
“

authenticated”： 

· 通道 P0rt143，port993的类型是“UI)P”，存取权是“un— 

authenticated”： 

· 数据项／etc／shadow，／etc／user．c0nf的类型是“file”，存 

取权是“r0ot”； 

· 数据项／etc／passw．d，／var／nb／user的类型是“file”，存 

取权是“authenticated”。 

由此可划分出 5个攻击类，如表 3所列。其 中最右列表 

示的是对应攻击类的可攻击性。 

表 3 S中攻击类的划分 

由表 3可得s的MA值为2+1．5—3．5，CA为2，DlA为 

O．66+1：1．66，从而得到 了 S的攻击 面度量 为(3．5，2， 

1．66)，其中括号中赋予权限／类型和存取权的整型参数为方 

便计算所用。如对于另一个系统 S ，若得到的攻击面度量为 

<5，2，1．33)，即相比之下s的 值略低，DA值略高。然而 

由于 S配置了诸如 Micms0ft的 EFS这种有较高安全性的文 

件系统，则攻击者选择使用系统方法进行攻击的可能性就会 

增大，从而使 S的整体安全性就要高于s 。 

3．2 拒绝服务度量 

由于因特网在规模上和功能上不断扩大 ，拒绝服务式攻 

击 目前在很大程度上降低了网络服务的质量。通过网络泛洪 

造成的主要影响有长时间的延迟、数据包的过量丢失和服务 

的中断等。而拒绝服务的防范工作重点也放在限制这种不良 

影响且能够尽快恢复到用户可以接受的水平上。为了能客观 

地评估针对拒绝服务式攻击的防御，必须能够精确地度量出 

拒绝服务式攻击的破坏程度。在以前的研究中，学者们提出 

了很多用来度量拒绝服务式攻击的破坏程度的具体参数： 

· 合法用户数据包丢失的比例； 

· 请求／应答延迟； 

· 整个事务的持续时间； 

然而，度量出来的数据如果不对情况加以分类就用于评 

估一个防御的好坏，其结果往往与现实不相符。比如，5min 

的数据延迟对一个在线通话系统的打击是致命的，而对一个 

电子邮件系统来说却又是微不足道的。另外，如果一个针对 

D0S的防御能将延迟的时间缩短为 ls，对一个网页浏览者来 

说改进是 巨大 的，然而对于一个 在线游戏用户所要 求的 

l5Oms这个标准来说又相差甚远。因此，这些度量并不能满 

足用于不同应用的服务质量(Q0s，quality of ser、rice)的需求 

对此，文献[6]提出了拒绝服务影响(D0 impact)度量，用来 

表示拒绝服务攻击对各个应用的影响程度。 

3．2．1 拒绝服务影响度量 



 

一 个系统可以由不同的应用类别(application category) 

组成，如 http，ftp等。而一个应用类别又由若干事务组成。 

事务(transaction)表示一个高层的任务，它的开始与结束对 

用户来说应是有意义且可见的，如浏览一个网页、下载一个文 

件或进行一段 VbIP谈话。针对每一个事务，度量以下 5个 

通讯参数(communicati0n parameter)。 
· 请求／应答延迟(request／response delay)：针对交互式 

应用程序； 

· 事务持续时间(transaction durat n)：针对非交互式应 

用程序(可以允许有中断但需要在一定时间内完成)； 

· 单路延迟(one_way delay)、数据包丢失(packet loss)、 

延迟变动(delay variation／Jitter)：针对多媒体或游戏应用程 

序。 

一 个事务需要被划分到某个应用类别中，且度量出来的 

通讯参数用来跟该应用类别相关的阈值做比较，以判断该事 

务是成功的还是失效的。然后针对每一个应用类别计算出失 

效的事务的百分比(PFT，percentage of failed transactions)， 

即为拒绝服务影响度量。表 4为 H1vrP，F] ，TELNE ，IC— 

MP和 DNS的 5个应用类别的服务质量需求，由网络传输参 

数形成的阔值表示。若没有要求，则用”一”表示，其中Any 

delay表示从服务器端接收的任意两个数据包之间的延迟时 

间，whole delay表示从最后发出请求到所有应答数据包接收 

完毕的延迟时间。 

表4 主要应用类别与 Q0s需求 

3．2．2 D0 hist度量和 D0 leveI度量 

定义 5(D0 hist度量) 在给定攻击强度的前提下横跨 

各个应用类别显示失效比例的直方图。 

定义 6(D0 level度量) 将 D0 impact的度量进行累 

加，得到一个单一的数据，即∑PFT( )* ，其中 志用于区 

分不同的应用类别， 表示相应的权重，权重的赋值则依据 

系统的具体要求，将系统中重要程度高的应用类别赋予较高 

的权重。此度量可以用来评定一个系统对 DoS攻击的防御 

程度。 

整个拒绝服务度量思路如下：根据泛洪攻击强度的变化， 

各应用类别的失效比例也随之变化，即当泛洪强度为 O时不 

存在任何的攻击，各应用类别的失效 比例接近于 O。随着泛 

洪强度越来越大，各服务的失效比例随之上升，且阈值低的或 

非可靠传输的应用类别的失效比例达到百分之百的时间越 

短，由此可以看出系统中各应用类别在平均泛洪强度下的防 

御能力。通过模拟实验，在客户端收集事务数据并统计其失 

效比率，即得到各应用类别的 D0 impact度量。将所有应用 

类别的D0 imPact度量进行综合，得到单一的值，即为Do 

level度量，且该值取值越大，表明其安全性越差，从而可以分 

析出整个系统对拒绝服务攻击的防御能力。 

3．3 攻击图初始节点度■ 

从一个规模较小的局域网到一个规模较大的企业内部 

网，用户权限的保护问题是一个较为严重的问题。较高的用 

户权限就意味着对整个系统的较高的控制权。若被攻击者取 

得该权限，也就意味着系统的安全性受到极大的威胁。因此， 

需要采取有效的手段来对此类攻击进行有效的度量，可以使 

用攻击图方法进行建模。 

3．3．1 漏洞 

漏洞(Vulnerability)[ ]是指一个系统在需求、设计、实 

现等阶段存在的缺陷，这些缺陷可能被用户无意中触发或是 

被攻击者利用，从而导致安全失效。即漏洞可以理解为安全 

领域的缺陷、导致安全问题的缺陷。通常情况下，业界多采用 

查找和统计系统中的漏洞来评定其安全性，但前提是这些漏 

洞是相互独立的。如果这些漏洞存在相互依赖的关系，统计 

的数据就会不准确甚至是错误的。因此，漏洞越多并不意味 

着越不安全。如果这些漏洞需要攻击者全部利用才能发动攻 

击，则漏洞的数量越多便意味着攻击者发动攻击的难度越大， 

从而意味着系统就越安全，即要考虑漏洞之间的相互关联性。 

3．3。2 攻击图 

一 种较为流行的用于评估网络安全性的技术是攻击图 

(attack graph)[引，它可以表示所有可能用来对一个网络进行 

渗透式攻击的路径的归总。攻击图的根节点表示攻击者要达 

到的目标；路径代表的是攻击者为达到 目标所采取的攻击方 

式；节点代表的是攻击的某个阶段，可以表示为攻击过程中的 

某个状态 ，也可以表示为对系统中某个漏洞的利用。 

借助上述思想，可以使用攻击图来模拟攻击者利用漏洞 

实施攻击的过程。由于攻击者在发起整个攻击之前需要达到 

某些特定状态，如与被攻击的服务器建立连接等等，达到这些 

状态就需要攻击者花费相应的成本。即攻击者花费的成本越 

大，系统相对来说就越安全。因此，可以考虑将攻击图的初始 

节点作为度量对象对系统进行安全评估。文献[7]使用状态 

转换系统(state transition system)建模，其中状态被定义为一 

系列的谓词，比如 M ĉ(s， ，夕)表示 目标端口号为 的网络 

数据包在网络中可以由源地址 s到达 目标地址 d； ZZ(A， 

Pr)表示一个用户可以在主机 A上执行权限为“user”的 

shell程序。转换系统的初始状态集(initial states)代表的是 

攻击者进行攻击的初始状态集合，目标状态集(goal states)代 

表的是攻击完成的状态集合，在本节中设定为攻击者最终获 

得了“r0ot”级别的权限，攻击路径则是状态之间的转换。 

3．3．3 攻击图初始节点度量举例 

在本文所示的网络模型中，假设服务器端存在两个漏洞： 

①匿名 FTP．rhosts远程登录；②本地缓冲区溢出。攻击者可 

以利用该漏洞非法进入网络内部，达到既定 目标，即在 S上拥 

有“r∞t”权限。攻击图如图 3所示，其中， 

· 灰色填充椭圆：初始的状态节点； 

· 无色椭圆：中间状态节点； 
· 矩形：利用漏洞／动作； 

· 菱形：目标状态节点。 

攻击者若要达到目标状态，首先要利用匿名 FrP．rhosts 

远程登录漏洞获取S上的“u5er”权限，然后利用本地缓冲区 

溢出漏洞将权限l3提升到“root”。为了得到攻击者成功完成 
一 次攻击所花费的最小代价，根据图 3，可以得到初始状态集 

合为 {5̂(A，“sPr)，sPr cP( ZF了’P，S，21，Z2)，r阳 (A，S， 

21)， ĉ(A，S，513)}。对不同的系统 ，对其内在已知的漏洞 

进行分析，均可得到不同的攻击图，从而得到不同的初始节点 
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集。对于两个初始节点集合 I ， ，判断其对应的系统 S ，S。 

之间的相对安全性分 3种情况进行讨论： 

(1)若 I 为 Jz的真子集，则 S2比 S 安全性高，反之亦 

然； 

(2)若两集合相等，则S 与Sz安全性相同； 

(3)若非以上两种情况，即两者不存在包含与被包含关系 

时，可以根据集合中的元素所代表的攻击者达到此状态的难 

易程度对其赋予权重。此时将不同集合中相异的状态对应的 

指标按照难易程度取值。若该状态较难达到，则取值大，否则 

取值小，相应的权重则根据该状态相对于整个攻击的重要性 

取值：重要性越高，则取值大，否则取值小。 

另外，值得注意的是，本文讨论的攻击图初始节点度量仅 

讨论一条攻击路径的情况。对于存在多条攻击路径的情况， 

就不能将所有初始节点一起考虑，而是取各路径中最小的初 

始节点集合作为其安全程度的评估标准。 

图3 攻击图 

4 综合评估 

随着软件系统的安全性得到越来越多的重视，相关的度 

量方法也变得越来越重要。由于软件系统规模庞大且功能复 

杂，在很大程度上难以对其安全性进行整体的定量评估，因此 

需要一种评估方法，该方法能够解决具体的安全问题且实现 

简易，并确保其评估结果能够被用户接受。本文提出的对比 

评估(comparative evaluation)就是这样一种方法，即根据某几 

种安全度量指标，将多个具有相似功能的软件系统或某个软 

件系统的不同版本进行比较，用户可以根据不同的安全功能 

考虑，从中选择出具有较高安全性的软件系统。此方法可以 

充分利用各种较为成熟的安全度量技术，如攻击面、攻击图 

等 ，易于扩展，因此可以更全面地评估出软件系统的安全程 

度 ；并且选择了用户最关心的相对安全级别，从而避开了争议 

颇大的绝对安全级别。综合来看，对比评估方法的侧重点仍 

是根据量化的安全指标来评估软件系统，并且定位于系统之 

间的相互比较 ，因此其评估结果也满足保护质量的要求。 

根据图 2所示的现实 中主流的网络模型，本文提出的对 

比评估方法从攻击面、拒绝服务和攻击图 3种度量维度展开， 

分别对一个系统中的静态资源安全程度、对外通讯受影响程 

度以及系统中的用户权限保护程度进行度量。3者之间既有 

联系又有区别，攻击面和攻击图方法考虑的都是系统中的资 

源保护问题，只是其对资源定义略有不同。攻击面中的资源 

限定于系统中的方法、与外界建立连接的通道以及系统内部 

与方法相交互的数据；而攻击图中的用户权限保护问题属于 

动态范畴，与攻击面中的静态资源度量视角不同。二者度量 

指标的选取也不相同：攻击面中的度量指标是软件系统中资 
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源的成本效益比的总和，而攻击图中的度量指标则是攻击者 

进行攻击的状态集。即二者的区别在于静态分析与动态建模 

以及被动防御与主动攻击。对于拒绝服务，则是从对外通讯 

另一完全不同的层面进行考虑。 

根据图 1中的评估模型可知 ，根据攻击面、拒绝服务和攻 

击图3种度量方法得到的度量值分别对应于各个 ASM值， 

然后将以上得到的 3个 ASM值进行规范化处理(n0maliza— 

ti0n)，统一为分布于[O，1O0]区间上的值。然后根据系统具 

体的安全需求对 aw进行赋值 ，即对关注的问题取值大，否则 

取值小。若取值为1，则表明系统仅关注该问题；取值为0，则 

表明系统对此问题不做考虑。最后将所有的 ASM值进行加 

权和得到的总的SsM值即为该软件系统的总的安全度量值。 

度量值大，则表示安全性差，否则表示安全性好。因此，根据 

该值可以比较出系统之间的相对安全性。 

软件系统涉及的安全方面是多样的。将所有的方面考虑 

周全从而给出该系统的安全级别是不现实的。然而，尽可能 

地从多角度出发考虑安全问题是必要的。本文给出的 3个安 

全角度，即静态资源安全程度、对外通讯受影响程度以及系统 

中的用户权限保护程度，只是在一定程度上给出了一个软件 

系统安全度量值。由于对安全进行量化的工作并不成熟，并 

不能将各类系统安全问题全部纳入度量框架之内，因此该框 

架具有一定的局限性。随着安全度量的发展 ，将会出现更多 

的度量方法 ，从而使该框架越来越丰富，使整个软件系统的安 

全评估结果越来越准确。 

结束语 随着对软件系统安全性要求的不断提高，如何 

达到保护质量的目标，逐渐成为领域内研究的热点。本文通 

过从攻击面、拒绝服务和攻击图 3个角度分别考虑了一个系 

统的资源、通讯及权限保护 3种安全问题 ，给出了相应的度量 

指标并对整个系统的安全程度使用加权和的处理方式来考 

虑，得出的结果即可用于对同类系统或同一系统的其他版本 

进行综合的对比评估，解决了安全度量领域由于缺乏统一标 

准使得度量过程困难与度量结果缺乏说服力的问题 ，且方式 

灵活。然而，现有的工作仍需进一步完善，如对目前考虑的 3 

个方面做进一步的验证和对系统某一方面的安全问题进行更 

多的评估以及使用某个具体的软件系统进行验证。 
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∑叩 ({I C D̂ lI1)*Ⅱ ．(Il C ) 
cer(c，D)一‘三 ————————— —，-———一 (4) 

∑∞rd(II C )*ⅡPd．(II C lI1) 

f1， 口，( )≠*，Vn，∈Il C ll 

‘lI ClI)一1 ， ( )一 ，v ∈lI cll ’ l ．-' ，一*'V 亡iI L lI L 
同时覆盖度 ∞ (C，D)定义为： 

∑cn (1l c D̂ l『1)*ⅡPd．(Il c ) 

删(C’D)= —— -LL一 (6) 
n。为符合规则的条件属性， (1I C l1)为该属性对应的 

概率值，∑∞ (1I Ĉ D lII)*Ⅱ尸d．(}I c )是完全符合规 

则和可能符合规则的对象的个数，对于一个对象来说，如果它 

完全符合某条决策规则，则其概率值Pd (11 Cj1)一1，如果它 

可能符合某规则，则其概率值 (『I c lI)为对象中缺失的条 

件属性值域的倒数之乘积。 

例如，对表 2所生成的某条决策规则(P，，l ĝ )̂ (M， 

函̂h)̂ (X，z仉u)一(d，夕00r)，由于对象 3有可能符合该条规 

则，对象 3的个数为 5，但属性 P，M 的值缺失，以上两个属性 

的值域范围均为2，因此，计算其确信度和覆盖度如下： 

r((P，|Il ĝ )̂ (M，̂ ĝ )̂ (X，Zo叫)一(d，夕0Dr)) 

一  案 一 5*O．5*O．5 
∞ ((P，̂ )̂ (M，确 )̂ (X， 删 )一 (d，户o0r)) 

： 坠  一o
． 25 

3．3 规则对知识分类的反映程度 

对于某一规则c D记为R，x—ll见 lI为符合规则 R 

中的条件属性集的对象集合，E为条件属性全集的某个分类。 

如果 XnE—E，则称规则R与E有关，如果 XnE—D，则称 

规则 R与E无关[“。如果某规则 R只与某一个分类有关 ，则 

定义该规则的反映程度如下： 

cR(E)一cPr(R ) (7) 

即某规则对分类的反映程度为其确信度。如果某一分类R 

与多个规则有关，则规则对分类的平均反映程度为： 

∑ (R) ∑觚 (D 
(E)一l三L—一 一 L二一  (8) 

m表示该条件属性全集的某个分类 E中含有的规则数。 

对于表 2来说，6个对象组成 6个分类，对于第 6个分类来 

说，有第 5，6，7和 8条规则同它相关 ，因此这些规则对该分类 

的平均反映程度为： 

， 、 5
(磊 )+ (E6)+ 7( )+ (E6) 

k 6，一 — — — — — — — —  — — — 一 一  

一O．5O 

结束语 针对完备信息系统中规则的不确定性度量为确 

定值的情况，本文将不确定性的度量引入到不完备信息系统 

中。由于部分属性值的缺失 ，对于某条规则，无法判定那些具 

有缺失属性值的对象是否符合该规则。由此在不完备信息系 

统中，如符合该规则的对象条件属性值无缺失，则其支持度、 

强度、确信度和覆盖度为固定值，如符合该规则的对象条件属 

性值有缺失，则其不确定性度量是一个区间范围。在分析了 

不完备信息系统中规则的不确定表示的特性后，提出以近似 

概率值来表示不完备信息系统的确信度和覆盖度，并依据确 

信度的近似值来计算规则对条件属性全集分类的反映程度。 

对不完备信息系统整个规则集的不确定性的衡量还需要作进 
一 步讨论。 
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