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系统级软件 FMEA计算机辅助设计研究 

曾福萍 杨顺昆 陆民燕 

(北京航空航天大学工程系统工程系 北京1OO191) 

摘 要 软件失效模式和影响分析(sM A)是提高软件可靠性的一种重要方法。针对人工sFMEA分析费时费力 

的问题，着眼于S咖 A的分析过程，对系统级 SFMEA计算机辅助设计及相应辅助工具的实现展开了研究，介绍了 

系统级 sFMEA分析的具体步骤，提出了对软件功能单元建模辅助生成软件约定层次，由已有通用失效模式库和相邻 

层次分析结果辅助获取软件失效模式、软件失效原因和纠正措施辅助设计等，并在此基础上开发了相应的辅助工具， 

从而减少sFMEA的分析工作量，提高 sFMEA分析的效率。 
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Abs ct Software failure mDdes and effects amlysis(SFME for sh0rt)is a important method to improve software re— 

liabilit)，．TIo solve the time-coIlsun lg pr0bl锄 of the artmcial SI、MEA，with a view to the SFMEA’s pr0cess，the re— 

search 0n system SF】ⅥEA c0mputer aided design and c0rresp0nding t001 were carried out，the specific steps 0f the sys— 

t咖 S Ⅳ【EA were introduced，the aided desi星：Il methods as foUows、̂)_ere advanced：the software conventional level w_as 

made by mode“rlg the functionaI urIit；the soft、̂，are flailure m0de w_as acquired fr0m the e菇stent flailure rn0de and the a— 

mlysis results of the adjacent level；the s0ft、Il，are failure cause and c0rrective measures were designed，and the corre— 

sponding tool was developed t0 reduce the sySt锄 SF̂ 伍A’s、∞rkload and．叻pr0ve the system S A’s efficiency． 

Keyw0rds Computer aided design，Sof lre fai1ure m0des and effects aflalysis，system sFMEA，Failure mode 

软件失效模式和影响分析(S0ftware Failure Modes and 

Effects Analysis，简称 sFMEA)是一种 自底向上的软件可靠 

性分析方法，通过识别软件失效模式，分析造成的后果，研究 

分析各种失效模式产生的原因，寻找消除和减少其有害后果 

的方法 ，以尽早发现潜在的问题，并采取相应的措施，从而提 

高软件的可靠性和安全性。根据 S 皿 A分析对象的不同， 

一 般可将sFMEA分为两个层次，即系统级sn但A和详细 

级 SFMEA。sFMEA自1979年由 Reifer提出之后 ，近 3O年 

来，sFMEA的研究和应用主要集中在嵌入式软件中安全关 

键领域，如军用产品、汽车业等，还未得到普遍的应用 。究其 

根本原因是人工 SFMEA分析过程繁琐，进行 SFMEA工作 

需要耗费大量时间、人力和物力，因此阻碍了应用的步伐。为 

了解决这个问题，SF 的自动化辅助工具的开发已经开 

展研究[ ，TrmbIe在实验报告[。 中提到了如何借助辅助技 

术实现分析的自动化，但是 SF̂便A的计算机辅助研究还处 

于摸索阶段，目前仍然没有开发出适用的工具 ；目前国内对 

FMEA计算 机辅 助研 究 主要针 对硬 件方 面_6 ]，对 软 件 

FMEA的计算机辅助盈其工具研究很少；因此对系统级 

sFMEA的计算机辅助设计及相应辅助工具的实现展开研究 

是很有意义的，本文提出了功能单元建模、失效模式描述和失 

效原因等系统级辅助设计方法并开发了相应的辅助工具，有 

着很强的工程意义。 

1 系统级 Sn EA实施步骤 

系统级 SFMEA的分析对象是开发早期阶段的高层次的 

子系统或部件，应该在开发过程的早期阶段开始实施，一般从 

软件的需求分析展开，并分别在软件需求分析、概要设计阶段 

进行系统级 sFMEA，这样有助于发现软件设计的薄弱环节 

和缺陷，参照分析提出的改进措施及时修改这些缺陷使软件 

达到可靠性、安全性要求。另外可以通过系统级 sFMEA找 

出影响系统失效 的关 键模块，可 以作为一种 展开详细级 

sFMEA模块确定的依据。系统级 SFMEA分析主要包含： 

软件约定层次、软件失效模式、软件失效原因和软件失效影响 

等几个要素： 

(1)软件约定层次：根据 SFMEA的需要，按功能关系或 

组成特点确定 伍A的软件功能层次或结构层次l 
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(2)软件失效模式：指软件失效的不同类型，通常用于描 

述软件失效发生的方式以及对设备运行产生的影响； 

(3)软件失效原因：指造成软件失效模式的各种可能因 

素，除了软件缺陷，还包括人为、环境等多种因素； 

(4)软件失效影响，指软件失效模式对软件系统的运行、 

功能或状态等造成的后果。 

系统级 sFMEA一般在软件开发的需求分析、概要设计 

阶段进行，根据分析对象的特点，可将系统级 sFMEA分析的 

具体步骤进一步定义为： 

(1)定义软件约定层次：绘制软件功能流程图，将功能流 

程图中的每一个功能单元等同于硬件系统中的一个元件，即 

为软件的约定层次； 

(2)分析每个功能单元的各种失效模式； 

(3)区分各种失效模式可能的失效原因、失效影响及其严 

重性 ，有针对性地提出纠正措施，填写如表 1所列的 sFMEA 

工作表格 ； 

(4)编写系统级 SFMEA报告，并随着工作的进展不断充 

实、更新其内容。 

根据系统级 sFMEA结果，对软件需求和概要设计进行 

修改，并反复进行系统级 sFMEA直到设计满足软件可靠性 

和安全性要求 

表 1 sFMEA工作表格 

2 系统级 Sn忧A辅助设计 

系统级 sFMEA辅助设计从其分析步骤着手，通过图形 

化的方式辅助绘制功能流程图，对每一个功能单元建模，确定 

软件的约定层次，在此基础上引导完成失效模式、失效原因、 

失效影响及纠正措施，具体来讲，系统级 SFMEA辅助设计包 

括软件约定层次、软件失效模式及软件失效原因和纠正措施 

等。 

2．1 软件约定层次辅助设计 

由系统级 SFMEA的分析步骤可知，软件的约定层次一 

般为功能流程图中的某个功能单元，所以为了更好地确定软 

件的约定层次，可以通过图形化方式辅助绘制软件功能流程 

图，同时对功能流程图中的每一个功能单元建模 。 

功能流程图中的每一个功能单元的建模信息包括基本信 

息和关联信息两部分，如图 1所示。功能单元基本信息又包 

括功能单元名称、输入变量集合、输出变量集合和处理过程描 

述集合 4部分内容；功能单元关联信息包括上一层功能单元 

集合和下一层功能单元集合。 

兀  

下；凳 警能卜_J l I l 

功能单元 
名称 

输入变量 

集合 

] 
量集各 

处理过程 
描述集合 

图1 功能模型组成示意图 

定义 功能单元模型是一个六元组 一(N，f，0，P，L， 

Q)，其中： 

(1)N是功能单元的名称，能唯一标识这个功能单元，且 

不为空值； 

(2)J是功能单元的输入变量集合，非空，集合中的每个 

变量又分别是一个变量模型，变量模型包括变量 、变量名 

称、变量类型； 

(3)O是功能单元的输出变量集合，其属性与输入变量 f 

相同； 

(4)P是处理过程描述集合，一个功能的处理过程可能用 

到的一些关键性处理。例如功能单元处理用到的“中断”等关 

键性描述词汇； 

(5)L是功能单元的上一个层次功能单元集合，当功能单 

元不是最顶层功能单元时，L非空，即非顶层的功能单元至少 

有一个上一层次的功能单元；而当该功能单元为最顶层功能 

单元时，L为空； 

(6)Q是功能单元的下一个层次功能单元集合，当功能单 

元不是最底层功能单元时，Q非空；而当该功能单元为最顶层 

功能单元时，Q为空。 

例如：某教师评价系统软件中“添加教师”的功能需求描 

述如图 2所示。 

图 2 教师评价系统软件某一功能需求 

则“添加教师”功能单元定义如下： 

(1)N一{‘‘添加教师”}； 

(2)j一{“姓名”，“性别”，“所在系”，“课程备注”)； 

(3)O一{“教师记录”}； 

(4)P一{“对教师进行添加操作”}； 

(5)L一{“教师管理”}； 

(6)Q一{NuU)。 

可以以软件向导方式引导分析人员填写相应的信息完成 

功能单元模型的建立。功能单元基本信息是辅助生成失效模 

式的基础；功能单元关联信息是构造功能流程图的必要因素， 

各个功能单元之间的关联关系都是通过关联信息确定的。另 

外分析过程中的相邻层次之间的影响关系也需要依据功能层 

次间的关系确定，通过功能单元关联信息可以确定各个功能 

单元之间的层次关联。功能单元关联信息的建立对功能单元 
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之间的组织和关联至关重要，功能间的层次关系和失效影响 

等都与此部分紧密关联。 

2．2 软件失效模式辅助设计 

软件失效模式的确定是软件失效模式影响分析的难点。 
一 方面分析人员由于 自身经验有限难以考虑到全面的失效模 

式，甚至有时还会遗漏某些重要的失效模式；另一方面分析人 

员进行 SFMEA时，很少收集已有的失效模式作参考，即使找 

到一些失效模式也会因分类繁多而参考困难 ，因此引导分析 

人员完成并尽可能找到全面的失效模式至关重要。 

本文提出两种软件失效模式辅助设计方法，一种是从已 

有的通用失效模式库中结合软件约定层次功能单元建模信息 

辅助生成；另一种是从相邻层次的分析结果中辅助获得。 

(1)由已有的通用失效模式库辅助生成 

由已有的通用失效模式库辅助生成失效模式依赖于通用 

失效模式库的质量，所以本文首先研究整理了一个通用失效 

模式库，通用失效模式根据功能单元的基本信息进行分类，即 

从输入不符合要求、输出不符合要求及处理过程不符合要求 

等方面进行分类，表 2是通用失效模式库的一部分。 

表2 通用失效模式库 

在通用失效模式库的基础上结合功能单元基本信息(含 

功能单元名称、输入变量集合、输出变量集合及处理过程描述 

集合)辅助生成失效模式，那么失效模式 可以由式(1)确 

定，其中A是功能单元基本信息，亦称失效模式主体集合，B 

是通用失效模式集合 ，×是笛卡尔乘积。 

一 A×B (1) 

假设已有相同类型失效模式主体集合A一{n，6，c}，对应 

此类型通用失效模式集合 B一{z， ，z，硼}，则形成的失效模 

式集合是 ：{口 ，n ，n ，n叫， ， ，6 ， ，cz，c ，c ，删 }。 

如：“添加教师”功能单元定义中输出变量集合 0一{‘‘教师记 

录”)，即 A一{‘‘教师记录”}，B为表 2通用失效模式库中第四 

列的内容，则失效模式 一A×B，如表 3所列。 

表 3 失效模式 

序号 失效模式 

“教师记录”输出格式不正确 

“教师记录”输出数据无法显示 

“教师记录”输出错误数据 

“教师记录”输出数据超过上限 

“教师记录”输出数据低于下限 

“教师记录”输出数据超过屏幕的一屏显示 

“教师记录”输出频率过高 

。教师记录”输出提前 

“教师记录”输出滞后 

“教师记录”输出超时 

(2)从相邻层次的分析结果获得 

上文阐述了系统级 SFMEA的软件约定层次为软件功能 

流程图中功能单元，因此功能单元之间存在层次关系，这种层 

次关系可以使上层功能单元调用下层功能单元完成相应功 

能。功能单元的关联也必然导致软件失效的相互关联，由于 

上层功能单元是调用底层功能单元 ，因此当上层功能单元发 

生某种失效时，其原因基本都是来 自底层功能单元发生的失 

效。从某种意义上讲，可以认为上一个层次的失效模式原因 

就是底层功能单元的失效模式。而下一层次模块的失效影响 

是其对上一个层次的输出，因此其产生的影响也可作为上一 

个层次的失效模式。 

例如图 3中的功能单元“功能 2”是“功能 1”的子单元，则 

“功能 1”的一个失效模式描述“模式 1”可能为“功能 2”的“影 

响 2”，而“模式 1”的失效原因即为 “模式 2”。 

这些相互之间的影响和关联都可作为分析人员参考依 

据，分析人员确认后可以辅助分析人员完成分析表格的自动 

填写，提高分析人员工作效率。 

功能 故障 故障原 失效影响 改进 影响等级 

单元 模式 因 上一个 系统 程度 措施 

层次 

功能l 模冬l 屎雷1 影响1 
＼ ／ 

功能 故障 失效影响 改进 影响等级 

单元 模式／ 上一个 系统 程度 措施 ＼层次 
， 

功能 2 模式 2 原因2 影响 2 

图 3 相邻功能层次间分析记录关系 

2．3 软件失效原因、纠正措施辅助设计 

确定失效模式后需要分析产生失效模式的原因，失效原 

因的确定是一个很棘手的问题，特别是在软件开发早期阶段， 

分析人员很难推测出对于一个可能的失效模式其发生的具体 

原因。因为 sFMEA研究的失效是一种潜在发生的，不是一 

个具体、确定的失效。特别是对于一个没有经验的分析人员， 

有必要提供失效原因辅助技术，辅助分析人员进行失效原因 

定位。 

辅助分析人员确定失效原因可以通过以下两种途径： 

(1)利用相邻层次之间的分析结果，确定某个层次的失效 

模式原因时可参考其下一个层次 的功能模块的失效模式描 

述。具体实现方法是首先获得分析功能单元的所有下层单元 

集合 ‘』，，然后在 sFMEA分析结果中搜索所有属于集合 ‘；，功 

能单元的分析记录，分析记录中的失效模式描述都可以作为 

待分析单元的失效原因参考 ，分析人员可根据实际情况进行 

分析选取； 

(2)确定失效原因还可通过参考已有相关的失效案例信 

息确定。失效案例库中存放了许多典型的失效案例信息，这 

些案例信息按照失效模式分类存放 ，一个相同的失效模式可 

能含有多个失效案例信息，当进行某个特定失效模式分析时 

可以通过查看与其相关的失效案例信息。失效案例信息的提 

供可以辅助分析人员参考以前的失效原因，更加准确地定位 

发生失效的原因。 

分析人员可对自动生成的失效模式进行适当的修改、增 3 系统级 sFI 辅助工具 

加或删除以满足实际 sFMEA分析的需要。 根据上文提出的系统级 SFMEA辅助设计方法，用 V ．O 
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实现了系统级 sFMEA辅助工具，该工具主要包括以下几个 

主要功能：用户登录、功能单元管理、功能流程管理、sFMEA 

记录管理、失效模式管理、失效案例管理、报告生成，每个功能 

描述如下； 

(1)用户登录功能：通过口令检查的方式验证用户是否有 

权限登录本系统； 

(2)功能流程管理：实现对功能流程图的功能单元的增 

加、删除和修改，以树状形式描述功能流程图的层次结构； 

(3)功能单元管理：实现对功能单元建模信息(如：功能单 

元名称、输入变量、输出变量、下一层次功能集合等)的增加、 

删除和修改； 

(4)sFMEA记录管理：对 sFMEA工作表中的内容实现 

增加、删除和修改功能； 

(5)失效模式管理：提供一个通用的失效模式库，可以根 

据需要对失效模式库进行增加、删除和修改，以满足实际应用 

的需要； 

(6)失效案例管理：对以往某个失效模式下的失效案例进 

行管理，包括失效案例的增加、删除和修改。 

图 4为 sFMEA辅助工具的功能流程图。 

图4 功能流程图 

该工具已在多个系统级 sFMEA中应用，通过友好界面 

引导分析人员完成系统级 SFMEA的分析过程，最后生成图 

5所示的系统级 SFMEA报表。 

图5 系统级SFMEA报表 

通过实例应用进一步验证了采用辅助工具进行sF̂伍A 

分析至少有以下优点： 

(1)分析人员可以方便地参考分类整理的失效模式，并借 

助工具提供的快捷功能，直接生成失效模式(在此基础上可以 

对已经生成的失效模式进行修改)，这样可以避免遗漏对某些 

失效模式的分析(对没有经验的分析人员尤其有效)； 

(2)通过辅助工具的向导可以自动生成功能层次图，不仅 

可以让分析人员清楚地了解系统的功能流程，而且通过功能 

层次图可以关联失效模式间的影响； 

(3)可以更加快捷有效地进行失效模式影响分析及原因 

定位，分析人员可以利用工具迅速查看相邻层次的分析记录， 

以及对应的失效模式下已有的失效案例信息，从而给分析人 

员提供更多的参考； 

(4)最后可以通过辅助工具提供的 sFMEA报表生成功 

能，有选择地生成需要的 SFMEA表，省去了制作 sFMEA报 

表的麻烦。 

结束语 本文首先在实践过程中细化了 sFMEA的实施 

步骤，其次以SFMEA分析过程为切入点研究相关辅助设计 

方法，在方法研究的基础上设计开发了sFMEA辅助工具，并 

对辅助工具进行了实例应用，进一步验证了辅助工具可以协 

助分析人员进行 sFMEA分析 ，提高分析效率，减少分析工作 

量，提高 sFMEA效果，极大地推动 SFMEA的工程应用，后 

续还需进一步实现 SFMEA更大程度的自动化。 
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