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摘 要 提出了一种新的基于混沌理论的分组密码算法，把 128比特的明文加密为128比特的密文。整个加密过程 

包含了8个轮变换，每一个轮变换由替换变换、移位变换和置换变换 3部分组成。所有的轮密钥都由128位的比特流 

K和由分段线性映射产生的 128比特随机二进制序列导出。理论与实验分析表明该算法克服 了一些纯混沌密码系统 

的固有缺陷，具有较高的性能。 
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Abstract Based 0n the study of s0me e xisting cha0tic encryption algorithms，a new block cipher was pr0posed．The 

pr．oposed cipher encrypts 128一bit plaintext to 128一bit ciphertext blocks．It c0nsists of eight computatiomlIy identica1 

r0unds transfom atiorL All roundkeys are derived fmm K and a 1 28一bit pseud0random binary sequence generated frOm a 

chaotic map．Analysis shows that the pr0posed b10ck cipher d0es not suffer fr0m the flaws of pure cha0tic cryptosys— 

tems and possesses high security． 

Keyw0l·ds Bl0ck cipher，Cha0tic map，Modulo multiplication，Pem utati0n 

1 引言 

大多数基于混沌的软件加密技术都是使用混沌映射来产 

生伪随机序列。然而，Wheeler等人 0]指出，当混沌系统用 

有限精度的计算机来实现时，数字化的混沌系统表现出许多 

明显不同的行为，它们的数字动力学行为也远不如连续混沌 

系统的动力学行为，例如，非常短的周期、依赖于特定的数字 

精度等。目前已经提出了很多基于混沌的密码算法 “ ]， 

但这些算法都没有能很好地克服由于混沌数字化所引起的性 

能退化问题。在本文中，结合混沌和代数群上的。运算 ，构造 

了一种新的且更具安全性的混沌分组密码。 

本文第 2节详细地描述了所提出的加密算法；第 3节通 

过仿真实验验证算法的正确性；第 4节从理论上分析了算法 

的安全性和性能；最后是对本文的总结。 

2 新的加密算法 

2．1 伪随机数序列的产生 

具有良好性质的伪随机数序列在保密通信和密码学中有 

着广泛的应用。文献[8]提出了一个具有良好随机统计特性 

的一维分段线性混沌映射，其定义如下： 

f ／p， z∈[O，p) 

F(p，z)一 ( 一户)／(1／2一声)， ∈[声，1／2] (1) 

【F( ，1一 )， ∈[1／2，1] 

此处，户是控制参数，且 户∈(0，1／2)。该混沌映射式(1)在区 

间[O，1]上具有下面的一些比较好的统计特性。 

本文提出的新的加密算法要求信息的发送者和接收者知 

道4个密钥参数 1，户2， ，K，并且要求 O<户 ，p2<1／2， 

≠pz，K是一个 128比特的二进制密钥串。然后定义如下 

两个具有相同初值(勘)的离散分段线性映射来产生拟混沌轨 

道{ l( )}，{ 2( )}： 

F(p1， 1(O))： 1( + 1)一F(p1，工1( )) (2) 

F( 2， 2(O))：z2( +1)一F( 2， 2( )) (3) 

此处， l(O)=z2(O)一 ，并且 —O，1，2，⋯。 

首先，分别用离散混沌映射 F(户l， (O))和F(户2， 2 

(O))产生两个拟混沌序列(为了性能更好，可以让映射先行迭 

代 N 次)：z1(1)，zl(2)，⋯，z1( )，⋯，z2(1)，．r2(2)，⋯， 

( )，⋯。 

然后，定义伪随机二进制序列 PRN，对其中的每一位有 

rO， ifz1( )> 2( ) 

pr 一 n0 output， if 1( )一z2( ) (4) 

h， if丑( )< ( ) 

2．2 密钥编排 

本文加密算法所有的轮密钥 K“ (r一1，2，⋯，8)都是由 

密钥 K(128比特)和上面描述的方法产生的伪随机二进制序 

列PRN(128比特)通过下面的密钥扩展算法 keyschedule 

(K，PRN)生成的。 
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{or(r一 1； 8；r+ +) 

K 一PRN①(K<<<16·(r一1)) 

此处 ，o表示按位异或，<<<表示 K循环左移 16·(，．一1) 

位 。 

2．3 替换变换 

替换变换是一个非线性的字(16比特)变换，独立地作用 

在每一个 16比特的子块上。变换算法 MessageSub(K“’， 

”)过程如下。 

第 1步 把 K 分成 8个 16比特的子块K(r】(1≤ ≤8)； 

把 C( ”也分成 8个 16比特的子块 ar_”(1≤ ≤8)。此处， 

K ’是由2．2节的方法产生的第 r轮的轮密钥， 一”表示第 

(r一1)轮的输出。 

第 2步 对应于 1≤ ≤8，将 16比特的 K ，a 转换 

成十进制数，然后对这两个十进制数进行群( s+ ，o)上的 

模乘 运 算，即 ’1卜_I ￡2B (Bi 2J ￡(K )④B n2I ￡ 

( ”))。 

第 3步 将第 2步得到的 8个 16比特 (1≤ ≤8)拼 

接，得 到 替 换 变 换 后 的 128 比特 的 中 间 结 果 ：I 一 

( J5 f5 j5 一 ； 一)。 

注意，算法中的B 2， ￡(·)表示把 16比特的二进制数 

变换成对应的十进制数，f f2B (·)表示把十进制数变换成 

对应的 16比特的二进制数。群 Z + 一{nln∈1，2，⋯，2 )， 

o表示群(Z予。+ ，o)上的模乘运算，即两个元素的乘积再模 

上 2 +l。对V口，6∈Z 6+l，有 以06一(口·6)216+1∈ 6+1。 

由于 O 功 s+1，而 2 一65536∈ +l，所以用 2 代替 

O。因此，如果一个操作数是 O时，用 2 代替。同样 ，如果结 

果等于 2 ，则用 O代替。另外，在计算群(Z s+ ，o)的逆元 

时，将采用扩展的Euclidean算法。 

显然，MessageSub变换是可逆的，并且其逆变换也是非 

线性的字变换。其可逆性由群( e+ ，o)的可逆性决定，即 

a ”一(K ) o ’，(K )_1是 K 在群 Z s+ 上的逆 

元。记 MessageSub的逆变换为 Inv—Messagesub。 

2．4 移位变换 

在移位变换过程中，不同的子块根据轮密钥的不同，循环 

左移不同的位数。其具体算法 MessageShift(K“’，J“ )过程 

如下 。 

第 1步 把 K 分成 8个 16比特的子块 K(，】(1≤ ≤ 

8)，把 I“ 分成 8个 16比特的子块 (1≤i≤8)。此处 ，K“ 

是由 2．2节的方法产生的第 r轮的轮密钥，f“’表示第 r轮替 

换变换(见 2．3节)的输出。 

第2步 对应于 1≤ ≤8，执行如下操作， 一 <<< 

(B 2J ￡(K； )n10d 2 )。 

第 3步 将第 2步得到的 8个 16比特 (1≤ ≤8)拼 

接，得 到 移 位 变 换 后 的 128比 特 的 中 间结 果： 一 

( )。 

注意，<<< 表示 循环左移 (B 2 nf(K(r))m0d 

2 )位，&n2J，lt(·)的含义同 2．3节。Messageshift移位变换 

的可逆变换是循环右移，即 Jj， 一 >>> (B 2 ￡(K(r)) 

H10d 2 )。记这种可逆变换为 Inv_Messageshift。 

2．5 置换变换 

在置换变换过程中，实质是对 128比特的 8个 16比特子 

块进行重排列。其具体算法 MessagePemlu(K“ ， )过程 
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如 下。 

第 1步 把 K 分成 16个 8比特的子块 K (1≤i≤ 

16)，把 分成 8个 16比特的子块 (1≤ ≤8)。此处， 

K ’是由 2．2节的方法产生的第 r轮的轮密钥 ，了弋 表示第 r 

轮移位变换(见 2．4节)的输出。 
16 

第 2步 计算 一g(①K )，得到 1～8的一个排列 

。 然后按排列 的顺序重新排列 (1≤ ≤8)，得到 

’ 碍 。 
注意，映射 g的映射构造算法如下： 

I)由混沌映射 F(p ， ( ))产生一个新的混沌状态 

( + 1)。 

Ⅱ)通过模 8加 1操作，抽取 丑( +1)的前 8个不同的数字 

位得到1～8的一个排列。如果这次操作失败，即状态z ( + 

1)中的数字位通过模 8加1操作不能得到 1～8的一个排列 

或者得到的排列前面已经出现过，则转 I)继续 ，直到得到 

256个不同的 1～8的排列为止，如表 1所列。 

表 1 与 1，2，3，4，5，6，7，8的排列 之间的关系 

显然 ，MessagePern1u变换也是可逆的，其逆变换记作 

Inv_MessagePem u。 

2．6 加密与解密过程 

加密算法步骤如下(Encryption(p1，p2，勘，K，P)，其加 

密过程示意如图 l所示。 

第 1步 按照 2．1节的方法产生 128比特的二进制随机 

序列 PRN。 

第 2步 按照 2．2节的算法得到 8个轮密钥 K (1≤ 

8)。 

第 3步 把 P赋给C ，即C( 一P。 

第 4步 对应于 r从 1到 8，执行下面的操作 

J‘r】 MessageSub(K‘ ，C( 一 ) 

1弋 一 MessageShift(K‘ ，J‘ ’) 

C(r)．卜-MessagePem u(K‘r)， ) 

第 5步 输出密文 C，即C．-一C( 。 

初始密钥之一K 

8轮 

萎 H篓姜H 密文c 

图 1 加密算法框图 

在解密过程中，每一轮的变换顺序是与加密过程相反的。 

其算法Decr)rption(户1， z，勘，K，c)具体步骤如下。 

第 1步 按照 2．1节的方法产生 128比特的二进制随机 

序列 PRN。 

第 2步 按照 2．2节的算法得到 8个轮密钥 K (1≤ 

r≤8)。 

僵 一 
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