
第36卷 
2009 

第 9期 
9月 

计 算 机 科 学 
望 巳 !竺三 竺i呈翌兰竺 

基于异构的网络安全策略自适应发布 

Vo1．36 No．9 
SeD 2O09 

唐成华 余顺争 

(中山大学电子与通信工程系 广州 510275) 

摘 要 随着网络实体数量的急剧增长，网络安全策略的请求、更新和执行等操作对策略的发布提 出了更高的要求。 

为了解决网络安全策略发布效率的问题，引入发布影响因子和安全域等概念，提 出了基于异构的网络安全策略 自适应 

发布数学模型和结构模型，着重分析了面向属性状态和操作的异构策略表示和生成方法，给出了安全策略快速搜索算 

法、策略比较及异构策略生成算法、基于安全域的地址分配及数据转发算法。与传统的全策略发布模型相比，大大提 

高了策略处理效率，并占用较少的网络信道资源。 
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使用高层次的策略规则来调整和控制低层次的系统行为 

之后，网络安全策略管理技术使得系统安全管理具有高度的 

可扩展性和灵活性。一方面，如何降低网络冗余数据，充分利 

用带宽资源及提高网络上有效数据的效率一直是数据传输领 

域的研究热点，主要集中在多播或广播技术在分布式交互仿 

真、网上视频转播、股票信息发布等实时分发管理中的研究与 

应用，通常以减少接收冗余数据的可能性和网络中的数据流 

量为目标，一般采用基于网格[ 、区域匹配[2]等数据过滤的机 

制。另一方面，在网络安全策略的描述和制定上做了很多工 

作，IETF提出的策略框架定义语言(PFDL)、贝尔实验室开发 

的策略描述语言(PDL)、英国伦敦皇家学院的P0nder语言、 

0ASIS的 XACML以及信任策略语言(TPL)、授权规范语言 

(ASL)、LasC0策略图、RSL99、Rei策略等。所有这些工作 

都是关于策略的基础性研究 ，在安全策略管理领域针对策略 

的优化和发布在理论和应用中还未出现有效的解决方法，而 

随着网络安全越来越受到重视，以及网络中实体数量的急剧 

增长，实体间信息交互也更频繁，原有的全策略分发部署方 

式[3]使得策略决策点(PDP)的负荷严重，并占用大量的与策 

略执行点(PEP)通信的资源，因此，实现网络传输中的策略数 

据过滤，降低策略冗余信息，减少策略寻址时间，提高策略的 

发布效率已是安全策略管理系统的迫切要求。 

本文从发布影响因子出发，提出基于异构的安全策略 自 

适应发布数学模型和结构模型，建立异构策略表示方法，给出 

策略快速搜索算法、异构策略生成算法、策略发布地址分配及 

数据转发算法，并对其性能进行分析和验证。 

1 安全策略自适应发布模型 

1．1 数学模型 

安全策略自适应发布数学模型为<P， ，Q，M>元组： 

P为系统中基于安全域的全部安全策略集合[4]，能够根 

据路径 path得到指定安全域中关于信息主体或信息客体的 

策略P( )，也能根据策略请求命令 r得到策略P(r)，其 
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中，P(抛 )和 P(f)均为有序集。 

为策略发布影响因子集合， ={ I ∈N)，对策略的 

发布内容产生影响，对应着命令 r的策略相关影响因子为△ 

(P(r))， (P(f))的取值是动态变化的，决定于策略状态、请 

求方式、系统操作等。 

Q为最终的发布策略，对应于系统中生成发布策略的运 

算规则系列，对于命令 r的发布策略表述形式为Q(P(r)， 

(P(r)))，它以静态的P(r)和动态的 (P(r))为输入，其中 

(P(r))直接影响着发布策略的产生流程，并按照一定的算 

法过滤并构造出策略发布内容为输出。 

M为策略的分配方案，描述了策略发布的数据源与目的 

地的映射关系．表述形式为 M(Q，U )，其中 为Q的应用 
l皇 l 

目的地，U 为Q的应用目的地集合。策略发布到 PEP之 

前，首先为该映射关系分配策略应用对象寻址。 

1．2 安全策略发布影响因子 

安全策略发布影响因子对安全策略发布结果具有决定性 

的影响，主要有3种发布影响因子：策略状态因子 、策略请 

求方式因子 和策略内容因子 ∞，如表 1所列。 

表 l 策略发布影响因子 

定义 1。设所请求的策略为 户=P(r)，其中 P(r)是根据 

请求命令 r从策略集中获取的原策略，经过策略发布因子影 

响，按一定的规则运算生成的策略为 户 一，(户， )，其中 =g 

( (户)) g( ， ，⋯， )， ∈N， 是策略 户的发布影响因 

子， ，， ，⋯， 的取值范围为(一1U[O，1])，并依次对策略 

的生成产生影响，且符合性质： 

f O， j磊=一1或V仉：O 

—g( ， ，⋯ ， )一J 1， j 一1 ， ∈，z 
L(0，1)， ∈(0，1) 

定理 1 如果策略 户的发布影响因子 一g(口 ， ，∞)，则 

满足： 

1)当 一O时，Q=户 一O； 

2)当 一1时，Q一户 =p； 

3)当 ∈(O，1)时，Q一户 ≠ ，且当 1时，有 一声， 

一 1，2，3。 

证明：当 一O时，如果策略被锁定，此时所请求的策略不 

可被发布，因此 一O，Q—O，即进行 0策略发布；如果 V 一 

O，即策略可以被非强制全策略发布，但策略内容与上次发布 

的同一策略(设为 户 )内容完全相同，Q—p =O，执行 O策略 

发布。 

当 =l时，策略是在非锁定状态下，但被强制请求全策 

略发布，发布的策略是从策略集中获取的策略 p，即Q—p = 

声。 

当j ∈(O，1)时，策略可以被非强制全策略发布，但策略 

内容有变化，即Q=户 ≠ ， 值越大，表示策略内容与策略 

内容相异程度越高，当 1时，Q内容与策略 内容完全 

不同。因此，发布的内容实际上是从策略库中取出的完全策 

略，即 户 一户。 

定义2 异构策略是根据策略请求命令从策略库中获取 

的策略与已发布的对应策略按照内容的不同而建立的关于内 

容变化的描述。 

定义3 当 Q—p =O时，称为 O策略发布，策略发布内 

容为零状态标识； 

当Q一户 一户时，称为全策略发布，策略发布内容是根 

据策略请求命令从策略库中获取的完全策略； 

当Q一声 ≠ 时，称为异构策略发布，策略发布内容为 

异构策略。 

1．3 结构模型 

根据定义 1、2、3和定理 1，建立安全策略自适应发布结 

构模型，如图 1所示。 

图 1 安全策略自适应发布模型 

该模型主要由3个模块组成：策略过滤器、策略生成器和 

策略发布器。模型接收来自PEP的策略请求的传人参数，首 

先由策略过滤器根据定理 1进行快速策略过滤，将通过的参 

数传递给策略生成器，建立最优的策略发布内容，最终的策略 

发布内容可能是 0策略、全策略或异构策略，流程如下： 

1)策略过滤器接收策略请求的传人参数，根据该策略发 

布影响因子决定处理流程。如果 一一1，则当前策略被锁 

定 ，禁止向 PEP发布该策略，执行 O策略发布，此时 Q=户 = 

O，进入策略发布队列。们的值由策略管理中心进行设置，并 

通过策略的状态标志来判定。如果 O，则当前策略处于静 

止态，可以被发布，进入 分析。 

2)如果晚一O，策略被非强制请求，处于正常策略请求方 

式，进入国分析。如果眈=1，策略被强制请求。一般地，当 

PEP的策略被损坏，或者强制命令某策略完全发布时， =1， 

此时转入策略生成器，直接从本地策略缓存或策略知识库中 

获取全策略户，交给策略发布器，进入发布队列，Q—p 一户， 

全策略发布成功后，更新已发布缓存。 

3)如果 ∞一0，策略内容无修改，在非强制策略请求的情 

况下，不必发布该策略，执行 O策略发布，Q：p =O。册 的状 

态可通过策略的两个时间戳(最近一次修改时间 z U 一 

n批 和最近一次发布时间 户曲Z n" )来判定，如果 

nm z n胱 ，则 仍一O，否则 氏一(O，1)， 

转入策略生成器，从本地策略缓存或策略知识库中获取策略 

p，并搜索已发布缓存中对应的策略 p ，按照一定的算法生成 

异构策略户 ，Q—p’，由策略发布器通过 PEA(策略执行代 

理)发送给 PEP，同时更新已发布缓存。 

2 异构策略分析 

2．1 异构策略表示 
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为了减少网络数据传输量，异构策略的表示应该精炼，并 

便于生成和在 PEP端被解码。异构策略的建立，借鉴于关联 

规则的更新思想。作为数据挖掘中的一个重要内容，关联规 

则的增量式提取或更新，已有许多研究成果[ ，如频繁模式树 

法_6]、动态序列合并法[ 、支持度 函数的改造 FP树算法[8]， 

这些建树和规则更新的算法实现都很复杂，表达不够直观。 

本节提出一种面向策略属性及状态位的异构策略表示方法， 

信息量少，生成快捷，并便于PEP端接收、解码和更新策略。 

根据安全策略的定义及描述规范[．]，基本策略包含一个 

策略规则，每个策略规则由 ，0S泌 ecf，抽
．， ￡，∞，l 一 

加 ，c0 站rn ，口c￡ 0 和 ce f 伽 6种属性组成，而复合策略 

由多个策略规则组成。以复合策略为发布对象来研究异构策 

略的表示。异构策略的内容，决定于策略 与 户 的内容变 

化，需要从策略规则的各属性及属性值的变化情况着手。 

1)策略规则属性状态控制(CSC) 

策略规则的属性状态表明，相对于 p 而言， 中对应的策 

略规则的属性是否有改变。给定一个 6位二进制数，其 Do— 

D5位分别对应策略规则的 6种属性，当 D=0时，表示对应 

的策略规则属性值没有改变，此时异构策略中对该属性值不 

作描述 ；当 D一1时，表示对应的策略规则属性值有变化，异 

构策略需要对该属性值进行描述。 

2)策略规则属性操作控制(COC) 

策略规则属性值的变化 ，体现在对属性值的操作行为上。 

策略规则属性操作，是异构策略用来表示PEP接收到发布策 

略后，对其属性值进行何种操作，从而保持策略的更新。策略 

规则属性操作控制由一个二位二进制数表示 ，如果 D1=1，则 

表示对属性进行修改，否则 ，当 【)0—0时，表示删除属性值， 

当DO一1时，为添加属性值 。 

3)异构策略的结构表示 

复合策略的异构策略结构表示如图 2所示 ，首先给出策 

略的标识号 0z c JD，这种标识号被 PEP用来确认策略的身 

份。 N“m表明该异构策略所包含的规则数量，当 ，1t 一 

N“m一1时，既表示该异构策略只有一条策略规则，也表明 声 

与p 之间只有一条规则内容发生变化。九t ID为规则的唯 
一 标识号，与 和 中的规则相对应。，_I‘zeS￡一，lg是策略规 

则属性状态控制数，对应策略规则的 6种属性 ，如果某一位值 

为0，则相应的属性操作控制数及属性值在异构策略中不描 

述，例如 D3一O时，则在异构策略中不描述规则的 ∞ s￡m t 

属性值，属性操作控制数及属性值按照 r PSf一，lg的位的顺 

序列出。 

图 2 复合策略的异构策略结构表示 

2．2 异构策略生成 

异构策略的生成由策略生成器来完成，主要包括策略缓 

存搜索、策略比较和异构策略生成3个步骤。 
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1)策略缓存搜索 

白适应策略发布模型设计了本地策略缓存，避免频繁地 

从远程策略知识库中读取策略，只有在本地缓存中找不到相 

应的策略时才执行远程读取，同时还设置了一个已发布策略 

缓存。虽然策略之间可能具有一定的相关性，但这种相关性 

是一种功能上的相关性，因此，对于缓存中的策略搜索，可以 

执行非顺序的搜索算法，而对于同一策略中的不同规则，容易 

根据它们的 D建立大小顺序 ，但处于不同策略中的规则 

的 ID可能依次相等，此时如果采用完全顺序搜索法，在 

相同 I【)的规则中搜索指定的规则必须附加另外的约束条件， 

因此必须对 工D和 0 I一起考虑，鉴于此，设计了基 

于哈希(Hash)索引的链策略搜索算法。 

对普通链表来说，二分法搜索是不适用的，因为不能很快 

地找到位于链表中间的数据项。因此，为了使用二分法搜索 ， 

在每个对象的结点键域(key)的基础上增加一个链域(1ink)， 

用来保存排列的信息，而所有的对象组成一个对象数组，即 

link[ ]指向索引(index)为 的对象key[ ，在初始化时，对链 

表的键域 key[ ]进行插入排序。index为 0的对象作为链表 

访问的入口点，其 key值保存 key的数据类型的最大数，记为 

MaxNum。 

基于哈希索引的链策略搜索算法，依赖于策略和策略规 

则的存储结构，如图 3所示，具有相同哈希值的策略规则，按 

照大小顺序构成一个链表。 

图3 基于 HASH索引的链策略存储结构 

首先定义哈希函数，取 加z站 m 与 ID异或运算 ，以 

哈希表长度取模： 

Integer HashKey( Z m ， ZP ){ 

int index= (poZ c jD XOR ，．z‘ Ⅱ))mod MAX；／* 

MAX为哈希表空间，取素数 *／ 

retum index；) 

系统初始化，对本地策略缓存或已发送缓存策略规则集 

A使用哈希函数 HashKey构造哈希表H，同时对链表进行插 

入排序，算法如下 ： 

算法 1 初始化，建立基于 Hash索引的链策略表 

输入：策略规则集 A。 

输出：基于 Hash索引的链策略表 H。 

For(r∈A){ 

l_获取规则 r的户0f f ID及 m Ⅱ)； 

2．idx= HashKey( 0 站 ID， ID)；H[ dz]一 r；／*取得哈 

希值，并插入该规则*／ 

3．如果 H[ z]上已存储 2个以上规则，LinkInserti0nSort(H 

[ d ．r0 ID)； 

／*按 r0 ID的大小进行插入式排序 *／) 

算法 2 按给定的 JD搜索出对应的规则r 

输入：九‘ ID、基于 Hash索引的链策略表 H。 

． 输出：符合 jD的规则 r。 

1．获取给定 JD的规则对应的 0 JD； 

2．n0de： H[HashKey( 0 ID， fD)]；／*取得链表中的 



第一个节点 *／ 

3． — BinafySearch( 0 key[1]， e．key[2]，⋯，脓 如．key 

[m]， jD)； 

／*二分法搜索链表，得到 一z D在链表中的位置 *／ 

4．retum n0 ．keyD]．getRule()；／*取出并返回存储在链表中 

的规则*／ 

2)策略比较及异构策略生成 

策略的比较主要是指策略规则的内容不同的比较，找到 

不同的策略规则属性值，并按照异构策略的结构建立描述。 

算法3 比较 与 的不同，建立它们的异构策略户 

输入：本地策略缓存策略 p、已发送策略缓存策略p 。 

输出：异构策略 。 

l_获取策略 的户D 幻，m 及所包含的规则数量 Nt一。存入户 ； 

2．F0r(r∈ ){ 

2．1获取规则 r的九‘ 比)，并存人 户 ； 

2．2建立规则属性状态控制数 九‘ZPSf一 ； 

z．3按照算法 2获取 中九‘zefD对应的策略规则r ； 

2．4 for(规则中的所有属性值){ 

比较属性值，如果没有变化， zPS￡一ng中相应位置为零。返回 

2．4。如果属性值有变化，确定属性值从 ／中的内容变为r中的内容 

应操作的行为(update，delete或 add)和内容，建立规则属性操作控制 

数，与操作内容一起存人 ；}} 

3 策略发布机制 

3．1 发布队列 

发布队列记录了策略发布器待发布的任务清单，主要包 

括待发布的策略、对应的发布目的地 以及当前的发布状态。 

发布队列中的策略发布状态，主要受当前网络信道资源 

(sources)和策略优先级(priority)的限制，其中 priority决定 

了待发布策略在队列中所处位置(1ocation)。网络安全管理 

策略根据其实施的对象或保护的资源的重要程度，被设定成 

不同的优先级，策略发布器能依据它们的优先级对发布队列 

进行智能排队，在当前负荷允许的情况下，优先级高的策略先 

被发布，因此，一个处于发布队列中的策略 Q被发布的约束 

条件是： 

{ 。≮ Ma ，其中，(．)为当前系统的信道资 I， 
’ 一>u 

源可用函数。 

3．2 地址分配及数据转发 

PEA负责转发安全设备的策略请求，并接收来 自策略服 

务器的策略决策，按照与策略发布模块一致的格式对策略决 

策进行解码，转化为本地命令在安全设备上执行。策略决策、 

全策略或异构策略由策略发布器通过 C0PS协议发布到指定 

安全域中的PEA中，再由PEA负责解码发送到目标PEP上 

执行，PEA起着 PEP地址分配和数据转发的作用。 

基于安全域的PEA策略发布地址的分配基本原则是：为 

每个安全域(或 PEA)分配一个固定地址，而对于域内的每个 

PEP结点，按照基于接收方(PEP)的方式分配地址。 

设 为安全域 内的 PEP节点 Z，安全域 内所有 PEP 

ml 

节点为五 ，其中％是安全域 内的PEP节点数，安全域 

内PEA进行地址分配及转发策略数据的算法描述如下： 

算法 4 地址分配及数据转发 

1．为每个安全域分配地址； 

2．& ；／*初始化 *／ 

J|’ 

3．& =∑ ；／*安全域 内的 PEP节点集合*／ 
= 1 

4．如果&朽 ，则 PEA根据& 分配发布地址，建立地址集
． 

P{，并指导 E}与PEA建立联系；／*Pl是节点 的分配地址*／ 

5．PEA接收到发布策略数据，如果 ＆cf= ，则返回第 3步，否则 

对接收的策略数据进行解码，并转发到对应地址，在接收和转发过程 

中，PEA要对策略数据进行出错校验 

对于接收到的策略发布数据，必须进行 出错校验，目前 

cRc、数据冗余纠错(其中采用前向纠错(FEc)方法较多)等 

技术在多媒体数据流校验应用中已比较成熟[9]，这两种方法 

在合适的信噪比条件下能够纠正和检查出绝大多数的误码 

率。PEA对接收的策略数据进行校验，如果出现错误，则申 

请策略服务器重新发布该策略。某一策略从总体上重新发布 

的次数，称为该策略的重传因子。 

安全域内PEP节点间的发送和接收数据均按基于 PEP 

节点的方式进行地址分配，PEA维护一个域内 PEP节点作 

为接收方的地址分配表。 

3．3 可行性分析 

通过基于安全域的系统结构划分，PEA策略发布地址分 

配量会大大减少。设 N为系统内的PEP结点数目，每个安 

全域内节点数为 ，则每个安全域内PEP结点地址最大使用 

量为(2 一1)，为每个安全域自身分配的地址数量共有 N／ ， 

因此总的地址分配量为(2 一1)N／ +N／ =2 N／，l。表 2给 

出了未使用安全域的单一 PEA地址分配与基于一级安全域 

的多 PEA地址分配的需求量比较。 

表 2 地址分配量比较 

使用基于安全域的PEA策略发布地址分配及数据转发 

的方式，有利于策略数据的可靠传送。在功能上可以对 PEA 

进行扩展，一方面，PEA具有一定的数据缓冲能力，由它负责 

本安全域内的PEP的策略重发请求，从而减轻策略服务器的 

策略重发负担，减少重传因子值，有效降低策略重发带来的延 

迟，有利于系统整体性能和网络带宽利用率的提高，另一方 

面，可以对发送的策略请求命令进行加密处理，并能对接收的 

策略数据进行解密，从而提高系统的安全性。 

在使用单一PEA的情况下，Law和 saxena[1o]指出了能 

够通过增加策略服务器(PSs)的数量来提高 PSs与 PEA之间 

的平均数据吞吐量(包括策略请求和策略发布数据等)，而且 

在实验中发现，使用多PsS的平衡，能明显延长在策略请求过 

载时系统的崩溃时间，同时，增加 PEA的数量并不明显影响 

系统的平均数据吞吐率，因此，可以通过增加PEA的数量来 

提高系统的灵活性和扩展性。 

4 实验与结果 

4．1 实验方法 

为了验证安全策略自适应发布模型的高效性，将全策略 
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分发部署模式与本文的方法进行比较。其中全策略分发部署 

模式是对策略请求或策略发布命令，始终采取从策略知识库 

或本地策略缓存中获取策略并全部下发的方式。实验中对策 

略服务器发送一定量的策略请求，在线分析两种不同的发布 

模式，比较策略服务器对策略请求的处理效率，以及策略发布 

数据对网络信道资源的占用情况。 

4．2 实验结果 

首先采用全策略发布模式 ，各防火墙每分钟发送一次策 

略请求，策略服务器接受请求，找到所请求的全策略并通过 

PEA转发给防火墙。策略服务器采用基于 Hash索引的链策 

略搜索算法对本地策略缓存进行搜索 ，找到策略后将其全部 

下发给 PEA。在 PEA端，对所接收到的全策略进行确认，用 

来评价策略服务器对策略请求的处理效率。从第一次发出策 

略请求后，每隔3O秒统计一次策略请求处理量。实验中对下 

行数据包 ，即 PEA接收的数据包进行测试，用来评价策略发 

布过程中PEA接收策略数据的流量，并反映对网络信道资源 

的占用率。 

最后采用安全策略自适应发布模式，在其它条件相同的 

情况下，对策略请求加入策略过滤、异构策略生成、发布等过 

程。为了模拟策略服务器中策略被修改的情况，采用 SQL语 

句的事务处理过程，由数据库程序调用，定时对策略知识库中 

防火墙策略规则进行部分或全部字段值修改。 

两种模式下PEA收到策略发布的累计确认量如表 3所 

列，表中给出了第一次策略请求后7分钟内的累计确认量。 

表 3 策略请求的处理量 

根据表3的数据可计算出两种模式下策略服务器对策略 

请求的分时处理效率，如图4所示。在全策略发布模式，策略 

服务器对所有的请求都作相同的处理 ，由于并发的策略请求， 

以及网络流量的影响，使得对请求的处理量始终小于请求量。 

在自适应发布模式，系统运行初期由于需要初始化较多的支 

撑环境，因此对策略的请求处理量小于全策略发布模式。但 

当系统运行环境稳定，所有的防火墙都经过了至少一次请求 

和确认周期之后，自适应发布模式的策略请求处理效率开始 

明显高于全策略发布模式，可以看出，这个时间点大约是在第 

一 次请求发生后 3分钟左右。实验中发现，随着运行时间的 

延长，自适应发布模式的策略处理效率的优势越明显，而且， 

如果降低防火墙规则的修改频率，会显著提高策略请求的处 

理效率。 
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策略请求时间 (m ) 

图 4 策略请求处理效率 

根据抓取的下行数据包 ，统计数据大小的流量，如图 5所 

示 。在系统运行初期 ，两种模式下行峰值流量均基本保持在 

3O～35Mbps之间，系统稳定之后，全策略发布模式流量始终 

维持在 28Mbps左右，但在 3～1O分钟内，自适应发布模式流 

量有一个明显的下降过程，达到 15Mbps左右，在实验 1O分 

钟之后，未对策略知识库进行修改 ，继续经过一段时间的观 

察，下行数据流量逐渐保持在一个较低的水平，信道资源占用 

率大约只是全策略发布模式下的三分之一。 

一

40 

莹35 
三3o 

篓25 
塞20 

15 

l0 

5 

图 5 PEA接 收数据流量 

结束语 针对网络安全策略的发布效率问题，本文考虑 

其影响因子，提出了自适应安全策略发布数学模型和结构模 

型，为了精炼策略传输数据，建立了面向属性状态和操作的异 

构策略表示方法，基于缓存技术的策略快速搜索和异构策略 

生成算法避免了频繁的搜索过程 ，基于安全域的地址分配及 

数据转发算法为高效发布提供了保障，时间复杂度好 ，具有可 

行性和可靠性。实际上，该模型也适用于多级分布式安全策 

略管理系统环境 ，实验表明，基于异构的安全策略 自适应发布 

模型具有较高的策略处理效率和较低的网络资源占用率。同 

时发现，策略的请求处理效率受策略请求的上行数据影响，即 

Pss的处理量与峰值流量有关，如何平衡 PEA的策略请求与 

Pss的策略处理关系，是下一步工作的重点。 
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