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摘 要 M0b Ad H0c Ne rk(MANET)网络的路由行为依赖于开放环境下自治移动节点间的相互合作。在对 

MANET路由信任关系及其特性进行分析的基础上，将节点的路由信任度量表述为基于转发行为经验的二项事件后 

验概率计算问题，利用概率模型解决节点的主观路由信任度量与数学评价问题，实现路由信任关系的量化与预测。以 

此为基础，将 MAN口 信任路径转化为路由参与节点信任的合成，从而将端到端信任路由选择转化为最大生成树的 

求解问题，实现了信任路由的度量与选择。 
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Abstract Tlhe r0uting behavior of M0bile Ad H0c Network(M A NET)is dependent on the c0operation 0f auton0mous 

m0bile n0des under the open envimnrnent．BIased 0n the arIalysis 0f the MANET r0ute tmsting rdationship and the 

characteristic，this article indicated the binonlial event posteri0r pr0bability of the node f0rward experience that is the 

f0undation for the node mute tmst measure ofL Using pr0babilistic m0del，the subjective route trust measure and mathe— 

matics estimate pmblerTl can be solved，and the route trusting felationship quantification and the f0recast can be rea— 

l ed．Taking this as the f0undati0n，the article transfom the MANET path trust as the trust s)rIlthesis of route par_ 

ticipation node，and thus held the pr0bl咖 c0nfiding in finding the Soluti0n that end_t0-end routing trust chaflges int0 

n1a mal spaIming tree，and real ed trust measu】-锄 ent and choice in routing． 

KI rIls M0bile Ad Hoc network，R0uting prot0c0l，Trust nmI1agement nl0del，Tmst measur锄 ent 

1 引言 

MANET(M0bile Ad Hoc Network)网络是一组携带无 

线收发装置的、移动节点组成的多跳自治系统。由于不需要 

固定通讯基础设施与集中式管理，因而其在战场、突发事件、 

电子会议等需要临时快速配置网络的场景中有着巨大的应用 

前景。然而，能源的匮乏、拓扑结构的动态变化、无线信道的 

完全开放，甚至恶意侵害都会对节点的路由转发行为产生影 

响；而开放的网络环境、集中控制机制的缺乏，不仅使传统的 

加密、身份认证等安全机制无法有效地约束 MANET节点的 

路由行为，而且使节点追求自身最大利益，在使用网络资源的 

同时拒绝耗费自身有限的资源为其它节点提供转发服务成为 

可能。节点在如此缺乏稳定信任约束的路由合作中表现出的 

自私性等问题是其自身利益驱动的结果。而研究表明，这种 

转发过程中的自私行为会严重影响网络的性能[1]。即使存在 

少量的自私节点(1O ～40％)也会导致网络性能显著下降 

16 ～32％[ 。 

为抑制 MANET网络节点的恶意路由行为。近年来相继 

提出了若干基于声誉(Reputation)的路由解决方案L3]，尝试根 

据路由经验解决恶意与自私性节点的不合作行为。其中最具 

有代表性的包括：Buchegger等提出的针对 自私路由行为的 

基于 D!、R的反应式路由协议 C0NF T，该协议允许节点 

根据声誉记录情况对路由行为做出调整【q；Pietm Michiardj 

等人提出的C0RE则是通过联合声誉机制来抵御节点 自私 

性路由行为[5]。目前，信任路由协议主要致力于节点异常行 

为的检测与分析，而对路由信任的本质、路由信任的可度量性 

及评估方法没有进行深入的研究。 

为此，本文以 DSR路由协议为基础，对 MANET路由信 

任概念及其特性进行分析，利用节点转发概率模型将路由信 

任抽象为分布式环境下评估主体对客体的基于经验的主观期 

望。并以此为基础，根据路由转发机制将信任路径转化为路 

由参与节点的信任合成，从而将端到端信任路由选择转化为 

最大生成树的求解问题，实现了信任路由的度量与数学评价。 

第 2节在分析 Ⅸ泯 源路由机制的基础上，对 MANET节 
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点问路由信任关系的主观性及其可度量性进行分析；第 3节 

对 MANET路由信任模型及传输路径的信任合成等问题进 

行研究，并对信任路径的可选择性进行讨论 ；最后总结全文并 

对未来工作提出展望。 

2 基于经验的路由信任 

2．1 DsR动态源路由发现机制 

DSR(Dymmic S0urce R0uting)是一种基于源路由的按 

需路由协议-6]，每个报文头包含有完整的源一目的节点路由信 

息，中间节点不需要维护路由信息。D!泯 主要包括 Route 

Discovery和 Route M teImce两个过程。以 Route Disc()very 

为例，若某节点需要发送数据报文 ，而其路由缓存不包含有效 

的到 目的节点的路由，该节点将以泛洪方式向周围节点发送 

路由请求报文RREQ。RREQ报文包含<Target address，Ini— 

tiat0r address，Route record，Request I【)>，接收该 RREQ的中 

间节点根据报文所携带的序列号与源路由等信息独立判断并 

入到报文路由表中。目的节点收到后，就能从报文中提取出 

完整的路径信息。目的节点再沿着这个路径反向发送应答报 

文 RREP给源节点，待源节点收到 EP报文，整个路由发 

现的过程结束，源节点根据其中所包含的信息进行随后的报 

文发送。 

图 1描述的 、R源路由发现过程中，中间节点的路由转 

发状态表明：一方面，路由参与节点使用预先定义的协议规范 

进行路由信息的交换和传递，协商实现节点间的路由行为；另 
一 方面，节点对自己的路由行为有独立的控制权 ，并根据自身 

的内部状态与路由知识 自行决定是否参与其它节点的寻径与 

转发合作。由于节点的报文转发行为不受请求转发节点的约 

束并会因此消耗其相对匮乏的资源，作为相对独立节点间的 

相互合作，MANET路由协议的寻径与转发任务的完成依赖 

于不同利益的路由参与节点间对转发合作的主观意愿。这种 

松散的耦合毫无疑问与现有 MANET路由协议基于节点间 

的路由行为均是尽力而为(Bes卜Eff0rt)合作机制的假设是相 

决定是转发还是回复。中间节点在转发过程中会将本节点加 违背的Ⅲ。 
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图1 Ⅸ泯 路由发现过程中间节点的有限状态机图 

2．2 路由信任概念与定义 

作为开放环境中独立行为主体间的报文转发合作，彼此 

间对转发行为的相互信任是 MANET路由行为的基础。这 

种主观信任根据节点在 MANET路由报文转发活动中所扮 

演的角色，可以理解为授信节点(Trust0r)对受信节点(Tms— 

tee)某项转发行为的预期与依赖[8 ]。并有如下定义： 

定义 1(信任节点，Trusted N0de) 是具有某种报文转发 

服务能力的可移动无线网络实体，其中请求转发服务的网络 

实体为授信节点，被请求转发服务的网络设备为受信节点， 

而为第三方节点提供信任推荐的网络设备则称推荐信任节点 

(Reco胁 endation)。依据路由行为上下文的不同，某个节点 

可以是授信节点，同时也可以是推荐信任节点。 

定义2(路由信任，R0uting Trust) 是在 MANET路由 

交互过程中授信节点对受信节点未来完成某种路由行为的可 
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能性的一种主观评价。节点根据直接路由行为的历史经验形 

成的对另外一个节点的路由信任，又称直接路由信任(Direct 

I uting Trust)；而通过第三方推荐信息间接获得的信任则 

称为间接路由信任(Indirect R0uting Trust)；推荐路由信任 

(Recon1n1endation Routing Trust)则是一个节点相信另一节 

点推荐其它节点的能力。 

定义 3(路由声誉，R0uting Reputation) 是 网络节点成 

员根据其对某节点路由行为的历史观察或评价信息而共同得 

出的对该节点未来路 由行为的一种期望，是一种普遍 的观 

点 。 

显然，路由信任和路由声誉是两个不同的概念。声誉强 

调的是网络中节点集合对某个节点的共同期望 ，具有社会性， 

是一种客观信任；而路由信任强调的则是授信节点个体对受 

信节点的主观信任 。由于直接经验、评估属性、评价标准等的 



不同，网络中不同节点对某一节点可能存在着相互矛盾的信 

任观点，认为每个节点都具有相同全局信任视图的假设是难 

以成立的_1 。此外，节点间复杂的信息交换过程及其精确 

量化的困难都会影响节点路由声誉的客观性。 

2．3 路由信任的度量 

作为对节点路由合作活动可能性的主观预期，授信节点 

对受信节点未来行为预测的依据来源于对目标节点此前行为 

的观察(包括其它可信任第三方所提供的)。借助证据空间 

(Evidence Space)和观念空间(Opinion space)，这种主观逻辑 

可以以描述二项事件后验概率的 Beta分布函数为基础，根据 

受信节点完成路由合作活动的成功或失败概率来确定其密度 

函数，并以此为基础对节点未来的路由行为的可能性进行度 

量。 

定义 4(节点 的路 由信任度，R0uting Trust DElgree of 

Node) 是授信节点对受信节点未来完成某种路由行为的可 

能性的主观预期的定量表示，是相关节点路由行为的概率统 

计。信任值越大，表示节点信任程度越高。 

设A和B为网络中的两个邻接节点，R(A，B)为A与B 

之间的路由信任关系函数(A—B)。若节点 A对节点B具有 

某种路由经验(直接或间接经验)，则信任关系R(A，B)可用 

B能以A期望的成功概率完成路由转发的可能性来度量。 

设在相同环境条件下，s和，分别为A对B路由合作活 

动的成功和失败经验值(即B为A进行路由转发的成功与失 

败次数)，则 A所获得的B完成路由合作事件的样本空间为 

s+，。根据路由信任的本质，路由转发事件仅有成功与失败 

两种类型，如此 B能够成功完成合作活动的次数X 和失败次 

数 y均可看作是一个随机变量，并服从概率近似为 P的二项 

事件，则 A对 B的路由行为预期可以利用二项事件后验概率 

分布服从 Beta分布的特性，依据 B的转发行为成功概率获 

得[ 。 

设 为节点A对节点 B完成某种路由合作活动的成功 

率期望，即A期望 B成功完成合作活动的可能性≥a； 为在 

此成功概率的期望下 B成功完成路由合作活动的次数 X≤ 

s的概率 ，可得如下公式： 

= (X≤s)一∑e 瓜 (1一口)，十，_ (1) 
I l 

如此，具有不确定性的路由合作判断问题被转化为概率 

决策的假设检验问题。即若某节点的路由转发成功率为 ．=l， 

当 时，则认为 B不可能以≥a的成功率期望完成路由 

转发合作。同理，依据路由失败经验也可以求解节点路由合 

作的失败预期。 

3 信任路由模型 

3．1 信任传输路径 

在 MANET网络环境中，众多节点间的路由信任关系构 

成了一个信任网络。该网络可以形式化描述为一个由非空有 

限集合 和有序对集合E构成的有向图G，记为二元组G一 

<V，E>。图G中的顶点集合V为网络节点的抽象，而边集合 

E则为相应路由信任关系的抽象。任意两节点问可能存在多 

种路由信任关系，如图2所示。 

对于任何无线传播半径之外的节点间通讯，其传输路径 

至少包含 3个不同身份的节点：源节点(授信节点)、为源节点 

提供路由转发的中间节点(受信节点)和目的节点。根据 

MANET的路由转发机制，贝IJ有如下定义。 

一  

图 2 信任网络示意图 

定义 5(信任传输路径，Trusted Path) 为有向图 G中一 

条由若干可信任的路由转发节点(受信节点)所构成的从信源 

节点(授信节点)到信宿节点的报文转发路径，其信任程度依 

赖于路由参与节点的信任状态。 

若在路由发现过程中仅考虑源节点的本地信任，则图G 

可以简化为一个单源单汇的无向信任网络G ，且任意两邻近 

节点间仅存在一条边(信任链路)。又由于网络层的源路由研 

究通常认为点到点的链路(边)是可靠的，并考虑前文所述节 

点路由行为的独立性，则可以将网络节点的源节点本地路由 

信任值赋予相应的信任链路，于是图G，被进一步简化为无向 

赋权图，记为三元组 =(V，E，T)。这里 丁为边集至信任度 

量区间的映射，表示相应节点的信任权值 ，如图 2所示。根据 

度量方法的不同链路权值 T可以定义为[O，1]或[一1，1]区 

间内的某个随机变量，且各链路权值的随机函数互相独立。 

定义6(路径的路由信任度，R0uting Trust D魄ree of 

Path) 是源节点对传输路径未来完成某种路由行为可能性 

的主观预期的定量表示，其信任程度依赖相关路由参与节点 

的信任状态。信任值越大，表示路径的信任程度越高。 

如此，MANET网络端到端路径的路由信任值可以通过 

相应节点路由信任值(边权值)的某种联合计算获得，从而将 

MANE 信任传输路径问题转化为信任网络的二终端连通性 

问题。同理，路径的信任权值亦可用于多条转发路径间的比 

较，因此最优信任路径(路由)的选择问题可转化为在该无向 

信任图中具有最大路由信任值的路径发现问题，从而为实现 

基于信任的路由选择算法奠定基础。 

3．2 信任传输路径的选择 

网络中任意两节点对之间的传输路径可能不止一条，路 

径的选择对网络的性能有着重要的影响。最佳信任路径的选 

择问题就是在已知节点路由信任值的情况下，通过寻找指定 

源一目的节点对之间的所有路径，计算并比较各路径的路由信 

任值，以确定该节点对间的最佳信任路由。以图3为例，设路 

由信任权值为加性参数，其合成规律为整条传输路径的信任 

权值是其各组成链路的信任权值之和，则有对于任意给定信 

源S、信宿D，传输路径 P(S，D)的路由信任权值为 

丁P(s'。)一
L“)舌s．D)Tj|∞ (2) 

图3 多路由发现示意图 
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其中，VL㈤∈E，链路 L( )的信任权值为 T( )。由此 ，基于 

信任的单源最佳路由选择问题可以表述为对给定信任网络寻 

找从信源到信宿的最优路径 ，使得 与网络中可能存在 

的其它路径相比路由信任权值 丁P·>TP，即满足条件： 

L*一 ∑ TL“)一Il1ax (3) 
‘ L(1)∈p 

定理 1 设 G为一网络，G中的链路 L 的信任权值为 

TL，若 T是G根据链路权值的最大生成树，则对于 G中的任 

意两个节点S和D，树 T中从S到D 的唯一的路径 P—S— 

D就是网络G中从 S到D 的最大信任路径。 

证明：设 P 是网络 G中从 S到 D 的最大信任路径 ，若 

P 上的所有链路均在 丁上，即 P’∈丁，P 为从 S到 D 的唯 
一 路径，此种情况无需证明。 

若P 不是最大生成树T，则至少有一条链路不在 T上， 

设 A—C为P 上的第一条不属于 T的链路，树 丁中从A 到 

E的唯一路径是A—C—E，则 P—A—EUA—C构成环路， 

如图 4所示。 

图 4 信任路 由选择不意图 

对于任意 T—A—C和 T—C—E，若存在 T—A—E> 

了 A—C或 T—A—E>了 A—C，则 一{A—C)或{ +E} 

UA—E也构成一生成树，并且 上的信任权值之和大于 T 

上的链路信任权值之和，显然与 T为最大生成树的前提相矛 

盾。 

若以 T中的路径A—E替换 P 中的链路 A—E，则会得 

到一条新的路径 P ，其信任权值≥P ，且路径 P 中不在 T上 

的链路数 目比路径 P 中不在 1、上的链路数 目少 1。 

重复以上过程，最终可以得到一条从 S到D 的完全在 T 

上的简单路径P—S—D，其路径信任值不小于P 的信任值。 

因为 P 是网络 中的一条最大信任路径，P—S—D一定也 

是网络 中的一条最大信任路径(注意在树 T中从 S到D 

的路径是唯一的)。 

据此，可以利用路由选择算法(如 Kruskal算法等)实现 

MANET网络端到端的最优信任路径的发现需求，通过路径 

信任权值的最大化并导致该路径各条链路信任权值趋于最大 

化，实现网络传输性能的提高。 

结束语 本文对开放环境下 MANET信任路由的基本 

性质与信任度量问题进行研究，在对路由信任关系及其特性 

进行分析的基础上，利用概率模型解决节点的主观路由信任 

度量与数学评价问题，实现路由信任关系的量化与预测。以 

此为基础，本文将 MANET信任路径转化为路由参与节点信 

任的合成，尝试根据直接经验动态评价节点间的路由信任关 

系，对基于信任的端到端路由选择的可能性进行了论证。 

然而，MAN日r的开放性与动态性，使得节点间的路由信 

任关系随合作的进行而不断变化，其动态信任关系对传输路 
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径信任的量化与预测具有十分重要的意义。今后的工作重点 

是对信任动态性的本质属性作进一步的理论研究。此外，在 

现实网络环境中，最佳路径的选择经常会涉及多个评价标准， 

因此利用不同的度量参数描述信任传输路径的路由转发特 

性，建立不同的路由选择模型，实现不同的信任路由选择策 

略，具有十分重要的现实意义。 
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