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一 种基于邻近距离的分布式入侵防御系统模型 
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(武汉数字工程研究所 武汉43O074) 

摘 要 分析了现有入侵防御系统的体系结构及存在的主要问题；根据入侵防御系统的特点，提出了一种基于邻近距 

离的分布式入侵防御 系统(Intrusi0n Preventi0n System，IPS)模型。模型定义了系统 中的消息类型，采用基于消息的 

协作方式可增强系统部署的灵活性，通过计算节点间的邻近距 离优化通信范围，并给 出相应的消息转发策略，以减少 

系统的消息量。实验表明，模型可以显著减少分布式入侵防御系统的网络负载。 
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Abstract The characteristics and pmblems of Intrusion Prevention System (IPS)architecture were analyzed．and a dis— 

tributed IPS H1odel based 0n near neighb0r distance was pr0p0sed in this pape r．In the model，message types transmitted 

between cooperation nodes were defined，and a message_based c0Operati0n meth0d was ad0pted to enhance the flexib．1ity 

for system deployment．In order to reduce the redundant message，the distance between nodes was calcu1ated and the 

corm unication region was optimized in the H1ode1．The experin1ental results show that the model decreases the IPS net— 

w0rk 10ad evidentl y． 
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1 引言 

随着网络应用领域的不断扩展，网络安全问题日益突出， 

传统的入侵检测系统(Ⅱ)S)已经不能满足人们对网络安全的 

需求。入侵防御系统(1Ps)集入侵检测、入侵追踪、入侵响应 

于一体，旨在构造一套智能化、集成化的网络安全防护体系。 

特别是在大规模无人值守的网络环境中，分布式 IPs对维护 

网络安全态势更有着举足轻重的作用。可以借鉴对入侵检测 

系统体系结构的分类方法[1]，将 IPS进行如图 1所示的分类。 

图 1 入侵防御系统分类 

在“大规模网络”这一前提下，一般认为 S的入侵防御 

部分必须是分布式的，否则将存在网络保护的“盲区 。集 

中检测、分布防御模式采用集中的审计数据(系统 日志、数据 

包)作为数据源，只能从单一视角和有限数据进行检测。分布 

检测方式中，个体分析系统容易产生单点失效问题 ，并且随着 

网络规模的扩大，系统负荷过重 也将成 为系统运行 的瓶 

颈 。存在多个分析器的群组分析系统才算是真正意义的 

分布式系统，其中层次模型分析系统逻辑结构清晰，节点方便 

管理，但存在处理效率低、延时长等缺陷，并且由于逻辑结构 

的存在，使得系统部署的灵活性差。协作模型分析系统(全分 

布系统)具有自主性强、容错性好、部署灵活等特点 ，但由于节 

点问逻辑关系不明确，存在节点问协作关系复杂及消息量庞 

大等问题__3 ]。 

本文提出了一种基于邻近距离的分布式 IPS模型，旨在 

改善协作模型分析系统的网络负载问题。 

2 基于邻近距离的分布式 IPs模型构成 

针对大规模网络中网络设备、安全检测／响应设备以及终 

端节点类型多样，信息安全相关数据舁构的情况，基于邻近距 

离的IPS模型主要由多个异构的IPS节点和相关信息节点构 
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成。各节点之间的通信关系如图 2所示。 

智能交换机墙IPs 
协作消 ———] 一  作消息 

(， 协作消息— ———— ．( (主机蜡IPs 协作消息— —————— 防火墙墙IPs) 

认 注册信忠认证、萼册信息认证、注 忠 
王 噩 

图 2 异构 IPs节点及信息节点间通信关系图 

信息类节点：为主机端 IPS、智能交换机端 刀Ps以及防火 

墙端 IPS提供认证 、注册、路由等服务的信息服务节点。系统 

中可能部署着一个或多个此类节点。该类节点不具有入侵检 

测、防御等功能，只在各 IPS节点加入、退出系统时提供相关 

信息服务。此类节点只是间歇性地与 IPS节点进行通信 。在 

全局网络环境中部署适当冗余的信息服务节点，就可以避免 

系统因此而产生的单点失效问题。 

IPS终端类节点：包括主机端 IPS、智能交换机端 IPS以 

及防火墙端 IPS 3类节点，如图 2所示。一个典型的 IPS终 

端类节点由图3所示的 4个模块组成。 

图 3 典型 IPS节点组成模块图 

探测器、分析器与传统IPs的功能并非不同，只是其分析 

数据源更加多样化 ，包括本地数据源和协查数据源；响应代理 

是系统主要的异构部件，需要根据 IPS节点配置的安全响应 

设备量身定制；主机端 IPs的响应代理可能响应的是软件防 

火墙、操作系统配置文件等；防火墙 IPS的响应代理响应的是 

防火墙的访问控制列表等 ；消息收发模块负责节点间各类消 

息的收发，是分布式 II)S系统协作、部署的核心模块。 

协作消息：协作消息是终端类 IPS节点间数据交互的载 

体，包含报警事件、响应请求、转发参数等相关信息。 终 

端节点之间主要传递报警、响应、协查 3种类型的协作消息， 

采用人侵检测信息交换协议(IDxP)_7 进行通信。消息机制 

的建立增加了系统部署的灵活性，新设备的增加不需要更改 

系统设计，开发与该设备适合的II)S节点就能使设备很好地 

融合入整个系统。 

2．1 邻近距离的提出 

传统分布式 IPS节点通信模型中，随着分布式 IPS节点 

的不断增多，节点之间的消息量会急剧增长。然而增加的每 

条消息并非都有助于提升系统性能，其中存在大量的冗余消 

息。因此，通过有效途径裁减冗余消息，是解决分布式 Ⅱ，S系 

统网络负载问题的关键所在。本文借鉴分布式系统中“分而 

治之”的思想[ ，假设分布式入侵防御系统中每个节点只关注 

自己周围的网络状态，只与自己“邻近”的节点通信、协作，以 

每个节点的局部安全确保网络的全局安全。 

2．2 邻近距离的定义 

定义 “邻近距离”描述网络环境中任意两个节点 M，N 

之间的邻接关系，该关系可以用邻接向量 一(a，卢，y，叩，⋯) 

的相似性来度量，其中a，口等元素为实际考虑到的影响邻接 

关系的因子。本模型中考虑节点 II)地址、节点类型、通信频 

率、通信时间和路由转发数5个影响因子，则邻接向量可以表 

示为： 
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y一 (fP， T ，∞， 口 ，∞，2n 袱 ， N ) 

其中，IP地址因子与路由转发数因子反映了两节点网络位置 

和消息转发路径的邻接性；节点类型因子主要反映主机 IPS 

节点、防火墙 IPS节点等不同类型节点之间的邻接关系，该影 

响因素可以增加网络中智能交换机、防火墙等关键防御设备 

的信息量，提高防御效果；通信频率因子和通信时间因子通过 

两节点单位时间通信量的多少和时间来评估节点间的逻辑距 

离。 

2．3 邻近距离的计算 

通过以上分析可知，计算两节点之间的邻近距离可以转 

化为比较节点间两组邻接向量V。， 的相似性问题。评估 

向量相似性 ，常用的方法有马氏距离法 和格贴近度法 等。 

这里根据邻接向量的具体情况对马氏距离法进行改进 ，建立 

邻近距离的计算方法。 

马氏距离如式(1)所示： 

(x，y)： + +⋯+ 

(1) 

其中，X，y表示两组特征向量， ， 表示其中第 ，z个分量， 

为两组特征向量中第 个分量的方差。马氏距离法对相 

似性的测定是基于距离的，计算所得距离值越小，说明两组向 

量越接近。 

马氏距离法中的两组特征向量采用的是两实体各自的特 

征信息，然而邻接向量中通信频率和路由转发跳数因子反映 

的是两节点之间的共有特征，并且 IP因子的方差项在本模型 

中并不适用。另外，该方法没有考虑到各分量的影响大小，在 

实际应用中并不合理。因此引入临界值 妒和权重因子矗对马 

氏距离公式进行改进 ，得到邻近距离的计算方法，如式(2)所 

示 。 

( ， )： ( 。一J尸2)z+ 堕二孕j_二 + 

+ (以一伽 ) + (拥) ， 
。  

≥0， ≥0， ≥O， ≥O， ≥0 (2) 

其中，II)为ipv4中ip字符串对应的整型值，lP值越相似，距 

离越小；节点类型分为主机型节点和安全设备型节点，量化为 

离散型数值 1和 0，其方差可以根据网络中各节点出现的概 

率和部署数量计算得到，节点类型不同，邻近距离小；通信频 

率临界值 和方差由经验值得到，且需满足 cr≤ ，频率越 

接近，临界值距离越小；通信时间以为当前系统时间，吼为上 

次通信时间，间隔越短，距离越小；节点问路由转发数可以通 

过网络探测得到，转发跳数越少，距离越小。其中各项影响因 

素的权值需要根据网络规模和节点性能需求调整设定。 

2-4 消息转发表 

消息转发表的结构如表 1所列。 

表 1 消息转发表结构 

名称 内容 

lP address 

Nod_type 

Cbn rate 

ttlNufn 

l ode d ta|lce 

Last rec time 

Last sed t e 

Node state 

节点1P地址 

节点类型 
通信频率 

路由转发数 

邻近距离 

最后一次接收时问 

最后一次发送时间 

节点状态 



 

节点在启动、运行过程中动态构造和维护消息转发表。 

其初始化构造过程主要有以下几个步骤： 

1)向信息节点注册，并从信息节点获取 已注册 的节点 

IPList及节点类型信息； 

2)根据节点 IP探测路由转发跳数 ttlNurn； 

3)计算节点间邻近距离，并根据邻近距离排序转发表； 

4)根据系统设定的距离阈值 和 z将转发表分为“转 

发段”和“备选段”，并舍弃剩余节点。 

系统运行过程中，新节点的增加，通信频率、通信时间、节 

点状态的改变，需要对消息转发表进行动态调整，一般有以下 

事件出现时，需要对转发表进行维护。 

1)时间戳到期； 

2)数据包信息中出现新的IP地址； 

3)从信息节点更新数据； 

4)节点状态改变。 

2．5 消息分发策略 

IPS节点之问存在报警、响应、协查 3种消息。其中响应 

消息和协查消息的目的明确 、转发环节少；报警消息转发环节 

多，可能造成消息循环或大量冗余[ ]。本文依据 3种消息的 

特点给出相应的分发策略及转发参数，如表 2所列。 

表 2 转发参数表 

名祢 内容 

参数表m 

最大节点数 

转发节点数 

最大转发次数 

转发次数 

节点lP列表 

协查消息：IPS节点在对某些入侵行为(例如分布式拒绝 

服务攻击)的检测分析过程中，需要其它节点的数据支持，协 

查消息的发布者只需要将消息发送到指定节点，等待消息回 

执即可。 

报警消息：当 IPS节点检测到入侵信息后 ，将报警消息发 

布给所有邻近节点，并选取距攻击源 II)最近节点作为转发节 

点，并附加转发请求及转发参数表(转发节点和参数的选取可 

以根据实际情况调整设定)。 

响应消息：响应消息的交互过程主要发生在网络防御设 

备 IPS节点与其它 IPS节点之间，响应消息的发布基本可以 

视为点对点的通信。 

节点发布消息的过程如下： 

1)如果是协查消息或者响应消息，直接发送；如果是报警 

消息，转 2)。 

2)初始化转发参数表，Node—n咖 一O，send—n啪 一O，并 

将本节点 IP及邻近节点 IP加入 Node．List。 

3)从邻近节点中选取距攻击源 II)最近的节点作为转发 

节点，将转发参数表附在报警信息后发送给转发节点。 

4)将报警信息发送给其余邻近节点。 

节点接收消息的过程如下： 

1)如果是响应消息或协查消息，不需转发，节点根据消息 

内容进行相关处理。如果是报警消息，转2)。 

2)查看报警信息附带的转发参数表，若 Node
— List中无 

本节点 IP，转 3，若有本节点 IP，转 4)。 

3)处理该消息并修改转发表参数。将节点 IP加入 Node 

List，N0de nuII1++，Send n啪 ++，转 5)。 

4)修改转发参数表 send_num++； 

5)判断转发参数关系，如果 Node—nurn>Max_n0de_num 

或者 send_num>Max_send—num，停止转发，丢弃该消息，否 

则转 6)； 

6)从邻近节点表中随机选取一节点，转发该消息及转发 

参数表。 

3 实验分析 

以 IP地址为 192．168．O．1～192．168．0．253的局域网环 

境为例 为便于消息量的统计，各节点间只进行报警信息的 

消息传递。为便于定性分析消息增长趋势，只考虑节点 II)对 

邻近距离的影响(省略式(2)中其余各项计算结果会影响分布 

式 IPS系统性能，但不会影响该模型的合理性)。从而该网络 

环境下邻近距离的计算公式变为： 

(V1， )一 ( l一，P2) (3) 

将式(3)中的权重系数 取 4，由此可以计算出每个节点 

的邻近距离表。以节点 192．168．0．2为例，计算结果如表 3 

所列。 

表 3 节点 l92．168．O．2邻近距离表 

节点IP 邻近距离 

192．168．O．1 

192．168．0．3 

192．168．O．4 

192．168．O．5 

192．168．O．6 

192．168．O．7 

192．168．O．8 

4 

4 

l6 

36 

64 

lOO 

l44 

实验中设定最大转发次数等于 A，最大转发节点数等于 

B，邻近距离阈值为 ，则邻近节点数 ％与 节点数 的 

关系可表示为式(4)： 

= I +1 I， ∈N， < (4) 

由式(4)可知，在 > 及 ≤ 两种情况下，该网络中 

个节点各发送一个报警消息，产生的总消息量了 为 

I l 笋+1 j(1+A)， ≥ +1 
1 一1 厂 (5’ I

氇( 一1)(1+A)， < +1 

由式(5)可得，邻近阈值与总消息量关系如图 4所示，网 

络节点数与消息总量的关系如图 5所示。 

l40o0 

l2口00 

1 
三舯o0 
十 

二 

霎一 
2O0o 

裟 ⋯ 

图4 邻近阈值与总消息量关系图 图5 节点数与消息量关系图 

由图 5及式(4)、式(5)可知，当 ≤珥 时，系统消息量呈 

抛物线增长。但是当 > 后， 的增长趋势由抛物线转 

变为线性。由此可见，随着网络规模的扩大，该方法能够将消 
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息量的复杂度由0(n )转变为 0( )，有效降低了入侵防御系 

统的网络负载。 

结束语 本文提出了一种分布式 IPS模型。模型从分布 

式 IPS系统应用特点出发，提取出影响节点间协作关系的邻 

近距离因子，并通过邻近距离的计算优化节点通信范围，裁减 

冗余消息，以减少系统网络负载。模型中消息机制的引入，缓 

解了节点间协作的耦合性 ，扩展了系统部署的灵活性。网络 

负载小和系统部署灵活这两个特点使模型为中大规模网络环 

境中安全防御系统的部署提供了一套很好的解决方案。在下 
一 步的工作中，还需要对网络环境与邻近计算公式权值之间 

的关系做进一步的分析和探索，以提高模型在实际应用中的 

性能。 
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如表 1所列，将本文方案与文献[8]中提出的方案作了比 

较，签名和验证过程中模幂运算太多的一些方案没有在表中 

列出进行比较。表 中 EXP表示模幂运算 ，INV表示求逆运 

算， 表示群成员个数， 表示撤销成员的个数。 

表 1 方案的比较 

结束语 本文在充分考虑到群签名过程中可能出现的各 

种问题的前提下，提出了一种多安全策略的群签名方案 ，方案 

不仅具有前向安全性，同时首次在群签名方案中能有效地防 

止群成员的超前签名。方案支持成员的有效撤销。签名的打 

开算法，将模幂运算和求逆运算量与成员个数线性相关优化 

成线性无关，效率得到了较大程度的提高。本文所提出的方 

案，没有时间段周期的限制，解决了一旦时间周期结束 ，就必 

须重新初始化系统的弊病。 
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