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摘 要 软件定义网络(Software Defined Network，SDN)的控制与转发分 离、统一配置管理的特性使其网络部署的灵 

活性、网络管理的动态性以及网络传输的高效性均有大幅提升，但是其安全性方面的问题却比较突出。综述了基于 

OpenFlow的 SDN在安全方面的研究现状，首先根据 SDN的三层架构分析了其脆弱性 ，介绍 SDN不同平面面临的安 

全威胁，并根据网络攻击的流程来介绍当前主要的攻击手段，包括 目标 网络探测、伪造欺骗实现 网络接入以及拒绝服 

务攻击和信息窃取；其次，针对不同攻击环节，分别从探测阻断、系统加 固、攻击防护 3个方面对 当前主要的防御手段 

进行论述；最后，从 SDN潜在的攻击手段和可能的防御方法两方面来探讨未来 SDN安全的研究趋势。 
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Abstract Software defined network(SDN)grants the network an omnipotent power to increase the flexibility of net— 

work deployment，the dynamic of network management and the efficiency of network transmission by centralizing the 

control plane and separating it with data plane．However，the security of SDN is still outstanding．In this paper，we 

aimed at analyzing and categorizing a number of relevan t research works toward OpenFlow-enabled SDN security．W e 

first provided an overview on threats of SDN with its three Iayers architecture。and further demonstrated their vulnera— 

bilities within each layer．Thereafter，we presented existing SDN-related attacking approaches according tO the proce— 

dures of network attacking，such as network probing，defraud inserting and remote controlling．And then we dedicated 

the next part of this paper to study and compared the current defense approaches underlying probe blocking，system 

strength，and attack defensing．Furthermore，we reviewed several potential attack and defensed methods as some fore— 

seeable future research challenges． 
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1 引言 

Internet规模的迅速扩张、网络应用的急剧增加、网络 中 

海量流量的处理以及云计算和大数据时代的到来，要求现有 

网络架构具有更高的可靠性 、扩展性、开放性、灵活性和管控 

性。软件定义网络(Software Defined Network，SDN)应运而 

生，以满足上述未来互联 网需求的新型网络架构_】]。斯坦福 

大学 Nick McKeown教授于 2008年在 SIGCOMM 上发表文 

章《OpenFlow：Enabling Innovation in Campus Networks》L ， 

第一次详细阐述了 OpenFlow／SDN的概念，列举了校园实验 

性通信网络协议支持、网络隔离、网络管理和访问控制等 4大 

应用。自此，OpenFlow／SDN技术开始被工业界和学术界广 

泛关注，并且迅速发展起来。当前的数据中心、云计算平台『3] 

普遍开始采用 SDN架构来完成数据转发，如 2012年谷歌已 

经使用 OpenFlow开源协议在数据中心之间转发数据 4̈]，并 

在广域网中部署其与 Nicira共同开发的网络控制器_5 ；2014 

年，Facebook推出基于 SDN架构的“Wedge”网络交换机，用 

于连接数据中心的服务器 ，以创建高速数据中心网络_6]；2014 

年 3月，华为推出 SDN与云计算结合 的产品解决方案l7J， 

2015年 5月发布了全球首个基于 SDN架构的敏捷物联解决 

方案[8]。国际研究机构 Gartner~9]甚至将 SDN技术列为未来 

5年内IT领域十大关键技术之一。 

SDN的核心思想是通过数据与控制平面的分离，借助统 

一

、厂商无关的控制与数据平面开放接口，使得无论是研究人 

员还是网络管理人员都可根据顶层服务或网络控制应用构建 

和呈现逻辑的全网视图，完成网络分片和底层网络的虚拟化， 
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从而为形式符异的网络应J{J捉供灵活的承载服务 “⋯ 。 

SI)N的控制 j转发分离、统 一配置管理的特性使其『稠络 

部署的灵活性、网络管s~．fl9动态性，以及网络传输的高效性均 

有大幅提升 是 发 个性了厂 的问题却比较突m．主要何 

以下 4个，J‘丽的原 ： 

(1)集【}l控制 的特性 降低 r攻击 的门 槛。SDN 采用 

()penFlow协议作为控制器【1．j转发没备的南向通信协、义，但是 

由于 ()penFlow 议允许断有小 配到流表的数据 包发送 

PACKET—IN消息至控制器．f}1控制器制定该类数据包转发 

所需的流表项． 此片】广-主fJ【或荷转发设备可以伪造 PA(、K 

ET I 消息发送给控制 。虽然 ()penFlow c义支持 TI S 

协议( I'ransport[．ayer Security Protoco1)对转发设备和控制 

器的身份进行认证-l1f以阻断 I 述身份伪造攻击．但是 TI S 

无法阻止内部被攻 1 暂俘扶的转发设备发动攻 ．并 }l_ 前 

许多于宁制器 ：r 均术肝 TI S服务。 

(2)传统网络 【I1的攻．{ 疗法 SDN『救J络 巾仍然适Hj．但 

足传统网络的安_A防御 F段 SDN网络 【}】却无法胜仃。 

为传统网络安 的手段是似没转发设备(如路南器)具彳丁一定 

的配置、学习、管理能力． 小像 SI)N网络中的转发设备仪仪 

负责查表转发。【夫l此．A接将传统网络安全方法应川到 SDN 

刚络巾需要对 ()penFlow协议以埂转发设 备进行升级 ，这势 

必会影响 SDN的设 ‘̈ 袭．降低『】。cI络的运行效率。 

(3) SI)N网络t}I．转发设备通常使川虚拟化的方法实 

现(如()pen、 Swilch)． 传统网络的转发设备使ItJ硬件完成。 

硬件转发没备(如路}1{器)很难l{皮攻击者俘获．而软件转 ，砹没 

备则相埘容易．从而导致虚拟化使 SI)N网络的灵活性得到提 

升的同时也扩大了 I)N网络的攻．}亍面。 

(4)传统网络巾的攻击 遍 f{1被攻击者控制的主机完成． 

是南T： SI) t 转发设备通过软件的方法文现，因此网络 

攻 可以通过主机或转发i殳备完成，并且在实现难度上蕞}j『J 

小大，如主机可 以伪装成转发设备发动针埘控制器的 flood 

攻击。 

管学术界干Il 、 界埘 SDN安全问题郜做 了许多尝 

试．如 I卜= I、F发布SI)N安仑架构 I、SUCCESS 1．ab实现 SI)N 

攻击俭测原型系统 “、商川 SDN控制器 Floodlight安全加Ial 

版本 SE Floodlight 的发l佰等．但是攻防的对抗始终存存， 

时 SDN 的攻 击新 疗法 也不 断fII现。如传统 的 中问 人攻 

击 ⋯一、欺骗攻 ． ．以硬针埘 SI)N网络 的流 表更新攻 

ii。。’等。 

【j前父于 sI) 网络安全力 的综述普遍根据 SI)N的 ! 

层架构进行分类，ffi足 体网络对抗中往往是跨层次进行 

的． 此按照I硎络攻 的步骤闸述 SDN的安全性 实际网络 

对抗巾更具有实际意义。埘此．本文在前人研究的甚础 l 从 

网络攻防对抗的角度综述 SI)N的安全性，对 SDN面临的网 

络安全M题进仃分析，讨沦SDN攻防演变过程中产生的攻击 

干̈防御方法。首先时 SI)N的攻 h面进行介绍，分析 SI) 不 

同组件以及 同 络层的脆弱性(见第 2节)：接着根据网络 

攻击的 3个步骤(探洲、植入、攻 l )阐述 SDN网络的攻．t 方 

法( 第 ：{节)：其次 攻 } 的埔础 卜讨论不断发展的 SDN安 

伞防御手段( 第 l市)：然 埘SI)N未来可能 临的安全挑 

战千1】nr能采川的新型防御 段进行分析介绍 ( 第 5节)；最 

后埘全史进仃总结。罔 l爪 r本文的组 l、；Z t： 构及每部分的 

主要 容提 

苇三部分 SDN网络攻J主方法 

控制器 交换机、 鼋拽机身『分伪造 拓扑要新攻击 PACKET IN伪造 

协议 LLDP数据包伪造 控制器漏洞 中间人攻击 

SDN网络探测 欺骗植入 拒绝服务攻击 信患 泄露 

( 探删 植入 )I ( 攻击 ) 
A  ^  A  

探测防御 安全加固 攻击防护 

端口关闭 控制器、南北桥 控制器拒绝服务攻击防御、 

移动防御 策略，应用程序 东统级防御 

第四部分 SDN网络安全防御方法 

第在部分 潜在威胁与开放式解决方法讨论 

匪 夏二=] [耍 匝 圃  

划】 SDN综述沦丈组 !结构 

2 S1)N脆弱性分析 

2．1 SI)N架构 

s1) 小 卡勾从上至 卜主要分为J、训tj 、控 和转发 

3 。。 ． !所示 。 

2 SI) 架构 

(1)J 川 『《I]络的不M应川需求．iJaJ JI】与 制层fI】接 

的幢』tl编 接 I l AI 1．实现具有不同功能的心川 序。硒过 

iJalltJ-]g阳 AI 1接l I． 川层可实观 路巾、组播、安 、访M 

控制、带￡亮：僻 、流 『 程、服务质 啭以及处删器fu存储 优化 

等 络服 务．片为晦川层 At P量身定圳这些服务以满址业筹 

¨标 。 

(2) 制 Iti 制软件实现．主要负责集【{】维护 络计 扑 

及网络状怠 息．实现不同业务特性的适配。通过蒯川南阳 

AI I接【j． ',tillb。̈f以对底层网络设备的资源进行抽象，”捩 

取底层刚络没胬 ．生成仝局的 络抽象 ，然 通过rJ匕 

API提供给 片j。 

(3)转发 ⋯ 络的底层转发}殳备构成．也含J 对特定转 

发平 fl',．i}ltl象．．6-：SI)N中．底层转发设备仪 数 转 发， 

降低 r负绒和埘『《lJ络没各的硬件茛求。 

小艾研究 他Jtl()pel~Flow协 议 。 ‘ 作为南 向接 ¨的 

I) 刚络． I卅帑他用 ()penFlow协议完成 】 与 ()I)(m 

Flow交换机(以 F简称交换机)的通信 艇下 ()pei~Flow的 

sI) I·r以f电 、l f1lJtJr，具备更加 活的『“J络管控能 力、 高 



第 6期 武泽慧，等：基于 ()penFlow的SDN网络攻防方法综述 123 

效的资源利用能力和更弹性的资源渊度能力。图 3示出了基 

于()penFlow的 SDN控制器与交换机的认证流程[! 。()pen— 

Flow协议采用 TCP建立连接。1)首先由交换机向控制器发 

起 TCP连接请求，控制器在 6633端 口对交换机的连接请求 

进行监听；2)当监听到连接请求后，控制器向交换机发送 OF 

HEI )响应包 ；3)交换机接收到该响应包后回复控制器 ()F 

HEI I ()包。至此，控制器与交换机的三次握手连接建立。 

然后 。控制器需要查询交换机上的状态信息为后续数据包转 

发做准备。4)首先控制器向交换机发送 ()F FEATURES— 

REQUEST包，查询交换机的一些特征信息；5)交换机回复控 

制器 【)F FEATURES_REPI Y包；6)控制器获得交换机的特 

征后需要再向交换机发送一些配置信息、状态查询等消息，通 

过 ()F SET— ()NFIG，OFGET—C()NFR；一REQUEST，()F 

STA1、ES
_ REQUEST消息进行查询；7)交换机接收到上述查 

询包后，回复 ( GET—C()NF1G—REPI Y和 ( STATES— 

REPI Y包；8)最后控制器再次向交换机 发送 ()F FL()W— 

M()I)包．完成查询过程。 

openFl。w交换机 国  毫，／ openFI。w控制器 

OF FEATURE
— REPLY —÷’ 

OF GET
_

CONFIG
—

REPLY
—  

0F STATUS REPLY I 

罔3 基于(}penFlow的 SDN控制器与交换机的认证流程图 

2．2 SDN安全威胁 

上文对 SDN架构进行 了描述，下面根据上述结果分析 

SDN面临的安全威胁 州。 

(1)控制层安全性分析 

SDN集中化的控制层承载着网络中的所有控制流．是网 

络服务的中枢．其安全性直接关系着网络服务的可用性、可靠 

性和数据安全性，是 SDN安全首先要解决的问题0” 。在控 

制层中．面临的威胁包括以下几个方面。 

1)单点失效。由于 SDN采用集中控制的架构，因此控制 

器面临单点失效的威胁 ，容易成为攻击的目标，控制了控制器 

即控制了整个网络。 

2)网络监听。攻击者可从 Internet上获取控制器的网络 

切人点，对控制器上的控制信令进行伪造和修改，威胁网络资 

源的配置。 

3)IP地址欺骗。攻击者通过网络监听，伪造源地址为合 

法控制器 IP地址的数据包．骗取交换机的信任，并向交换机 

下达流表修改命令，对网络进行破坏。 

4)分布式拒绝服务攻击。攻击者向控制器发送多个伪造 

的服务请求，直至控制器因过载出现拒绝服务现象。 

5)病毒、蠕虫及木马攻击。由于控制器通过软件实现，因 

此攻击者可通过控制器中存在的漏洞来获取控制器的控制 

权。执行恶意代码。 

(2)应用层安全性分析 

随着 SDN的推广应用，应用层将通过应用程序提供各种 

复杂的网络服务．安全威胁也将随之而来 】，主要包括以下方 

面 。 

1)恶意应用。在 SDN中．网络操作系统之上可以运行各 

种应用程序，但 当前缺乏保 证各种应用协调一致的机制。 

SDN开放的北 向 REST接 口使得 SDN应用的功能 日益 丰 

富，但同时也为病毒、蠕虫等恶意代码的生存提供了空间。攻 

击者可通过在应用层的应用中植入蠕虫、间谍程序等来达到 

窃取网络信息、更改网络配置、占用网络资源等 目的，从而干 

扰控制面的正常_T作进程，影响网络的可靠性和可用性等。 

2)PC或服务器开放环境的安全隐患。SDN将网络的智 

能提升到 PC或服务器中，以通用软件的形式运行 ，与传统路 

由器、交换机的封闭运行环境相比，PC或服务器面临的安全 

风险更大。 

(3)通道安全性分析 

在 SDN的架构中有南向和北向两个通道 川。南向通道 

主要指 OpenFlow协议，连接控制层 和数据转发层 。()pen 

Flow协议的安全通道属于南 向通 道，协议规定需要采用 

SSI ／TI S对数据进行加密，防止控制器与交换机的交互信息 

被外界窃取。南向通道的威胁包括以下两个方面：1)中问人 

攻击。由于多数常用的上层协议如 HTTPS、IMAP、SIP等完 

全信任 SSI ／TI S协议，攻击者可利用上层协议实现中间人攻 

击。2)单一加密协议面临的安全威胁。使用单一的加密协议 

容易被攻击者破译，所以 OpenFlow协议仅使用 SSI ／TLS作 

为安全加密协议仍存在较大的安全风险。北向通道主要指控 

制层向第三方应用程序开放的 API接口，用户可以通过这些 

开放接口开发应用服务并在 SDN上部署自己的应用程序．体 

现了 SDN技术的开放性和可编程性。由于控制层对上层相 

对更加开放，因此北向通道在控制器与应用之间所建立的信 

赖连接关系也更加脆弱，对攻击者而言攻击门槛更低。 

(4)策略安全性分析 

SDN策略运行在控制器上，由控制器将策略转变为流表 

项下发到底层的交换机上 ．交换机不具备策略分析能力，只是 

简单地按照策略对应的流表项匹配执行 。策略面临的安 

全威胁包括以下两个方面。 

1)策略冲突。当 SDN中有多个策略在同时执行或更新 

时，控制器难以对各个策略进行协调，可能发生策略冲突。 

2)策略更新不一致。SDN控制器将策略转变成流表项 

后，需要下发才能执行。在下发过程中，可能会由于交换机完 

成流表部署的时延不一致而导致逻辑不一致等问题。 

3 SDN网络攻击方法 

当前厂商普遍将 SDN与传统网络结合组成混合 SDN网 

络，或者在传统网络之上构建 SDN网络，如华为 SDN解决方 

案。因此传统网络的攻击方法在 SDN网络中仍然有效 ，但是 

SDN采用流表来完成数据包的匹配和控制数据包的转发，因 

此也存在一些只对 SDN网络有效的攻击方法．如流表更新攻 

击 ]。通常网络攻击分为探测、植入、攻击 3个步骤，本节针 

对上述 3个步骤．在探测阶段讨论 SDN网络探测的方法，在 
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植入阶段讨论身份伪造欺骗的手段，在攻击阶段讨论拒绝服 

务(Denial of Service，DoS)和信息窃取两种攻击方法。 

3．1 网络探测 

SDN网络探测是指探测 目标网络是否为 SDN网络，目 

标网络使用的协议类型、版本，以及 目标设备是控制器还是交 

换机。 

(1)基于 OpenFlow协议包格式的网络类型判断方法 

控制器和转发节点间的通信一般采用 OpenFlow协议， 

其所交互的数据包具有特定格式 。目前 OpenFlow v1．3规范 

针对控制器和网络交换机之间的通信通道，提供了一种使用 

TLS协议的可选安全机制，其支持基于证书的双向认证和通 

信加密，但这种安全机制还存在缺陷，即它允许控制通道不采 

取任何安全措施 ，也没有规定安全认证失败后所采取的应对 

操作_1 。因大多数厂商考虑到认证的代价 ，并没有采用 TLS 

加密，而只是采用简单的 TCP连接，所 以攻击者通过抓包分 

析可以观察到所交互的数据包 内容 ，利用该数据包格式的不 

同即可判 断是否使用 OpenFlow协议 及版本等，进而判 断 

SDN网络的存在性。 

此外 ，控制器和交换机之间的消息共分为 3种类型l3 ： 

Controller-to-Switch消 息 、异 步 (Asynchronous)消 息 (即 

Switch-to-Controller消息)和对称(Symmetric)消息。利用这 

些消息数据包格式的不同，建立不同的指纹 ，采集并形成包含 

OpenFlow及不同厂商独有特征的指纹库，基于此指纹库即可 

判断节点间是否在采用 OpenFlow协议进行交互，进而也可 

实现对 SDN网络的探测。 

(2)基于包处理时延特性的网络类型判断方法 

SDN网络对不同类型的数据包的响应时间不同，因为根 

据不同的数据包是否在流表中存在处理该数据包的流规则， 

SDN采取不同的处理措施 ，会导致不同的处理时间。而传统 

网络中则不会存在这种明显的不同E16]。利用该特性可以判 

断 SDN网络的存在性。 

具体而言，假设该数据包是第一次接收到的数据包(即流 

表中不存在处理该数据包的流规则)，则其响应时间为 T1，而 

如果该数据包是旧数据包 (即流表中存在处理该数据包的流 

规则)，则其响应时间为 "／2。通过度量 n 和 7"2的值，可判 

断目标网络是否为 SDN网络，具体流程如图4所示。 

选择其他头部字 

段，并设置其值 

二=[  
修改头部 

字段的值 
— — — — —  — — — 一  

No 

发送包 

目标 

网络 

图4 基于包处理时延的 SDN网络存在性判断流程图 

第一步 采集 T1和 72的值。首先 ，发送两个或多个特 

殊构造的数据包到 目标网络，并记录每个数据包的响应时间， 

将第一个数据包的响应时间记为 T1，将后继数据包的响应时 

间记为 砣 ；然后 ，修改数据包 中的某个首部后 ，构建新数据 

包 ，重复上述过程。采集多个拥有不同首部值的数据包 的响 

应时间 n 和 。 

第二步 为降低噪声的影响，采集到多个不同的 T1和 

值后，采用 SPSS方差分析与卡方校验等统计测试方法或 

其他机器学习方法来区分 T1和 。 

第三步 为了区分该行为模式可能与其他的安全防护措 

施所产生的行为相混淆，还需要将其与其他防护措施作对比， 

进而构建独有的行为模式，以提高精准度，降低误报率。 

判断出 SDN网络的存在性后，通过观察 SDN网络中产 

生的频繁通信所体现的主从关系来判断不同组件的角色，继 

而再进一步探测获知 SDN网络关键组件的部署 、连接、配置 

等相关信息 ，以供后继攻击时参考使用。 

表 1 SDN网络探测方法 

3．2 欺骗植入 

(1)OpenFlow交换机伪造欺骗 

当两个交换机具有相同硬件地址(DPID和 MAC地址) 

和相同交换机名时，控制器无法正确区分二者。因此可以使 

用主机模拟出一个与 目标交换机具有相同硬件特征和交换机 

名的虚拟交换机，利用该虚拟交换机向控制器发送 HELI ()、 

FEATURES REPI Y等消息，模拟正常交换机与控制器的握 

手过程[3 。通过上述方法 ，如果使用其中一个交换机先与控 

制器连接，建立连接后使用第二个交换机再与该控制器连接， 

此时由于控制器中缓存的流表的生命周期还未结束，控制器 

会断掉与第一个交换机的连接 ，转而连接到第二个交换机。 

因此，利用上述特性，除了可 以实现欺骗植入外，如果将第一 

个交换机视为合法交换机，第二个交换机使用主机模拟实现， 

视为攻击者 ，则攻击者可以通过上述交换机伪造的方法实现 

对特定链路的攻击 ，迫使被攻击的交换机与控制器之间的连 

接断开_3 。 

(2)LLDP数据包伪造欺骗 

SDN控制器使用链路发现服务(Link Discovery Service， 

LDS)构建全 网拓扑。OpenFlow协议 调采 用 I LDP(Link 

Layer Discovery Protoco1)协议完成上述功能l_3 ]。如控制器 

获取交换机 X到交换机 Y的单 向链路发现过程如下：1)控制 

器首先发送一个 PACKET-OUT消息给交换机 X，PACKE~ 

OUT中包含 LLDP报文，I I DP中又包含交换机 X的 DPID 

以及 X的输出端口号；2)交换机 X收到 LLDP报文后 ，将该 

报文以广播的形式发送给 X的所有端口，所有端 口接收到该 

报文后再转发给与其相连接的下一跳交换机 ；3)当下一跳交 

换机 Y收到该报文后，直接 向控制器发送 PACKE~IN 消 

息，汇报 Y中负责接收该报文的端 口号以及 Y的 DPID；4)若 

控制器接收到 Y发来的 PACKET-IN消息，则认为在 X和 Y 

之间存在一个单向链路(X—Y)。 

攻击者可以通过截获交换机之间发送的 LLDP数据包对 

其进行解码，修改其中的DPID、PORT等信息，实现数据包的 

～囊  一 一 
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伪造 ，并将伪造后的数据包发送至 目标控制器 ，实现远程 

欺骗植入。 

表 2列出了 SDN网络欺骗植入方法，并对欺骗植入的成 

功率进行了对 比分析 ，由表 2可知采用 LI DP数据包欺骗植 

入的方法的成功率较高 ，难以被检测出。 

表 2 SDN网络欺骗植入方法 

3．3 拒绝服务攻击 

攻击者在完成网络探测和远程植入后 ，需要执行最终的 

网络攻击操作，通常包括迫使 目标网络停止服务的拒绝服务 

攻击和从目标网络获取信息的信息窃取攻击。本节首先介绍 

当前 SDN网络下实现拒绝服务攻击的手段。 

(1)使用拓扑更新攻击实现 SDN网络拒绝服务 

SDN网络使用支撑树算法来计算转发路由，当拓扑更新 

产生时，支撑树服务被触发，重新计算新的支撑树，删掉冗余 

的转发端口。利用上述特点，攻击者可以伪造 LLDP数据包 ， 

改变交换机之间的链路 ，使得控制器计算出错误的支撑树，并 

且按照该支撑树进行转发时，数据包无法到达目的地，从而实 

现对 SDN全网络的拒绝服务攻击[2 。假设攻击者俘获几个 

连接到接入层交换机的主机，则按照如下攻击步骤来实现对 

SDN网络的拒绝服务攻击 ：1)在所有俘获的主机上监听 LL— 

DP消息，当获得两个交换机的 DPID值时，攻击者选择 DPID 

值较小的交换机 A，使用连接到交换机 A的主机 H作为攻击 

平台；2)利用上述选择的主机 H伪造一个 LLDP消息，该 

LLDP消息中包含一个 目的地址为 目标交换机 B的假链路 ； 

3)该 LLDP消息发送给控制器 C[2 36j。 

由于支撑算法具有如下特征：如果某条链路连接 的两个 

交换机的 DPID值为最大和次大，那么支撑树算法会 自动删 

除该链路，因此上述攻击后会产生两个结果：1)处于汇聚层的 

交换机的DPID值小于前面的交换机 A，此时汇聚层交换机 

与目标交换机 B之间的链路不断开，因为该链路连接的不是 

DPID值最大的两个交换机，但是由于伪造了一个指向目标交 

换机的链接 ，则等价于从 目标交换机 B上删掉一个端 口，如 

图 5(a)所示；2)处于汇聚层的交换机的DPID值大于交换机 

A，此时汇聚层交换机与 目标交换机之间的链路断开，因为该 

链路连接的是DPID值最大的两个交换机，由于构造的链路 

是虚假的，因此此时支撑树算法得到的路由表中目标交换机 

是不可达的，如图 5(b)所示。 

DPID值最小 DPID值次fl, 

|窜， 

⋯ 一 一 -『 一 

|窜，-·畚-，◇ ◇ · ，-J◇ 
DPID'／~ tb 标交换机 DPID~ ／b 标交换机 

， 、 

|II ||I 

(a) (b) 

图 5 使用 LLDP数据包伪造实现拒绝服务攻击示意图 

(2)利用控制器漏洞实现拒绝服务攻击 

Floodlight控制器和交换机使用包含两种类型格式的数 

据结构完成握手和流表修改通知 ：FEATURES—REPLY和 

PORT
_ STATUS。前者负责应用层的握手，交换机在握手过 

程中使用该数据结构通知控制器 自己的基本属性 ；后者是交 

换机用来通知控制器添加、修改、删除的端口情况。 

由图 3可知，FEATURES_REPLY消息是交换机为响应 

控制器发出的 FEATURES—REQUEST消息而产生的。而 

Floodlight控制器在上述握手之后若再次向控制器发送 了 

FEATURES_ REPLY消息 ，并 在该消息 中使用一 个新 的 

DPID字段，则此时控制器会在流表中增加新的表记录。上述 

发现说明通过修改 DPID的方法可以使得控制器在流表中增 

加新的项，并且由于不是通过 PORT_STATUS添加的，即便 

攻击者与控制器断开连接，上述添加的项在流表生命周期结 

束前也不会失效 ，因为上述添加的项是通过在握手之后再次 

发送 FEATURES_REPLY实现的，对控制器而言，握手还没 

结束，因此其不会被丢弃。 

利用上述漏洞 ，使用如下步骤可以实现对控制器的拒绝 

服务攻击 ：1)首先使用主机模拟大量的交换机 ；2)使用上述模 

拟的交换机与控制器建立连接，在每次握手完成的最后再额 

外使用新的DPID构造一个 FEATURES_REPLY消息 ，并发 

送给控制器。上述攻击脚本执行后，每个交换机与控制器的 

连接都会在控制器中留下一个表记录。使用上述攻击方法， 

攻击一段时间后控制器的内存空间即被占满，CPU也几乎被 

全负荷占用，控制器无法为正常交换机提供服务。除 Flood— 

light控制器外，OpenDaylight控制器也存在上述类似的漏 

洞 。 

表 3列出了SDN拒绝服务攻击方法 ，由表 3可知对 SDN 

的拒绝服务攻击有两种类型：1)对 SDN全网络的拒绝服务攻 

击，通过拓扑更新攻击使得 SDN网络中充满大量无法抵达 目 

的地的消息，从而迫使 SDN全网络无法提供正常服务；2)利 

用控制器的软件漏洞实施针对控制器本身的拒绝服务 ，如果 

SDN网络采用分布式分域控制器部署方法，则该方法不会导 

致全网络的拒绝服务，但是依然能够导致控制器无法正常提 

供服务。 

表 3 SDN拒绝服务攻击方法 

3．4 信息窃取 

(1)利用 PACKET-IN消息伪造实现信息窃取 

SDN使 用 主 机 追 踪 服 务 (Host Tracking Service， 

HTS)[” 对 SDN网络的节点实现更灵活的控制，如 HandOff 

的某个节点。而 HTS根据 PACKET-IN消息更新控制器中 

存储的主机信息数据库 。采取的步骤是：首先控制器被动监 

听 PACKET-IN消息，当监听到 PACKET-IN消息后，匹配控 

制器中已有的主机信息；若未匹配到对应的主机信息，则触发 

JOIN事件，将当前 PACKET-IN中的主机信息添加到主机信 
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息数据库中；若匹配到对应 的主机信息 ，但是某些选项有差 

异，则触发 MOVE事件，修改对应的选项值，如 Location值。 

表 4列出了当前主流控制器的主机信息数据库所采用的 

选项列表 ，主要使用 3个方面的信息来标识主机：1)Mac地 

址；2)IP地址；3)位置信息，如 DPID和端 口号以及 时间戳。 

通常仅使用 Mac地址即可标记主机，但也有同时使用 MAC 

地址和 VI AN ID的情况，如 Floodlight。 

表 4 主流控制器的主机信息数据库选项列表 

控制器平台 主机信息数据库选项 

Ryu 

N()X 

P()X 

Floodlight 

OpenDaylight 

Beacon 

M AC．IP．Location 

MAC．Lo cation 

MAC，IP，Location 

MAC，VLAN ID，IP，Location 

MAC，VLAN ID，IP，Location 

MlAC，VI AN ID，IP，Location 

控制器 会根据 交换机 发来 的 PACKET-IN 消息触 发 

JION和 MOVE两个事件，但是并未对交换机 的身份进行认 

证。因此可以通过 Scapy工具伪造 PACKET-IN消息包欺骗 

控制器，篡改主机信息数据库中存储的{MAC，VLAN ID，IP， 

Location)映射关系，实现网络钓鱼，从 而达到信息窃取 的目 

的。 

(2)利用中间人攻击实现信息窃取 

当控制器检测到一个新的链路建立时，会重新计算最短 

路径。因此攻击者可以利用 LI DP协议伪造一个连接到两个 

目标交换机的最短路径_2 。按照此方法，通过这两个 目标交 

换机的流量都将通过该链路通信，俘获该链路上的主机作为 

中间人攻击(Man In Middle Attacking，MIMA)主机，即可利 

用中间人攻击实现信息窃取，如图 6所示。 

茎一一 =I⋯一 接入层／ ＼ 
／ 、、 裤 ／， 、

、 ‘ 、’ jII 
用户 被俘获的主机 用户 

图 6 使用中间人攻击实现信息窃取示意图 

表 5列出了 SDN信息窃取的方法，传统网络中利用中间 

人攻击实现信息窃取的方法在 SDN网络 中仍然适用。并且 

由于 SDN采用 OpenFlow协议完成网络管理，攻击者可以利 

用 OpenFlow协议中定义的动作完成网络配置信息的篡改， 

实现信息窃取。 

表 5 SDN信息窃取方法 

4 SDN安全防御方法 

与传统网络相比，SDN采用集 中控制、控制转发分离 的 

模式来解决传统网络安全问题的同时也引入 了新的安全威 

胁。本文第 3节按照网络攻击的 3个步骤 ，对攻击的各个步 

骤中涉及到的 SDN网络的攻击方法进行了论述，本节在此基 

础上，针对上述 3个攻击步骤分别讨论 SDN安全防御方法 。 

在网络探测阶段介绍当前的探测防御方法；在欺骗植入阶段 

介绍系统安全加固的方法，如通过系统安全加 固阻断伪造欺 

骗类的攻击；在网络攻击阶段重点介绍当前网络攻击的防护 

方法，如入侵检测系统 、防火墙 、攻击检测等。 

4．1 探测防御 

与传统网络攻击类似 ，攻击 SDN需要首先探测目标网络 

使用的协议，以及目标设备的类型等指纹信息。传统的防御 

手段如关闭 ping服务等在 SDN网络中无法应用，因为 SDN 

南向接 口普遍使用 OpenFlow协议，北向接 口的协议类型较 

多，且与 TCP／IP协议相 比，协议相对复杂，无法直接套用传 

统的禁止端 口等方法。此外 ，SDN的控制器和交换机基于虚 

拟化技术实现，如 Floodlight、()pen vSwitch使用软件完成硬 

件的功能 ，因此攻击者也可以通过在虚拟化软件中植入木马 

或者通过主机伪装成交换机进行网络探测。 

针对上述问题 ，Jafarian等[3 ]提出一种 IP地址动态变化 

的方法来隐藏主机和系统资源 ，以对抗蠕虫的传播和攻击者 

的扫描行为，并且基于 OpenFlow协议实现 OF-RHM(()pen— 

Flow Random Host Mutation)防御框架。但是上述方法属于 

传统网络防御方法的改进，没有结合 SDN的 自身特性提 有 

针对性的防御手段 。 

对此，Kampanakis等 引入移 动 目标防御思想从而提 

出 SDN的抵抗拓扑发现、网络扫描、设备信息隐藏，以及主机 

和路由随机化的方法。如通过控制器配置对应的策略，对刺 

探包随机给出响应，使得攻击者无法获取准确信息，同时也能 

够达到迷惑攻击者的目的。也可以使用OpenFlow协议完成 

虚拟地址 的映射与管理，实现控制器和交换机地址的动态变 

化，以增大攻击者的探测范围。 

表 6列出了 SDN探测防御方法，由于 SDN具备可编程 

和动态配置管理的特性，因此 SDN探测防御方法普遍基于移 

动目标防御的思想 ，通过随机变化 IP地址 、端 口号、网络拓扑 

等信息，增大攻击者的探测难度。 

表 6 SDN探测防御方法 

4．2 安 全加 固 

通过安全加固可以对控制器与交换机之间的通信进行审 

查，从而有效对抗通过身份伪造实现的远程植入行为；也可 以 

对 SDN中的转发策略、控制器上的应用程序进行安全审查 ， 

从而提升 SDN网络的稳定性和安全性。 

(1)控制器安全 

2015年以前，商业控制器如 Floodlight和 OpenDaylight 

在加固控制的安全问题上，普遍采用加密认证的方法 ，如对控 

制器和交换机之间的认证过程使用 TI S机制等 ，没有针对控 

制器安全加固的研究。 

2015年 2月，Porras等_1 第一次提出 SDN安全控制器 

模型 的概 念，构 建控 制器 安全 内核 (Security-Enforcement 
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Kernel，SEK)，并在 Floodlight控制器上实现原型 SE Flood— 

light。SEK为控制器提供交换机认证管理、基于角色的身份 

认证、基于 Permission模型的配置管理，以及流规则冲突解决 

和安全审计服务，可有效抵抗第 3节描述的交换机欺骗植入 

行为。此外，管理人员可以干预由软件决定的数据包转发命 

令、对控制器的安全行为进行监控等。但是 SE Floodlight负 

载增加过大，对控制器的性能要求太高，也使得网络的安全性 

对控制器的依赖度过高。 

(2)南北桥通信安全 

基于 OpenFlow协议的 SDN使用 OpenFlow协议作为南 

向接口(南桥)，实现控制器与交换机之间的通信，包括流表更 

新 、配置信息交换等均通过南向接口完成。此外 ，控制器与上 

层应用程序之间通过北向接口(北桥)完成信息交互。目前 尚 

无普遍适用的北向协议 ，常用的有 REST，Ruby API，Python 

API等。南北桥是控制命令和网络数据传输的通道，保证南 

北桥的安全至关重要。 

对于南桥的安全性 ，Khurshid于 2012年提出一种协议 

规则验证工具 VeriFlow{ 。VeriFlow可以实现控制层与数 

据层之间的转发规则验证，检测其中违反规则的行为。Veri— 

Flow以中间代理程序的身份对控制层与数据层之间的通信 

内容进行解析和监管，来检测这些通信消息对网络有无负面 

影响。对于检测到的异常行为，使用预先配置的安全操作进 

行处理，其缺点是增大了控制层与数据层的通信延迟。 

对于北桥的安全性 ，基于角色的认证方法——F0rNo l_ 

可以确保北向接口的通信安全。ForNox将数据流的安全性 

分为 3个等级：管理员级 、安全标签级、非安全标签级。采用 

不同安全等级的数据需要使用对应的私钥进行签名，Fort— 

Nox预先存储数字公钥，并使用公钥进行身份认证。其中交 

换机在接收到对应安全级别 的数据流后，对管理员级安全需 

求的数据流赋予最高的处理优先级，对有安全标签的次之，非 

安全标签的数据流最后处理。 

Fayazbakhshl_4 ]提 出 FlowTags的解决方法 。FlowTags 

要求对流添加标签项，使其成为交换其路由和进程的一部分。 

通过修改标签替代原来的修改网络中一系列的流表项或者策 

略信息，从而实现网络动态管理，也可以实现流在南北桥传输 

的可追踪，提升了南北桥的安全性。 

此外，针对南北桥的脆弱性问题，OpenFlow v1．3对安全 

性进行了改进，包括以下 3个方面：1)速率限制，可以限制对 

控制平面的 DD0S攻击；2)流量聚集，可以将多个流封装到一 

个流转发，限制了信息泄露；3)更短的流表生命周期，提高了 

攻击者的攻击难度。 

(3)策略安全检查 

SDN网络允许动态地更新网络配置，但是由于网络普遍 

存在延迟，并且存在一些数据流出错等问题 ，如何实现策略更 

新的一致性是亟需解决的问题。此外，如何保证不同的配置 

策略之间没有冲突和漏洞也是策略安全验证需要关注的问 

题。 

在策略一致性验证方面，ReitblattE 3]提出一种基于强语 

义保证的抽象网络更新方法，具体的更新操作通过更新运算 

来完成，为确保每个数据包和每个数据流的一致性，在更新过 

程中通过更新运算检查来接收到的数据包集合，对这些数据 

包采用全盘接收或者全盘丢弃的策略保持其一致性，在此基 

础上再通过形式化的验证方法对更新策略的一致性进行证 

明。 

在策略冲突检测方面，Wang[4 ]针对 SDN防火墙应用程 

序，基于 HSA(Header Space Analysis)构建一种策略冲突检 

测工具，用于检测防火墙中可能会产生冲突的策略，或者流表 

中存在的规则冲突。Shin等l4 ]基于模型检测的方法提出一 

种流表入 口动态插入安全性检测工具 ，但是其面临误报率高 

的瓶颈。FortNoxE 采用一种中间表示的方法完成检测，具 

体来说首先将当前流表的所有规则转换为 ARR(Alias Re— 

duced Roles)的形式表示，当检测规则是否违反策略时，首先 

将候选规则集合(cRules)转换成 ARR形式，然后与预定义的 

ARR规则集(fRules)进行比较，按照预定义的策略可以对每 

条规则都进行检测。 

在策略错误检测方面，NetPlumber ]作为一种实时策略 

检测工具，采用 HSA方法，构建转发规则依赖图，使用该图 

对全网策略进行检查。NetPlumber不仅可以处理 SDN中的 

规则错误问题 ，而且对传统网络同样适用。 

Wang等l_4 ]利用 HAS模型构建冲突检测机制 ，对防火墙 

流规则篡改攻击进行防御。通过维护网络的影子流图，根据 

该图完成防火墙认证策略和流规则策略的冲突检测，当检测 

到冲突后，由控制器完成流表策略更新，阻塞非法流的转发。 

作者在 Floodlight控制器防火墙上完成方法验证 ，与 Veri- 

Flow和 NetPlumber的理论可行性相比，更具有实际应用价 

值。 

(4)应用层脆弱性测试 

开发者利用控制器提供的北向接 口实现功能完善的应用 

程序，如 OoS、拓扑管理等。但是应用软件不可避免地会包含 
一 些在具体实现上的错误，如逻辑错误、设计错误等。该类的 

错误如果在系统部署前没有被检测出来，将会对系统造成安 

全威胁。NICEE 9]将传统的软件脆弱性检测方法用 于 SDN 

应用程序中，使用符号执行、状态模型检测依据搜索策略完成 

上述脆弱性检测 ，采用离线式分析的方法完成约束求解等操 

作。与上述基 于符号执行的细粒度检测方法不同，Kuzniar 

提出一种 OpenFlow的黑盒测试框架 OFTENl5 。NICE基 

于简化的 OpenFlow交换机模 型来构建，而 OFTEN基于 

NICE实现。 

ShinE 1l基于 FortNOX提 出了 OpenFlow应用程序安全 

编程框架 FRESCO。在该框架下，开发者利用 FRESCO提供 

的安全编程库可以实现安全程序的快速开发，并且可以无缝 

移植到 OpenFlow应用程序中。 

表 7列出了 SDN安全加固方法。 

表 7 SDN安全加固方法 

加固对象 研究成果 

控制器安全性 

南北桥通信 

策略检查 

应用层脆弱性测试 

SE FIoodlight[1 ] 

VeriFlowE4O]
，

ForN0x[41]
，

FlowTags[42] 

Reitblatt[4 
，

W ang㈨
，

Shin__46_
，

NetPlumber[4~4s] 

OFTEN[5o]
，

FRgSCOE51] 

4．3 攻击防护 

从当前的研究来看 ，SDN网络攻击防护手段的研究主要 
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集中在丽个方面：1)针对 SDN控制器进行防护；2)实现 SDN 

网络的系统级防护 ，如入侵检测系统、防火墙等。本文分别从 

控制器拒绝服务攻击_5 ](Distributed Denial of Service Attac— 

king，DDoS)和系统安全防护两个方面介绍 SDN网络攻击 的 

具体防护手段。 

(1)控制器拒绝服务攻击防御 

2009年 12月，OpenFlow规范发布了具有里程碑意义的 

可用于商业化产品的 1．0版本Ⅲ5 。其规范了控制器通过流 

表管理 OpenFlow交换机的具体标准，流表成为 OpenFlow交 

换机转发策略控制的核心数据结构 ，转发芯片通过查找流表 

记录对进入交换机的网络数据采取相应的处理操作。Open～ 

Flow规范的发布也标志着SDN商用产品拒绝服务攻击等安 

全问题的产生。 

Braga等 于 2010年率先在 NOX控制器上设计一种检 

测分布式拒绝服务攻击的安全应用程序。控制器从网络流量 

中提取需要的信息 ，并从中提取 DDoS特征，如一段数据流中 

包的平均个数和平均字节数、单个流的增长曲线等。将提取 

到的特征输 入到 自组织 图(Self-Organizing Map，SOM)中， 

SOM 是一种人工神经网络，使用 SOM 配合机器学习的算法 

可以检测 DDoS攻击的数据流。该方法已经被实测 ，具有较 

高的检测能力，同时具备较低的误报。但是受限于特征提取 

和机器学习算法的效率 。在控制器上部署该系统后会降低控 

制器的处理效率。 

Yao等[55 于 2011年提出一种基 于原地址判定 的解决 

SDN控制 器拒 绝 服务 攻 击 的方 法，使 用 VAVE(Virtual 

source Address Validation Edge)机制识别攻击者的 IP Spoof 

行为。作者利用 SDN流量审查分析和动态策略更新的特点， 

对于不符合转发设备预定义策略的流，将其重定向到控制器， 

由控制器完成原地址合法性判定；同时控制器会动态更新转 

发设备的策略，限制接收非法原地址的数据流。该方法存在 

两个缺陷：1)确信DoS攻击不会来自于转发设备，在 SDN中 

转发设备通常通过虚拟化(如 NFV)软件实现，攻击数据流可 

能来 自于被攻击者控制的转发设备；2)极大地增大了控制器 

的负载，控制器一方面需要完成 IP原地址的合法性判定，另 

一 方面需要完成域内所有交换机的策略更新，负载和带宽开 

销太高。 

针对 VAVE控制器瓶颈的问题 ，可以使用 ident+4-l5阳 

协议解决。该协议旨在降低控制器负载，将安全认证、策略更 

新等分摊到转发设备和主机。ident+4-通过在主机、转发设 

备 、控制器 ，以及服务器之间架设第三方通道 ，当主机经过转 

发设备对服务器发起访问请求时，该请求被重定向到控制器 ， 

控制器使用 ident4-4-要求主机和服务器提供额外的认证信 

息 。认证通过后，控制器将转发的流规则下发到转发设备，由 

转发设备完成主机请求的转发。但是该方法有以下两个方面 

的不足：1)虽然可以在一定程度上解决控制器的负载瓶颈，但 

是需要建立控制器与服务器之间的通信通道，而 SDN架构中 

不存在该通道的设计；2)扩大了网络攻击面，额外架设的主机、 

转发设备、控制器，以及服务器之间的第三方通道增大了攻击 

者对网络进行攻击的攻击面，ident++可能引入新的安全隐 

患 。 

Yeganeh等l_5 于 2012年提出降低控制器负载的Kandoo 

框架，该框架不仅可以缓解 DDo S攻击，还可增强网络的鲁棒 

性。Kandoo采用两层控制器结构 ，包括底层控制器平面和顶 

层控制器平面，其中底层控制器平面负责单一区域内高频度 

的事件处理；顶层控制器平面负责管控整个 SDN网络，处理 

底层控制器无法处理的事件。采用上述方法可以在一定程度 

上缓解控制器 DDoS的攻击流，但是该方法仅能降低负载，无 

法识别 DDoS攻击流，不能从根本上解决 DDoS攻击的问题。 

2013年 2月，RadWare公司针对 SDN架构，开发 了一款 

可以防止拒绝服务攻击的软件 DefenseFlowg ，充分利用控 

制器的数据搜集功能，对攻击行为进行检测。区别于以往 的 

只限于速率方面的检测 ，该软件还考虑了非速率因素(如流量 

分布情况)。当流量超过一定阈值，传统的检测机制会判定为 

攻击行为，但是这些流量可能来 自不同的地点，属于正常情 

况。该方法是 Braga基于 SOM 方法的升级 ，但是与 Braga面 

临相同的问题，仍然无法解决防御导致的控制器负载急剧增 

加的难题 。 

2013年 8月，Kreutz~ 9_分析了针对 SDN网络的DDoS攻 

击方法，攻击者通过向网络中发送未知数据流，可以使得交换 

机频繁向控制器发送请求，淹没其他数据流，产生拒绝服务。 

同时作者也提出 Replication的解决思路，要求控制器被复制 

成多个，运行的应用程序也被复制成多个。这样可以抵抗或 

者减少软硬件故障、恶意行为带来 的损失。上述方法可以在 

一 定程度上缓解 DDo S攻击的问题 ，但是维护多个控制器副 

本在时间和空间上的开销过大 ，此外 DDo S攻击的问题并未 

得到正面解决。 

2013年 11月，Seungwon等L6叫提 出 AVANT—GUARD 

技术。A ，ANT一( 通过 Connection Migration和Actua- 

ting Triggers两项技术对数据平面以及数据到控制平面的安 

全性能进行了强化，用 Connetion Migration来防止数据平面 

的饱和攻击 ；Actuating Triggers通过给 SDN交换机提供条 

件触发器来提高交换机的响应速度 。AVANT-GUARD可以 

防御 TCP-SYN洪泛攻击，但是其代价是牺牲 了较大的系统 

系能 ，并且无法抵御应用程序层的 DoS攻击，也无法防御应 

用层使用 UDP或者 ICMP协议的攻击。 

针对 DDo S利用僵尸网络进行攻击的问题，I im等_6 』提 

出 DBA(DDoS Blocking Application)的僵尸网络阻断方法。 

DBA作为SDN控制器应用软件安装在控制器之上，负责监 

控网络中的每个流量。当检测到 DDo S攻击时，合法流量会 

被重定向到另一个备用服务器上，而攻击流则会被当前控制 

器阻断。由于该方法需要对每个数据流进行监控，因此大规 

模应用受限；其次 SDN网络中流规则是主动式安装 ，对控制 

器负载要求较高。 

Ambrosin等 于 2015年提 出了一种名 为 LineSwitch 

的方法。LineSwitch代理来 自给定 IP的所有 TCP连接，若 

发现对方发动 SYN洪泛攻击，则将对方 IP加入黑名单并阻 

止所有来 自该 IP的 TCP数据包。该方法可在产生较小额外 

开销的前提下有效阻止针对 SDN网络的 SYN洪水攻击，且 

能动态适应网络结构的变化。但是该方法无法解决 IP伪造 

或者多代理模式下的 DDoS攻击。 
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(2)系统安全防御 

在入侵检测方面，SDN网络由于具备提取全局实时视图 

的能力，拥有一个逻辑上的管理中心以及可编程的接口，因此 

可以比较方便地部署集中控制的异常检测系统和防火墙软 

件。 

Giotis等l6 提出一种基于模块化的、可扩展的 OpenFlow 

异常检测框架。该框架包含 3个组成部分，其 中收集模块通 

过 sFlow收集网络数据包，采用流监控机制对数据包进行取 

样，将取样结果输入到异常检测模块进行检测。一旦异常检 

测模块检测到异常，迁移模块则被激活，迁移模块通过更新流 

表人口来完成恶意数据流的阻塞。该框架已被证实能够有效 

检测 DDoS攻击、蠕虫病毒传播以及端 口扫描。 

XingE 4j将 Snort的入侵检测能力与 OpenFlow网络动态 

管理的能力相结合，提出一种基于 Snort代理的主动推送机 

制的入侵检测系统。SnortFlow入侵检测系统基于 Xen的云 

环境实现。SDNIPSE ]对上述入侵检测能力进行了评估和改 

进，并与传统网络的入侵检测系统的检测能力进行了对比。 

MehdiE ]将集中防御的思路 由核心服务器转移到家庭 

SDN网络中，基于 NOX控制器提出 4种异常检测算法并通 

过程序实现。实验证明，将该算法应用到 SDN网路中能够获 

得比传统的基于服务器的 ADS系统更高的准确率。 

2014年 2月，Sergei Dotcenko等提出一种基于模拟逻辑 

(Fuzzy Logic)的 SDN信息安全管理 方案_6 ，基于软计算 

(Soft Computing)考虑信息安全管理系统相关算法，在 Java 

环境下作为 Beacon控制器的应用，实现了 SDN入侵检测系 

统(IDS)的原型，包括静态收集 、动态处理和决策模块。 

在防火墙方面，2014年 3月，针对 SDN防火墙面临的动 

态网络策略更新、间接安全侵害检查 、有状态监视等问题，通 

过检查流路径空间实现流追踪机制 ，并采用依赖打破、升级拒 

绝、流移除、包阻拦等侵害解析策略 ，Hu等l6 8l基于 Floodlight 

实现了一个更可靠的 SDN防火墙 FlowGuard。 

除了上述较为复杂 的防火墙外 ，Michelle Suh等基 于 

POX控制也实现了一个轻量级的防火墙_6 ，仅通过查看数据 

包首部字段来决定是否允许通行。相 比于上述防火墙，该轻 

量级防火墙处理速度更快，用户自定义更为便捷。此外 ，与传 

统网络类似，SDN环境下也 有基于二层交换机 的防火墙。 

2014年 6月 ，Tariq Javid等使用 Mininet模拟环境，通过修改 

POX控制器中的二层学习型交换机(Learning Switch)代码， 

实现了一个 SDN二层防火墙l_7 ，可根据防火墙规则控制数 

据流的流向。 

在 SDN的访问控制_4 ]方面的研究中，Dangovas等l7lll基 

于 Floodlight实现了一种 SDN认证、授权、度量的系统 ，用于 

加强 SDN网络的安全性 。该系统可以对 OpenFlow交换机、 

用户进行认证和流量绑定。认证过程使用 RADIUS服务器 

完成 ，访问控制器使用 Kerberos和 LDAP协议完成，但是该 

方法对网络性能的影响较大，并且并未 明确定义如何通过 

LDAP实现访问控制。针对 AAA的不足，Toseef等l72]提出 

一 种跨层模型的认证、授权管理方法 C-BAS，支持用户证书 

身份认证、角色授权管理等。 

在攻击检测方面，除了上述的人侵检测系统、防火墙外 ， 

也有基 于策略库 的攻击 检测系统。2015年 2月，Dhawan 

等[ 提出一种检测 SDN 网络攻击的安全系统 SPHINX，该 

系统根据 OpenFlow控制信息对网络中的数据流构建流图， 

再根据策略库对流图上的行为进行合法性判定，可以检测已 

知和未知的网络攻击。表 8列出了从 SDN三层架构的角度 

对 SDN网络的攻击防护方法。 

表 8 SDN网络攻击防护方法 

5 潜在威胁与开放式解决方法讨论 

5．1 SDN潜在的脆弱点 

除第 2．2节和第 3节的介绍外，SDN网络仍然存在以下 

可能的脆弱点。 

(1)Debug调试端口 

为方便网络故障检测、排除以及网络调试，OpenFlow协 

议预留 Debug端口供控制器调试使用。但是 Debug端口并 

未采用加密和认证协议，用户通过简单的身份伪造即可访问 

OpenFlow交换机 ，通过使用 DPCTL控制端，用户可以对交 

换机中的流表进行增、删、改、查的操作。当前基于 OpenFlow 

的SDN产品多未对 De bug端口的管理问题进行安全加固，有 

的甚至仅简单地对协议中的 Debug端 口进行代码实现 ，在未 

来的 SDN安全防御 中，Debug端 口问题会成为一个安全隐 

患。 

(2)隐蔽通道 

隐蔽通道是指两个主体之间的任何潜在通信都是隐蔽 

的，通道主要有两种类型：存储通道和定时通道[7 。若一个 

进程直接或间接地写一个存储单元，另一个进程直接或间接 

地读该存储单元，则称这种通道为隐蔽存储通道 。若一个 

进程通过调节它对系统资源的使用来影响另外一个进程观察 

到的真实响应时间，通过该方式实现一个进程向另一个进程 

传递信息，则称这种通道为隐蔽定时通道l_7 。传统网络中， 

一 些隐藏较深的木马会使用隐蔽通道与控制端通信。通信的 

方式多是利用协议包头中的可选字段，如 TCP／IP协议在报 

文头中的可选字段写入 1或者 0，通过多个分片组合可以实 

现比特流的隐蔽信息传递。 

当前针对 SDN 的隐蔽通道研究未见研究成果 ，但是 

OpenFlow协议提供了大量的可选字段 ，利用这些可选字段可 

以实现基于存储的隐蔽通信。此外，SDN产品基于虚拟化的 

软件实现，植入软件中的木马也可以通过增删流表记录实现 
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另一种存储隐蔽通道，如与控制端约定某个流表记录存在时 

传递 1，不存在时传递 0，则木马通过增删改流表记录也可以 

实现比特流的隐蔽传递。由于当前 SDN 的攻击手段多是为 

达到网络拒绝服务的目的，因此隐蔽通道问题未引起重视，但 

在未来 SND安全研究中，隐蔽通道将会成为另一个安全隐 

患。 

5．2 开放式方法 

通过第 4节对 SDN安全防御方法的介绍可知，当前的安 

全防御方法多源于传统网络，如防止网络扫描探测 、协议模型 

检测、策略合法性检查，以及防火墙和入侵检测系统等均是 由 

传统网路演变而来。上述防御方法在一定程度上可以实现攻 

击防御，但存在以下两点不足：1)未充分利用 SDN网络动态 

可编程的特性；2)均是被动式的防御方法，在攻击产生后才启 

动防护流程 ，具有滞后性，并且防御的策略具有静态性。 

针对上述不足，未来 SDN安全防御方面的研究可以借鉴 

移动 目标防御的思想l_3 ，改变当前 网络防御相对静态 的特 

性，构建一种可以多维度变化的动态防护系统 ，提升攻击者的 

攻击难度，降低网络的可攻击面[76-77]，如 Namal提 出的 OF— 

HIP模 型[7 ，其整合了 HIP(Host Identity Protoco1)、Open～ 

Flow，以及 IPSec 3个协议。OFHIP使用加密空间，在数据包 

转发过程 中，动态修改主机和 OpenFlow交换机 的 IPv6地 

址，提高网络的不确定性 ，增大攻击者的攻击范围。动态防御 

方法不仅可以充分利用 SDN动态可编程的特性实现移动 目 

标防御，也可以有效利用控制器集中控制的特点实现动态策 

略的部署 、更新，同时该方法是主动防御，能够改变当前防御 

滞后性的不足。 

结束语 SDN是一把双刃剑，在简化 网络管理、缩短创 

新周期的同时，也引入了不可低估的安全风险。本文对当前 

SDN攻防领域的研究进行了介绍 ，分析了 SDN的脆弱点，讨 

论了 SDN网络攻击和安全防御的方法。通过前文的讨论可 

知 ，当前 SDN的攻击手段远不如防御手段丰富 ，SDN的攻击 

普遍是针对网络中的某个网元而不是整个 SDN网络进行的， 

如针对控制器、流表等进行攻击 。但是攻击的结果往往会影 

响到整个 SDN网络。而针对 SDN的防御则多是通过构建多 

维度防护网实现，如防火墙、入侵检测系统等，均需要通过从 

网络中的不同网元(如交换机、转发策略等)，提取需要的特征 

或者规则，进而通过相应的安全策略完成网络防护。但是，这 

种多维度的防护网往往因为某个很小的缺陷而被攻击者突 

破。未来 SDN攻防领域的研究仍有许多工作需要深入研究， 

也有许多研究领域需要开展。 
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