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摘 要 基于证书的公钥密码体制有效克服 了基于身份的公钥密码体制和传统公钥密码体制 中存在缺陷，成为一种 

颇受关注的公钥体制。以SK—mE方案和 ElGamal公钥加密方案作为构件，提 出了一个高效的基于线对和基于证书 

的加密方案，并在随机预言模型下给出了安全性证明。在 BDHI假设下，该方案被证明是 INI)_CBE_CCA安全的。 

在效率方面，该方案仅在解密时计算一个线对，因此方案的总体性能是高效的，经对比分析，优于现有的其它 CBE方案。 
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Abs Ict The certmcate-based encryption(CBE)is a new PKC paradigm which c0mbines traditioml public．key en— 

crypt|on(PKE)and identity based encryption(IBE)while preser、ring their features．CBE pr0vides an efficient plicit 

certificati0n mechanism for a PKl and allows a f0nn 0f automatic certificate revocation，wh订e it is not subiected t0 the 

private key escrow pmbl哪 and secret key distribution pr0blem inherent inⅢE This paper presented an efficient pai— 

rin based CBE scheme and pmved it to be INI)_CBE_CCA secure in the random oracle rrl0del based on the hardness of 

the p-BDHI proble札 Compared with other e】【isting CBE schemes，this scheme has 0bvi0us advantage in the computa— 

tion perfom ance． 

K‘ 哪 Cenificate_based encry1)tion，Pairing，INI)_CBE_CCA，RaI1d0m 0racle m0del 

在Eurocrypt 2003上，Gentry[ 提出了基于证书的公钥 

密码体制 (Certificate-Based Public Key Cryptography，简称 

C PKC)，该体制有效克服了基于身份的公钥密码体制和传 

统公钥密码体制中存在的缺陷。与已有的公钥密码体制相 

比，C PKC的优点在于：(1)解决了传统 PKI系统中证书的 

撤销问题和对证书状态的第三方询问问题，能够用于构造高 

效的 PKI，减少公钥证书的管理和维护所需的计算 、通信和存 

储开销；(2)消除了基于身份的公钥密码体制中固有的密钥托 

管问题以及密钥分发需要安全信道的问题；(3)避免了无证书 

公钥密码体制容易遭受公钥替换攻击和拒绝解密攻击的问题。 

因此，CBH 是一种性能优良、便于应用的公钥密码体制。 

本文主要研究高效的基于证书的加密 (Certmcate-Based 

Encryption，简称 CBE)方案。作为 C PKC的重要组成部 

分，可证安全的CBE方案的设计与实现是当前研究的热门问 

题。现有的已被证明安全的CBE方案[1 ]都需要使用双线性 

对(Bilinear Pa ng)运算。双线性对被成功运用于安全协议 

的设计[ 以来，由于其独特的数学特性，已成为加密、签名方 

案和协议设计中不可或缺的数学工具。然而，相对于其它常 

用的运算(如模指数运算等)，双线性对运算的缺陷在于高昂 

的计算开销。例如，在 MIRAC “ 中，一个 512比特的 Tate 

对的计算开销需要 2Oms，而一个 1O24比特的指数运算仅需 

8．8 ms。尽管最近在实现技术上取得了一些进展L1引，但是并 

没有从根本上解决双线性对运算这一固有的问题。目前，无 

线对 CBE方案的设计仍是一个困难问题，因此在基于线对的 

CBE方案的设计中，如何尽可能少地使用线对计算成为值得 

关注的问题。在此背景下，本文以 sK_IBE方案[6 ]和 ElGa— 

mal公钥加密方案[。]作为构件，提出了一个高效的基于线对 

的 CBE方案，并在随机预言模型下Ll ]证 明其是选择密文安 

全的。在线对计算方面，本文方案仅在解密时计算一个线对。 

经对比分析，方案的总体性能是高效的，优于其它现有的 

CBE方案 ]。 

1 预备知识 

设Gl和G2是阶为q的加法循环群，Gr是阶为q的乘法 
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循环群，q是一个大素数；P】和 P2分别为群 Gl和群 的生 

成元；映射 ： —Gl为群 到群 Gl的同态且满足 (P2)一 

P 。若映射 e：Gl×G2—G 具有如下性质，则称之为可接受的 

双线性映射：(1)双线性：对于任意的 P∈Gl，Q∈G2，口，6∈Z 

有P(口P，6Q)一g(P，Q) 。(2)非退化性：P(P1，P2)≠1 。 

(3)可计算性：对于任意的 P∈G ，Q∈G2，存在高效的算法计 

算 (P，Q)。 

本文 CBE方案的安全性基于如下的 p-BDHI( Bilinear 

Diffie．Hellman Inversion)假设[7．8]。 

定义 1(p-BDHI假设) 设 Gl和 G2是阶为素数 q的加 

法循环群， 是阶为素数 q的乘法循环群，P 和 P2分别为 

Gl和 G2的生成元且满足 (P )一 P】，则给定整数 >0，对 

任意的 ∈ ，由(Pl，P2，zP2， P2，⋯， P2)计算 (Pl， 

P )“ 是困难的。 

文献[7]证 明了 1一BDHI假设和标准 的 BDH(Bilinear 

Diffie_Hellman)假设是多项式时间等价的。 

2 基于证书的加密方案 

本节简要介 绍 CBE方案及其安 全模型 的形式化定 

义 ]。 

定义 2 一个基于证书的加密方案由 5个多项式时间算 

法构成。setup：输入安全参数是，输出CA的主密钥 s志 和系 

统公开参数集加 rⅡ榭 ；setKeyPa．r．输入 rn ，输出为用户 

的私钥／公钥对< 矗， >；Certify：输入< ，加 rn郴 ，r， ， 

“ )，输出身份标识为 的用户在 r期 间内的有效证 书 

；Enc：输入( rn嬲 ，r， ，“ ，M>，输出消息 M 的密 

文c；Dec：输入( m ，c m ．f’“ ，C)，若 “ 和C有 

效，算法则计算并输出 C的明文M，否则输出上。 

上述算法应满足一致性约束，即对于任意的M， 

(＆ ．『，“ ， c(r， ，“肚，M))一M，其中 d， 一 一 

(s ，盯， ， )，<“ ，“肚>为有效的私钥／公钥对。 

CBE方案最强安全性概念为 I卜JI)_CBE_CCA，其定义如 

下 ： 

定义 3 对任一 CBE方案(&￡“ ，&￡K P口 r， ， 

E ， c)，如果任意的多项式时间敌手A 和Az攻击成功的 

优势A 口(A1)一2lPr[(s矗cA， m s)一& “ (1 )，(̂ ，Ml， 

r， ，” ， s ，s)一 B ( 彻  )，6一 {O，1)，C一 c(r， ， 

“肚 ，舰 )： ( r删 ，r， ，“ ， ，％ ，M ，C，s)一6]一1／2I 

和A 口(A2)一2I Pr[( ，加 m榭 )一&￡“夕(1 )，(”础 ， > 

一&￡K P口 r(加 m舢 )，(％ ，M ，r， ，s)一 ( ra榭 ， 

s ，“ )， {O，1}，C一 c(r， ，“触， )： ( 旭腓 ， 

，r， ， 肚 ，“娃， ，M ，C，s)一6]一1／2I都是可忽略的， 

则称该方案是 INI)_cBE_CCA安全的，并称该方案对敌手 A。 

是 Ty1)e I INI)_CBE—CCA安全的，对敌手A2是 Ty1)e II INI)_ 

CBE_CCA安全的。其中，敌手 A 一(B ，B2)和 A 一(C ， ) 

都是2阶段攻击者；01和 分别表示敌手A 可以询问证书 

0racle和解密 0racIe；而03和Q 分别表示敌手A 可以询问 

解密 0racle。 

在上述定义中，若0l和02分别表示敌手A 可以询问 

证书 Oracle，03和 O4为空，则可以得到 CBE方案 I)-CBE- 

CPA安全性的定义。 

3 方案的描述 

本节首先构造一个 INI)ICBE-CPA安全的 CBE方案 Ba— 

sicCBE；然后在此基础之上构造 INI)．CBE_CCA安全的完全 

方案 FulICBE。 

3．1 Basid E 

方案 BasicCBE由如下 5个多项式时间算法组成。 

Setup：输人为安全参数 ∈Z+，算法执行如下 ：(1)产生 

大素数q，并生成q阶加法循环群G 和G2，q阶乘法循环群 

G ，使得存在可接受的双线性映射 e：G×G2一 ；(2)生成 

Gz到G1的同态 ：G2一G1，随机选择群 G2的生成元 Pz，置 

Pl一 (P2)，并计算 g—e(P ，P2)；(3)随机选择 s∈ ，计算 

Pm=sPl；(4)选择两个 Hash函数 H1：{O，1} 一 和H2： 

× 一 {O，1} ，其中 ∈Z 。算法输出为系统的公开参数 

集 m棚 一 {g，Gl，G2，G『， ， ， ，Pl，P2，g， ，H1，H2}，(、A 

的主密钥 s，明文空间 一 {O，1} ，以及密文空间 I工一 × 

{O，1} 。 

setKeyPair：算法随机选择 z∈ 并计算 ，输 出(z， 

旷)作为用户的私钥／公钥对< ， >。 

certify：输入为<s’r' ， 肚>，算法计算并输出用户 在 
1 

r期间内的短期证书 “一百 Pz。 

Et1c：输入为(r， ，“ ， ，算法随机选择 r∈ ，置 = 

H (rf I l I“础)Pt+P ，计算并输 出密文 C=<U， )一 

( ，M 0H2( ，“户 )>。 

Dec：输入为( ， ，C一(U，V>>，算法计算并输出 

明文 M— 0 H2(P(U， )，P(U， “ ) )。 

不难验证 P(【，， 嘞 ． )一 ，因此方案 BasicCBE中的算 

法显然是满足一致性要求的。 

3．2 F1llKIBE 

对方案 BasicCBE应用 Fujisa Okamot0变换[11]，得到 

方案 FullCBE，方案描述如下： 

Setup：在 BasicCBE．Setup算法基础上，额外选择一个 

Hash函数 H3：{O，1} 一 。算法输出为公开参数集 一 

m嬲 一 {q，G1， ，Gr， ，P， ，P1，P2，g，P ，H1，H2， }， 

CA的主密钥 s，明文空间 i一{O，1} ，以及密文空间 U— 

×{O，1 其中 ∈Z+。 

setKeyPair：同 BasicCBE．setKeyPair算法。 

Certify：同 BasicCBE．Certify算法。 

Enc：输入为(r， ， 是，M>，算法随机选择 ∈{O，1 ， 

置 r： (M l l I l r l『 l l“ )， —H ((r1 I l I 

“户愚))Pl+P ，计算并输出密文 C一<U，V)一<心d，(Ml I ) 

④ H2( ，“p )>。 

Dec：输入为< SK，<U，V))，算法依次计算g—e 

(u，CP d． )，Mll 一V0H2(g， )和r—H3(M l I I Irl 1 

I l“户愚)。若 U—r(H1((rl l I l"户 ))P +P )成立，则 

输出M；否则输出．1-。 

4 安全性证明 

首先证明方案BasicCBE的安全性。 

定理 1 若 Hash函数 H 和 H2为随机预言，则在 

BI)HI假设下，方案 BasicCBE是 Type I INI)-CBE．CPA安全 
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的；在 1一BDHI假设下，BasiccBE是 Type II IN CBE-CPA 

安全的。 

由于篇幅限制，以及上述定理两个部分的证明思路具有 

相似性，因此下文仅给出定理第二部分的证明，即在 1一BDHI 

假设下，方案 BasiccBE是 Type II INI)_CBE-CPA 安全的。 

该部分的证明需经两次安全规约，具体过程如下。 

证明：若对方案 BasicCBE存在 Type II INI)ICBE_CPA 

敌手Az，且 Az的优势至少为 e，对 Hz最多作 了q 次不同询 

问，则存在针对如下公钥加密方案 BasicPub的 INI)_CPA敌 

手 B，其优势至少为￡／g 。 

方案 BasicPub由如下 3个多项式时间算法组成。 

Keygen：输人为安全参数 愚∈Z+，算法执行如下 ：(1)生 

成参数集{q，Gl， ， ， ，P，n，P ，P2，g}，其中各参数同 Ba— 

sicCBE；(2)随机选择s， ，̂o∈ ，并分别计算P 一sP 和 

“戤一 ；(3)选择 Hash函数 H2：Gr× 一{0，1} ，其中 ∈ 

。 算法输出公钥为 K脚 一 {q，G1，G2， ，9， ，，2，P1，P2， 

g，s，P ，“戤， ，H2}，私钥为K 一z，明文空间为 ；一 {O， 

1) ，密文空间为 U=G ×{O，1} 。 

Encrypt：对明文 M 加密，算法随机选择 r∈ ，计算并 

输出密文c一<U， )一(r( o P】+P肿)，M0H2( ，Mp )>。 

Decrypt：对密文 C一<U， )解密，算法计算并输出明文 
1 1 

M—V0 H2(P(u， P2)，( (u， P2))K )。 
，幻 1 ，如 l 3 

下面由敌手 A2构造针对方案 BasicPub的 INI)ICPA敌 

手 B。记敌手 B所攻击方案 BasicPub的挑战者为 x，X运行 

BasicPub．Keygen算法生成一公钥／私钥对K蛐={q，G，G2， 

， ，e， ，P ，P2，g，s，P ，“ ，̂o，H2)和 一如 ，并将 

K蛐输出给B。敌手B模仿方案 BasicCBE的 Type II INI)- 

CBE_CPA挑战者与A2进行如下交互以实现对方案 BasicPub 

的 INI)-CPA攻击。 

setup：B首先选择一索引值 J(1≤J≤q )，然后将{g，G ， 

G2， ， ，P， ，Pl，P2，g，P脚，Hl，H2}作为方案 BasicCBE的 

公开参数集、s作为 CA的主密钥以及 础 作为挑战公钥输 

出给Az，其中 H 为 B所控制的随机预言。B按如下方式应 

答Az对 H】的询问： 

H1一query：B构造并维持一列表 H ，该列表初始为空， 

列表中每一项的形式为元组<(rl l I I“户 ) ， )，其索引为 

(rl I 1 l“戤 ) 。当Al对(rI l I 1“ ) 作 H-一query时， 

B处理如下：若(rI I I I 础a) 已经存在于某一项<(rI I I l 

M 志 ) ， >中，贝0B应答H ((rI l I lM 惫 ) )一 ；若(rI J 

I I“pb) 不在任何一项中，并且(rl I I l“ )，是第J个不 

同的 H1一query输入 ，则 B应答 H1((rl I l I“p ) )： ， 

并且在列表 H 中添加新项<(rI 1 l 1“ )r，̂。>；否则，B 

随机选择  ̂∈ ，应答 H-((rI I I 1 ) )= ，并在列 

表 Hl妇 中添加新项<(rl I l I“夕 ) ， )。 

Challenge：A2输出< ， ，̂盘，̂ >进行挑战，B应答如 

下：若列表 的第 J项为空，即Az未曾作过第 J个 H 一 

query，则 B将列表H 的第 J项置为( I l I I“ ，‰)； 

否则，若 I I I I“户 ≠(rl l I l“ )，，则 B终止并退 

出游戏(该事件记为 Event 1)，否则 ，B将<̂ ，M1>提交给挑 

战者 X作为其 INI)ICPA游戏的挑战。X随机选择 比特 6∈ 

{O，1}，运行算法 BasicPub．Encrypt对  ̂加密，并将结果 
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输出给B。B将 C 作为挑战密文输出给A 。 

Guess：最终，A2向B给出对6的猜测 ∈{O，1}，而B将 

6 提交给X作为其对6的猜测。 

由以上的交互过程可以看出 B对 H-一query的应答在 

中是随机均匀分布的，与 攻击方案 BaSidCBE的真实环 

境一致，所以在B模拟期间不终止的情况下，有A如( )≥￡。 

下面求 B在模拟期 间不会异常终止的概率。由上述过 

程可知，B在模拟期间异常终止当且仅当事件 Event 1发生 

(记为 H )，即Az在挑战阶段的输出为< ， ，̂盘，M >，但 

ll 比 lI a≠(rll I I“户 )，。因此，若记 B在模拟期 

间没有终止的事件为 H，那么有 Pr[H]一Pr[__7H ]一1／q 。 

易见，B获胜的优势A如 (B)一 A (Az)·Pr[H]≥s／ 

g1 o 

下面证明若存在针对方案 BasicPub的 INI)ICPA敌手 

B，优势为 ￡ ，且对 H2最多作 qz次不同询问，则存在一个多 

项式时间算法 A可以求解 1一BDHI问题 ，其优势至少为 E ／ 

q2 o 

假定算法A输入的随机 1一BDHI实例为(q，Gl，G2， ， 

，e，P ，Pz，zPz)，其中 为 的一个随机元素。算法 A以 

如下的方式与B进行交互以获得该 l_BDHI实例的解 P(P ， 

P2) ： 

Setup：算法 A模拟方案 BasicPub．Keygen算法生成一公 

钥并输出给敌手 B，过程如下：置 Q — zPz，分别计算 Ql一 

(Q )一 P-和 g—P(Q1，Q )；随机选择 s，‰， ∈ ，分别计 

算 P 一 和 “ 一e(P ，P2) 一P(Q1，Q ) 。最终 ，A将 

K 一 {g，G1，G2， ， ，8， ，Ql，Q ，g，s，P ， 是，‰，H2}作 

为方案BasicPub的公钥输出给B，其中H2是由A所控制的 

随机预言。易见公钥 对应的私钥为K 一 ，但K 不 
山  

1 

为A所知。由于 P(‰Ql+P ， Qz)一P(Q1，Q )，因此 
J I J 

K劬是方案 BasicPub的一个有效公钥。 

H2一query：为了应答 B对 H。的询问，A构造并维持一列 

表H ，该列表初始为空，列表中每一项为元组(y】，y2， )。 

当B对<y1，y2>作 H2一query时，A处理如下：若<y1，y2)已经 

存在于 “的某一项< ，y2， >中，则A应答 Hz(y1，y2)= 。 

否则，A随机选择 ∈{0，1) ，应答 B为 Hz(y1，y2)一 ，同时 

在列表 眇 中插入新项<y】，y2， >。 

Cha1lenge：敌手 B输出两个等长的明文Mo和 M1给 A 

进行挑战。A随机选择R∈{O，1) 和r∈ ，计算挑战密文 

为 一(u， )一(r(̂oPl+ P1)，R)一<÷ (̂。Ql+P )， 

R>，并输出给 B。显然，对 的解密应为V① Hz(e(u， 

1 v 

P2)，8(Q1， )i’考)。 
，如 l 

Guess：当敌手 B向A给出其对6的猜测6 ∈{0，1}后，A 
1 

则在 H字 中随机选择一项( ， ，}>，计算并返回 矽 。注意， 

上 

如果 y2=e(Q1，Q ) 。{，那么 一 (Pl，P2){。 

由A的模拟过程可以看出，A与交互过程完全模拟了B 

攻击方案 BasicPub的真实环境，因此有Ad口(B)≥e 。 

下面分析 A输 出上述 1一BDHI实例 的正 确解 P(P1， 

P )“ 的优势。记 H 为B在上述模拟期间询问过 Hz(*，e 



(Ql，Q) ’{)的事件，由于 H。是随机预言，因此 B在事件 

H未发生的前提下获胜的概率为Pr[B议 s I—H]一1／2，又 

Pr[B ns]≤Pr[H]+告(卜Pr[明)：告+专 明， B 
1 1 

琊]≥Pr[B m l—H]Pr[一H]一专(1一Pr[H])一专一 

1 

÷Pr[H]，因此Pr[H]≥J 2Pr[B s]一1 l—A (B)≥￡。 
厶 

由于B对 H 最多作了q 次不同询问，因此在事件 H发生 

的前提下，A输出口 一BDHI实例的正确解 e(P，，Pz)” 的概率 

为 1／q2。 

易见，A获胜的优势A (A)一A (B)·Pr[H]≥￡ ／ 

q2。 

综上，若存在针对 BasicCBE的 Type H IN CBE-CPA 

敌手，则必然存在一个多项式时间算法可以求解 1一BDHI问 

题，这与 BDHI假设相矛盾，因此BasicCBE是 Ty1)eIII卜 

CBE_CPA安全的。 

对于方案 FullCBE的安全性，有如下结论。 

定理 2 若 H3为随机预言，且 BasicCBE是 INI)_CBE_ 

CPA安全的，则方案 FullCBE是 INI)ICBE_CCA安全的。 

由于方案 FullCBE是在方案 BasicCBE的基础之上应用 

Fujisak．-0kam0to变换[1】 获得的，文献[1o]已证明了Fujisa— 

k 0kamoto变换能够将 INI)_CBE_CPA安全的 CBE方案的 

安全性增强为 INI)_CBE_CCA安全的，因此定理 2显然是成 

立的 。 

5 性能评价 

表 1给出了该方案与已有 CBE方案 。 的性能对 比，其 

中 p，e，m和 h分别表示线对运算、指数运算、乘运算以及 

Hash运算 ；r表示加密中所使用的随机数。可以看出，该方 

案的总体性能，尤其是加密算法，要优于已有的 CBE方案。 

表 1 本文方案与其它方案的性能比较 

结束语 提出了一个高效的基于线对的 CBE方案 ，并在 

随机预言模型中给出了安全性证明。在 BDHI假设下，该 

方案被证明是 INI)．CBE_CCA安全的。在方案效率上，本文 

方案仅在解密时计算一个线对 ，将方案的线对计算的次数降 

至最少，而已有的其它方案都需要3个线对计算，因此本文方 

案是高效的，其总体性能要优于现有的其它方案。 

无线对 CBE方案的设计目前仍是一个公开问题 ，因此这 

方面的研究将是下一步的工作重点。此外，标准模型下安全 

的高效cBE方案的构造也将是另一研究重点。 
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