
第 36卷 
2OO9’ 

第 9期 
9月 

计 算 机 科 学 
(omDuter ience 

Vo1．36 No。9 

SeD 2009 

P2P环境下基于信誉的信任模型研究 
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摘 要 随着P2P(peer to peer)系统得到日益广泛的使用，其面临的服务欺骗和节点资源滥用等可信问题也越来越 

严重，传统的安全方案已经不能适应这种需求，基于信誉的信任模型为解决这类问题提供了一种新的思路。分析 了信 

任与信誉的关系，给出了一种基于信誉的信任模型的基本运行框架，对当前典型的基于信誉的信任模型进行了综述与 

评论，并对这些模型进行了比较分析。最后讨论 了当前研究存在的问题，并对未来的研究方向作了展望。 
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Abstr雹Ict The rn0re along th the、Ilride applicatIon 0f P2P syStem，the more it U face Some severe trust pmblems 

such as ser、rice fakiI1g and resource abusing by S0nle Imlici0us peers．The c0nventioml security measures cann0t be used 

t0 cater for this d鲫land，whereas the reputation based trust m0del has given a key to the札 Firstly，the relationship be— 

tween trust and reputation was analyzed，and a basic ruI】lI1ing fr锄 e、v0rk f0r t}le reputat n based trust m0del、vas put 

forward．And then the 0verview aI c(IH巾aris0n for cufrer classic reputatbn based trust m0dels were瑚ad己Finally，the 

chaIlenges 0f this field f0r future research were presented，as well as s0me pr0blems e)【isting’in current research are dis— 

cussed． 

1‘_ r凼 Peer-t0-peer，Trust model，Reputatio“ 

信任管理-1 ]的基本思想是承认系统中安全信息的不完 

整性 ，系统的安全决策需要依靠可信任第三方提供附加的安 

全信息，它是一种基于凭证与策略的信任(也称为理性信任或 

客观信任)管理，其特点是相对精确、客观，表达为信任或不信 

任的两种选择，信任与活动没有直接的关系[5]。在传统的网 

络环境和应用中，一般采用理性信任管理来解决系统中的可 

信问题，即采用一种统一的方法来描述和解释安全策略、安全 

凭证和用于直接或委托授权关键性安全操作的信任关系。随 

着分布式系统的不断发展，以及对 P2P环境下应用的深入研 

究，应用系统表现为由多个软件服务组成的动态协作系统。 

系统形态正从面向封闭的、熟识用户群体和相对静态的形式 

向开放的、公共可访问的和动态协作的服务模式转变。另外， 

在开放的分布式环境中，没有中心化的管理权威可以依赖，不 

能获得某一主体的全部信息，或者根本就不认识主体，这样请 

求者有可能对授权者施加破坏性行为，因而产生了基于信誉 

的信任(也称为感性信任或主观信任)管理，为解决P2P环境 

下新应用形式的安全可信问题提供了新的思路。 

基于信誉的信任主要从信任的定义出发，使用基于信誉 

的信任模型来描述信任意向的获取和评估。基于信誉的信任 

模型认为，信任是主体对客体特定行为的主观可能性预期，取 

决于经验并随着客体行为的结果变化而不断修正l6]。在基于 

信誉的信任模型中，实体之间的信任关系分为直接信任关系 

和推荐信任关系，分别用于描述主体与客体、主体与客体经验 

推荐者之间的信任关系。也就是说，主体对客体的经验既可 

以直接获得，又可以通过推荐者获得，而推荐者提供的经验同 

样可以通过其他推荐者获得，直接信任关系和推荐信任关系 

形成了一条从主体到客体的信任链 ，而主体对客体行为的主 

观预期则取决于这些直接的和间接的经验。基于信誉的信任 

模型放弃了实体间的固定关系，认为信任是一种经验的体现。 

对信任进行量化或分级，并将其广泛应用于 P2P环境下各种 

分布式应用 (如 Gnutella[ ]及 Kazaa[0]等)、电子商务(如 

eBay[。]和 l1az0n[̈]等)和在线社区等领域，成为近年来研究 

的热点。 

近几年，国内外许多学者借助社会关系中人际模型，使用 

各种不同的数学方法和工具，对 P2P环境下各种分布式应用 

中的信任模型进行了大量的研究，取得了一些新的进展。本 

文综述了基于信誉的信任模型的研究进展。本文第l节给出 

了信任与信誉的相关定义；第2节描述了基于信誉的信任模 

型的基本运行机理；第 3节详细概述并分析了几个有代表性 

的基于信誉的信任模型；第4节对当前工作存在的问题进行 
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了分析；最后对全文作了总结与展望。 

1 相关定义 

信任与信誉是两个相互联系又有区别的概念，要对其相 

互关系进行准确界定，需要先从其定义出发。信任是人类社 

会的一种自然属性 ，通常被视为一种直觉上的概念加以理解， 

并没有形成一个准确和统一的定义[1 。根据个人经验的不 

同，对信任的理解存在差异；根据不同学者所处的背景、视角 

和所要解决的问题的不同，对信任的定义也不同 通过综合 

各种文献，本文对信任(Trust)给出如下定义。 

定义 1 信任是在特定时段、特定上下文环境中授信方 

(Trustor)对受信方(Trustee)的诚实性(h0nesty)、安全性(se— 

curity)、可靠性(reliability)和实力性(competence)的一种主 

观肯定。信任具有主观性、动态性、可度量性、上下文相关性 

和时间衰减性等特性。 

定义 2(信誉，reputati0n) 也称声誉、信用度和信誉度。 

在文献[12]中，JDsang是这样定义的：“信誉是关于某个人或 

某件事的特征或者立场的大众观点。” 

定义 3(信任度，trust degree) 就是信任程度的定量表 

示，也可以称为信任程度、信任值、信任级别、可信度等。 

定义 4 局部信任度表示由所有与一个节点发生过直接 

交互的节点给出的关于该节点的直接信任度的有限聚合所形 

成的信任度量。 

定义 5 全局信任度表示一个节点在整个系统中具有的 

信任度。任意节点的全局可信度由与之发生过交易行为的其 

他节点对它的局部看法以及这些节点的全局可信度来决定。 

信誉与信任并不等价。JDsang给出了以下两句话，对此 

做出了很好的解释 ： 

(1)因为你有很好的信誉，所以我信任你； 

(2)尽管你的信誉不好，但是我仍然信任你。 

假定这两句话和同一件事务有关，第一句话表明授信方 

知道受信方的信誉，并且将其信任建立在这种信誉的基础之 

上。第二句话表明授信方对受信方有一些私人性质的了解， 

譬如有过直接的交互或者具有某种亲密关系等，这些因素超 

过了受信方所具有的任何信誉的影响。这个例子表明，信任 

最终是一个个性化的主观现象，它取决于很多因素或证据，其 

中某些因素或证据的影响因子会高于其它因素的影响因子， 

而信誉只是其中的一种因素。 

2 基于信誉的信任模型基本运行机理 

当基于信誉的信任模型作为信誉系统的核心机制部署到 

分布式环境中时，在系统中一个节点(设为 )与另一节点(设 

为 )交易前，节点 希望了解节点 的信任等级时就会启动 

信任模型。一般情况下，当节点 需要节点 提供某种服务 

时会产生这种需求。其基本运行机理可通过如下几步进行描 

述 ： 

Step1 节点 通过广播向网络中提出对节点 的信誉查 

询请求RPq( ， )，如图 1所示。 

step2 当网络中的节点收到这个请求后，检查自己是否 

与节点 直接交易过。如果没有，则忽略该请求(如图2中节 

点 )；否则，设该节点为意(也可能是个节点集，设为K，如图 

2中节点量 与 ，也称为目击节点)，节点 将这些历史信息 
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，o(志， )发送给节点 ，如图 2所示。 

step3 当节点 将所有返回的这些信息收集起来后，形 

成推荐信任度R(五， )，就结合自己对节点 的理解 
．厂0( ， 

)，以及自己对目击节点的可信度c( ， )计算 的可信度T 

( ， )，其公式大致如下： 

T( ， )一口*f ．0( ， )+ *R(曼， ) 

其中，R( ， )= ， +J9：1。 
l』 I 

这个公式分为两部分：第一部分是对自己和 交易的直 

接信息 ，0( ， )的计算，后一部分R(愚， )是对其他节点提 

供的与节点 的交易信息 厂0(愚， )的计算。一般给予自己 

的亲身体验更高的信任，因此通常a> 。当计算出 T( ， ) 

后，节点 根据自身的服务选择策略选择决定是否与具有相 

应 T( ， )的节点作为服务提供节点。 

step4 当节点 与节点 交易之后，节点 就得更新对 

的新的交易信息，这些信息不仅用于修改 J，l，0( ， )，还用来 

调整节点 对其他节点尼的可信度C( ，志)，并将最新的 T( ， 

J)发送到指定的存储系统中。 

图 1 发送查询请求 图 2 接收应答信息 

信任模型是信誉系统中最关键的组成部分。除此之外， 

信誉系统中还包括信誉信息的存储机制、搜索机制(路由)和 

传输机制等。在面向具体的 P2P应用环境、不同的应用需求 

及构建基于信誉的信任模型工具与策略上，其模型的表现形 

式与计算过程会有一定的差异，但其基本思想却是一致的。 

我们将在下一节对分布式环境下典型的基于信誉的信任模型 

进行分析与归纳。 

3 典型的基于信誉的信任模型 

许多学者研究各种分布式应用中动态的信任关系，并使 

用不同的数学方法和工具建立了信任关系的模型。本节将根 

据其采用数学方法的不同，选取一些新的、典型的模型进行介 

绍和评述。 

3．1 Ejgt t 

K锄 var等人[”]针对 P2P系统中文件共享系统提出一种 

基于信誉的全局信任模型E erlTmst。在该模型中，任意节 

点的全局信誉决定于与之发生过交易行为的其它节点对其的 

局部看法以及所有这些节点的局部信誉全局聚合。如果以加 

权有向图G<V，E>来表示这种交互关系，设 I GI—n，V= 
R 

j ， ⋯，其中 表示节点 ， 发生过交易。这样，实 

际上就构造了一个以加权有向图形式表示的社会网络。在该 

网络中，个体间的关系为由交易带来的评价关系，关系的强度 

为个体间的局部信任度。 

当节点 需要了解任意节点愚的全局信誉时，首先从 是 

的交易伙伴(曾经与志发生过交易的节点)获知节点志的推荐 

信息，然后根据所有这些交易伙伴自身的局部可信度综合出 



忌的全局信誉，即 

一 ∑C * (1) 
J 

对于任意节点 ， ，G为节点 对节点 的局部信任度， 

为节点 全局信誉。 

(2) 

其中， 和 ＆￡“分别为节点 对 在历史交易中积累的 

满意次数和不满意次数。 

正如B0mchi等人 指出，上述通过线性方程组求解节 

点中心性的方法存在可解性问题，为此EigenTrust提出的一 

个补救策略是：假定网络中始终预先存在一个固定的亚可信 

的节点集合 P，P中的节点拥有至少 Ti(f > 的全局可信 

度 在该假定的前提下，式(1)变为： 

一 (1一a)*∑(G，*C )+口*厶 (3) 
』 

r O， P 

其中， 一j￡ 一里(0< 1)，。the se，这保证了c的不 
口 

可约性和非周期性，从而保证了式(3)对应线性方程组的可解 

性。 

EigenTrust模型具有如下优点： 

(1)该模型对非结构化 P2P系统中简单恶意节点、共谋 

恶意节点、基于振荡的策略性节点及组间共谋作弊行为有较 

好的抑制效果；(2)该模型在大规模分布式环境下的可扩展性 

与伸缩性较优，并且基于全局收敛，能更精确地反映系统中各 

节点的信誉状况，能更好地指导系统健康稳定地运行。 

但该模型也存在明显的不足： 

(1)迭代的收敛性假设不合理。EigenTrust为解决模型 

的收敛性问题，先验性地确定一些具有比较高的不可更改的 

预信任节点。这样的假设一方面缺乏事实的合理性，另一方 

面在实际应用中如何操作也是较难解决的问题；(2)该模型中 

采用的全局迭代算法，其复杂度高达 O( )(n为系统规模)， 

这在很大程度上抑制了该模型的工程可行性；(3)模型没区分 

节点可信度与可靠度的概念，且粒度较粗，不能很好地解决同 
一 节点在不同领域、不同方面的可信度计算问题。 

3．2 Bee fhlst 

PeerTrust是由Li)(iong等人[ ]提出的一种针对P2P在 

线社区的基于信誉的信任模型。PeerTrust模型在基于推荐 

构造信誉的原理上类似于 EigenTrust，都是基于节点间的相 

互推荐进行全局信誉评价。但是，从信誉评价的全面性和合 

理性角度出发，其中引入了更多的信誉评价因素，在具体的推 

荐算法上也更为复杂。PeerTrust中任一节点“的信誉形如： 
，(“) 

丁( )一a*∑S(H， )*CIr( (M， ))*了 ( ， )+ 

(1一口)*CF(“) (4) 

对应于一定的时间范围，J(“)为 “对外提供服务的总数， 

( ， )，S(M， )和 TF(“， )分别为其中 “的第 次服务的服务 

对象、获得的服务评价反馈和相关的服务上下文信息。Cr( ) 

为节点的反馈可靠程度，CF( )为与环境相关的上下文。在 

模型中，通过一个调节因子a(O<a<1)控制两部分信誉参数 

对节点信誉的影响。 

在PeerTrust模型中，根据反馈可靠程度评价算法的不 

同，可以分为基于迭代的全局信任模型 rTrust-TⅧ 和基 

于相似度的局部信任模型PeerTrust_PSM两类。其中，Peer— 

Tmst．TvI 采用了与 EigenTrust类似的做法，亦即使用节点 

的全局信誉度量节点反馈的可靠程度。而 PeerTnlst_PSM 

中，反馈可靠程度具体体现为所谓的节点反馈相似性。虽然 

从信誉的构造上，基于反馈相似性评价反馈的可靠程度较之 

以节点信誉作为反馈可信度的做法更具合理性，但是由于进 

行全局韵反馈相似度计算通常会带来较高的计算代价，以此 

为基础构造全局信誉必然加重信誉计算的负担，因此该方法 

很难在全局信誉的构造上得到应用。 

基于迭代的全局信誉模型 PeerTrus卜删 形如： 

(“)：a s(“， ) TF(“， )+ (“)=a*∑s(“， ) ： *了 (“， )+ 
‘ ∑了’( (“， )) 

{ 1 

(1一口)*CF(“) (5) 

其中，P(“)为“的所有服务对象的集合。 

注 意 到，如 果 式 (5) 中 令 S (“， ) 一 

兰 ，当s( ， )对应的是满意的评价时， 

( )为 1，反之为一1，同时取 口一1， (“， )一1，Cr(“)一 

“)，则式(5)将退化为和式 (4)相同的形式。这说明，相对 

于 EigenTruSt模型，PeerTnlSt模型是更加通用和灵活的。 

基于相似度的局部信任模型PeerTrust-PsM形如： 

(“)一 s(“， ) “， )+ (“)一口*∑S(“， )* 坐 *丁F(“， )+ 
‘ ∑Sim(声( ， )，t ■、 ⋯ ，，⋯  

』z1 

(1一a)*I F(“) (6) 

其中，Sim( ， )一 

s( ， ) “ s( 
， ) 

US(u， )I ’ 

US( ， )表示同时与节点 与节点 交互过的节点集合。 

作为一种相对全面刻画在线社区安全可信因素的信任模 

型，PeerTrust的优势主要体现在： 

(1)引入了服务上下文信息 TF(“， )作为信誉评价的参 

数，能够更好地反映节点实际贡献的差异，对节点信任的刻画 

更加准确。事实上，以 P2P文件共享为例，从共享的代价和 

服务的可靠性上，1MB的成功文件传输服务和1GB的成功文 

件传 输 显然 具有 很 大的差 异，然 而包 括 EigenTrust和 

P2PRep[1 ]等在内的大多数信誉机制在信誉构造的过程中都 

忽略了这一节点贡献事实上的差异。这一方面可能造成对节 

点信誉评价的不精确，另一方面会导致在基于信誉现实激励 

-过程中事实上的不平等，为节点大量伪造虚假的服务评价创 

造了条件。 

(2)基于归一化的参数 a平衡收集的信誉信息和环境上 

下文因素使得信誉的构造更加全面和灵活。可以看到式(8) 

和式(9)中的信誉计算分为两部分：第一部分类似于 Eigen— 

TruSt的全局信誉模型，通过对节点收到的对其既有服务情 

况的评价的综合，预测其未来服务的可靠性；第二部分则通过 

环境相关的因素来对第一部分的结果进行调节。不同的a反 

映了不同情况下信誉评价对服务证据集合和环境因素的不同 

依赖程度，这无疑会使得信誉评价方式本身更加全面和灵活。 

、总体来看，PeerTrust模型在信誉刻画的全面性和灵活性 

上较 EigenTrust模型有了明显的进步，但是由于它和 Eigen— 

Trust都采用了相似的线性信任模型，因而也有如下的不足： 

(1)PeerTI1lst-TⅥ 为全局信任模型，也存在如同 Eigen— 

Tmst的收敛性问题，且计算复杂度较高，这使其在大规模分 
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布式条件下的工程可行性大打折扣；(2)PeerTrust-PSM为局 

部信任模型，只能由有限的直接交互节点计算出节点的信任 

度 ，并不能精确反映整个系统对该节点的全局判断；(3)模型 

中采用环境上下文作为对节点行为的激励因素，且缺乏对恶 

意节点的惩罚机制，激励效果明显不足。 

3．3 ’sm0I黼  

Beth等人[】 ]提出了基于经验和概率统计的信任评估模 

型，模型引入了经验的概念用以表述和度量信任，并给出了由 

经验推荐所引出的信任度的推导和综合计算公式。 

在 Beth信任度评估模型中，经验被定义为对某个实体完 

成某项任务的情况记录，对应于任务的成败，经验被分为肯定 

经验和否定经验。若实体任务成功，则对其肯定经验计数增 

加；若实体任务失败，则否定经验计数增加。模型中的经验可 

以由推荐获得，而推荐经验的可信度问题同样是信任问题。 

为此，模型将信任分为直接信任和推荐信任。直接信任定义 

为“若 P对Q的所有(包括直接的或由推荐获得的)经验均为 

肯定经验，则 P对Q存在直接信任关系”。当Q被信任时，Q 

能成功完成任务的概率被用于评价这种信任关系，而概率的 

计算则取决于P对Q的肯定经验记录。Beth采用以下公式 

描述直接信任度 ( )与肯定经验记录的关系： 

(夕)一1一 (7) 

其中，P是所获得的关于Q的肯定经验数，a是对Q成功完成 
一 次任务的可能性期望值。该公式是基于 Q完成一次任务 

的可能性在[O，1]上均匀分布这一假设。推荐信任定义为“若 

P愿意接受Q提供的关于目标实体的经验，则P对Q存在推 

荐经验关系”。Beth采用肯定经验与否定经验相结合的方法 

描述推荐信任度。推荐信任度与经验记录的关系采用如下公 

式描述： 

一 {卜 ㈣ 
其中，夕， 分别是P所获得的关于Q的肯定和否定经验数。 

在Beth信任度评估模型中，经验可以通过推荐获得。而 

对于同一个信任关系，多个不同的经验推荐者可能形成多条 

不同的推荐路径。这就需要有一个计算方法能够推导并综合 

所有推荐路径的经验信息，以获得一致的信任度。Beth分别 

对直接信任和推荐信任进行了讨论，并给出了相应的信任度 

推导和综合计算公式。假设A对B的推荐信任度为V1，B对 

c的直接信任度为 ，B对D的推荐信任度为V3，则A对c 

的直接信任度推导公式表述为 

V1o 一1一(1一 ) 1 (9) 

A对 D 的推荐信任度可以简单地表述为 ·V2。Beth 

模型还给出了推荐信任度综合计算公式 ： 

1 n 音善 (1o) 

其中， ( 一1，⋯， )是由单个推荐路径而推导出的信任度， 

综合推荐信任度 是这些单个信任度的简单算术平均。 

设 Pi(i—l，⋯，m)是推荐路径上各不相同的最终推荐实 

体， ·表示其最终推荐实体为 只 的各条推荐路径的信任 

度，则直接信任度综合计算公式表述为 

f ■——一  

V一=1一Ⅱ̂ ／Ⅱ(1一 ，，) (11) 

该式考虑了同一个经验推荐者出现在不同推荐路径上的 

情况。相同的经验信息经不同的路径被多次传递 ，产生不同 

· 。 

(8Ir，s)==ii ； * *(1——8) ， 
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与 Beth模型相比，J口sang模型对信任的定义较宽松，同 

时使用了事实空间中的肯定事件和否定事件对信任关系进行 

度量。它的主要优点有： 

(1)模型引入事实空间与观念空间多角度来描述基于信 

誉的信任度，且在观念空间中明确区别信任度与不确定度，能 

较为全面地反映节点的信任度；(2)提供一套主观逻辑算子进 

行各种信任度的聚合，能比较方便、有效地得到节点的最终信 

任度。 

因为它同样是一种基于概率分布的信任模型，同样存在 

3．3节中(1)所描述的问题。除此之外，还存在如下不足：(1) 

模型没明确区分直接信任和推荐信任，而是通过推荐算子来 

间接推导，这种方法缺乏信任理论支持，其逻辑的严格性有待 

f s (口，6)+ *r (口，． )(已 +1(z，6)一 (丑，6))， 

+ ‘口’6 I s (n，6)+口* (n， )( +l( ，6)一s (Ⅱ，6))， 

其中，a，口∈[0，1]， l(口，6)， (口，6)，⋯， 一1(口，6)，s (口，6)， 

蹋+l(口，6)是基于连续时间帧 口对 6的信任评价， (口，z)* 

P(z，6)表示推荐信任，a和 分别为信任增加或者减少的学习 

因子。参数 e>O规定了交互满意度评价时的误差容忍范围。 

如果交互的评价潜在地受噪音的影响，那么较高的学习因子 

会使信任评价产生较大的偏差。 

长期信任定义为 

+ (丑，6)一! [ (。，6)+ (口，五)岛 -(五，6)j 
(16) 

其中，毗( )一，l／l11ax( ，‰ )反映了计算长期信任时，时间戳 

n的个数太小，不能反映出长期的历史累积信任。 

惩罚因子定义为 

(n’6)= l7) 

其中，撇 cc (n， 表示累积的交互失败的次数 ，正常数 c控制 

着惩罚因子趋向于 l的速度。 

信任度聚合函数定义为 

(口，6)一min( (n，6)，Z (口，6)) (18) 

惩罚因子集成于近期信任、长期信任之中，即 (口，6)= 

(n，6)(1一 (n，6))和学习因子 a=口(1一 (口，6))。 

该模型的主要优点是：(1)弓l入近期信任、长期信任、惩罚 

因子和推荐信任 4个参数来反映节点信任度，通过反馈控制 

机制，动态调节计算节点的信任值的上述参数；(2)提出了用 

机器学习中强化学习的方法计算信任度，并用惩罚因子对学 

习因子进行了明确定义，所以该模型是一个自适应的系统； 

(3)对新发生的交互行为有足够的敏感性，提高了信任模型的 

动态适应能力；(4)通过惩罚机制，可以有效减少不诚实节点， 

特别是合伙欺骗节点提供的虚假反馈。 

该模型的不足之处是： 

(1)只根据邻居节点的推荐计算推荐信任值，计算得到的 

是一种局部信任度，影响了信任评估的准确性；(2)信任度取 

短期信任和长期信任中的最小值，虽然有利于提高安全性，但 

这也限制了模型的服务范围，许多节点的服务请求由于近期 

的一些误操作而会被拒绝。为了提高模型的适应能力，需要 

进一步改进。 

3．6 YlmWang’s嘲 del 

Yao Wang等人[22]提出了基于贝叶斯(BayeSian)的信任 

模型。该算法的特点在于以信任的概率值作为节点的属性。 

考证；(2)该模型仅用事实空间的后验事件概率的方式来表达 

信任度，用观念空间中简单的数值计算来刻画信任关系与不 

确定度，方法过于粗糙，与 Beth一样也不能有效地消除恶意 

推荐带来的影响。 

3．5 aalldi柚’sn联kl 

Claudiu等人[∞ 提出了一种 P2P环境下基于机器学习中 

强化学习[ 方法的动态信任模型。信任度的取值范围也是 

采用集合[O，1]。与其他 P2P信任模型显著不同的是，它引 

入近期信任、长期信任、惩罚因子和推荐信任 4个参数来反映 

节点信任度。节点 n对6基于连续时间戳的近期信任 

(口，6)定义为强化学习的模型： 

该模型中信任被分为两类：一类是基于文件提供者自身宣告 

的文件信息内容的真实品质和传送速度能力的可信度，另一 

类是进行评估推荐的其他节点可靠性的信任。此外，信任值 

被划分为两种值：满意(+1)和不满意(一1)。根据以上定义 

的属性，使用贝叶斯规划来表示评估节点和文件提供者间的 

信任值，并给出了一个根据其他节点的推荐来计算某一节点 

信任值的迭代公式： 

妻(￡r。*￡ ) 萋岛 ∑(￡r。*￡ ) ∑岛 
一 * + (1 9) 

∑￡ g 

其中，啦+ 一1； 表示针对节点 提供的服务，节点 收到 

关于J的总的信任推荐值；愚与g分别表示可信参考与未知 

参考的数量；￡ 表示节点 对可信参考z的可信度；如表示可 

信参考￡对服务提供者 的可信度； 表示未知参考z对服 

务提供者 的可信度。m 和 分别表示来自可信参考与未 

知参考推荐重要性的权重。 

需要说明的是，推荐者包括两类 ：一类是可信参考，即大 

多数时候与节点 有类似的观点或偏好的节点，并且与服务 

提供节点 有直接交互历史，这类节点的可信度较高；另一类 

被称为未知参考，即对节点 而言没交互历史、完全陌生的节 

点，但与服务提供节点 有直接交互历史，这类节点的可信度 

相对较低。该模型使用贝叶斯公式的先验概率理论来预测一 

个节点将来行为的信誉 ，而这一预测的前提是基于和该节点 

有过历史交易记录的其他节点进行评估的概率值。 

节点 是否选择服务提供者 提供的服务，决定于一个 

阈值 。如果 > ，则 会与 交易，否则不会。 

该模型的优点是：(1)Bayes n网络理论天然的不确定知 

识表达与推理特性比较符合基于信誉的信任模型不确定性和 

动态性特点，因此利用这一理论建模非常适合于这类信任模 

型的需求；(2)P2P网络中节点的信任是面向领域与方面的， 

该模型利用 Bayesian网络可以灵活地刻画不同的信任属性， 

并且综合不同方面的信任值。 

但其缺点也十分明显： 

(1)没有给出全局或局部的信任度评估模型，仅仅给出了 

一 个基于推荐信任链的推荐信任模型，也没考虑直接信任在 

信任评估中的影响因素；(2)没有说明信任值的初始化问题， 

如两个实体进行初次交互时如何建立信任；(3)对可信参考与 

未知参考的界定缺乏明确的尺度与标准，实际操作难以控 



制 。 

3．7 各模型的比较 

表 1对本节介绍的各模型算法进行了比较。表中提出了 

1O个指标，前面 6个指标对模型的各种特性进行了描述： 

Context aware，用来描述模型是否能对服务上下文(比如对文 

件共享服务来说 ，文件的大小、类型和传输带宽等)或环境上 

下文(主要可以反映环境因素对节点信誉的影响，比如节点所 

在的拓扑位置的特点以及节点的信誉特征等)进行感知的指 

标；Reputation scoring用来描述模型中信任的评级方式，如 

eBay中采用的+1，O，一1的评分方式 ；Arith．nl0thod表示模 

型的构建方式或机理；Implementati0n表示该模型是否用数 

学方法实现；Decentralized表示模型按控制方式分类的情况， 

即是集中式的还是分布式的或混合式的；Evaluation sc0pe表 

示模型的评估范围，即是局部的还是全局的。后面 4个指标 

对模型的性能进行了多维刻画：Veracity对模型中计算出的 

节点的信任度的精确程度进行了描述；scalability描述了模型 

的可伸缩性；Rlobustness表示模型的抗攻击、防欺诈作弊行为 

的能力；Ch，erhead指模型的计算成本。 

表 1 典型的基于信誉的信任模型比较 

4 当前研究存在的问题 

目前对基于信誉的信任模型的研究还处于起始阶段，存 

在一些明显的问题： 

(1)对信任定义的观点不一致。“信任”最早在社会学与 

经济学中得到广泛的研究与应用，后来被引入刘计算机科学。 

信任关系是最复杂的社会关系之一，也是一个非常复杂的主 

观心理认知过程，它取决于很多因素或证据，而信誉只是构成 

信任的因素之一。目前，计算机科学领域虽然结合不同的应 

用环境，对信任进行了大量的研究，但国内外对信任的定义还 

没形成统一的理解与认识。 

(2)信任模型的多样性。基于应用背景和构建信任模型 

的方法与手段的多样性决定了信任模型的多样性。目前就 

P2P环境来说，信任模型主要用于电子商务、在线社区和资源 

共享服务，这些领域无中心化、全分布和匿名的特性导致节点 

的行为只取决于其自身的利益判断或行为准则，是其自主决 

策的结果，不受系统本身的控制，因此基于信誉的手段成为解 

决这类系统可信问题的首选 。当然，针对某一具体应用背景， 

可以用多种策略与方法来构建基于信誉的信任模型，比如基 

于角色嘲 、Bayesian[。引、模糊集[24]和确定性理论[25]等。 

(3)模型中信任的表述和度量的合理性有待于进一步研 

究，许多模型倾 向于采用事件概率的方式来表述和度量信任 

关系，都是基于一定的概率分布假设，缺少信任理论基础，方 

法的合理性有待检验。 

(4)信任模型与信誉信息管理的P2P拓扑结构耦合性太 

强，模型缺乏普适性。 

(5)目前大多数模型只停留在理论学术研究阶段，考虑到 

成本和实现的具体细节问题，不能在具体的应用中真正实现 

应用部署。对模型效用的评估大多通过实验仿真的手段作出 

分析判断，无法在实践中真正得到检验与优化。 

(6)大多数模型的目的是实现系统中节点信任度的评估， 

而激励机制相对不足。目前对激励机制的研究大多基于微支 

付 或信誉的方式，实现对系统中不良行为的抑制及差异化 

服务。而通过微支付方式实现激励时多数模型只是通过简单 
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的虚拟货币奖励机制，惩罚力度不够，不能真正有效地规范约 

束P2P环境下各节点的交易行为；通过信誉的方式实现激励 

时，往往只将信誉作为服务选到的依据，而较少考虑以之作为 

服务提供反馈的依据，并不能从本质上改变节点缺乏积极贡 

献动机的现状。 

结束语 目前，有关 P2P的应用 日益广泛，但仍然缺乏 

有效的信任机制来提高系统整体的可用性。P2P系统中节点 

具有高度的自主性，节点间的状态具有动态性和不确定性，决 

定了其可信问题的特殊性。基于信誉的信任模型成为解决 

P2P环境中可信问题的一种非常有效的手段 。本文对信任与 

信誉的定义与相互关系进行了分析，给出了基本的信任模型 

运行机理。在此基础上，对P2P环境下典型的基于信誉的信 

任模型做了分析与评述。现在对P2P环境下的信任问题的 

研究还处在起步阶段，在实际应用中还没有一个通用的解决 

方案，对信任和信誉机制的研究还有待进一步深化。随着包 

括 P2P在内的分布式技术的不断发展，除了经典的可信问题 

外，各种新的可信问题正不断出现，需要对这些问题的内在机 

制与特点做更深入的研究与分析，以提出一种普适性、健壮性 

和可靠性更优的解决方案。具体来说，还需要在以下几个方 

面做进一步研究： 

(1)理论研究。结合具体的应用环境进一步深入分析信 

任、信誉的表述、度量方式及相互关系，并对其合理性做形式 

化分析与验证。 

(2)模型评价机理研究。一般模型大多以节点最终的信 

任度的高低作为交易或服务选择的唯一客观标准，而忽视～ 

些应用场景下主观尺度的作用。 

(3)信任模型通用化研究。为增强模型的普适性，进一步 

节省重复研究开发的成本，研究一种不仅可以适用于 P2P环 

境下不同拓扑结构，而且不用或只需少量的修改就可以应用 

于其它分布式计算环境(如网格计算和普适计算等)的通用模 

型。 

(4)模型的应用研究。将学术研究的成果转化为实际的 

生产力，将其产品化，并部署到实际的分布式应用环境中，不 
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仅可以发挥其实际效用，还可以对其功能进行验证，以便进一 

步对其进行修正，使其更完善合理。 

(5)模型构建方法研究。可以进一步结合计算机科学其 

它分支(如人工智能、机器学习)和其它学科或技术手段构建 

更有效、更合理、更实用的信任模型。 
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