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基于超混沌映射和加法模运算的图像保密通信方案 

潘 勃 冯金富 陶 茜 李 骞 

(空军工程大学工程学院 西安710038) 

摘 要 提出了一种基于Clifford超混沌映射的图像加密方案，发送方利用Clifford映射快速地产生混沌序列，对图 

像在时域作加密预处理 ；然后通过简单的加法模运算对像素的灰度值进行替换与扩散，并且在每次迭代中采用不同的 

密钥。经通信双方同步之后 ，接收方即可解密出原始图像。实验结果表明本方案是可行的，并对 系统密钥空间、密钥 

敏感性等密码学特性进行了分析 。 
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Image Encryption Communication Scheme Based on Clifford M ap and Additive M odular Arithmetic 
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Abstract Based on Clifford super chaotic map，a novel image secure communication scheme was proposed．In this 

scheme，the process of confusion permutes a plain-image with Clifford map for the pretreatment，and process of diffusion 

is based on additive modular arithmetic．In every iteration，the arithm etic adopts the different keys．Once the synchroni— 

zation of the communication between the sender and recevier is satisfied，the encrypted image can be correctly recovered 

into the source image．The results of computer numerical stimulation indicate the sheme propo sed is feasible．Finally，we 

analyzed some cryptography properties of the scheme such as the key space and the sensitivity of the encrypted with re— 

spect to the secret key． 

Keywords Clifford map，Chaotic sequences，Image encryp tion，Additive modular 

1 引言 

混沌现象是非线性 系统的一种内在类似随机过程的表 

现，混沌系统产生的混沌信号具有类噪声、结构复杂以及对初 

始条件极端敏感的特性，因而被广泛地应用于设计加密系 

统[1]。目前国内外大多数文献都采用将置乱像素位置的加密 

方式与置换像素值的加密方式结合起来，对原始图像经过预 

处理和再加密两步进行。由于在加密过程中图像的位置信息 

与像素值信息均被混沌序列加密 ，使得攻击者破译密文的难 

度增加，因而这种加密方式的安全性有很大提高。 

本文提出的加密方案主要 由两部分构成 ，即利用超混沌 

Clifford映射置乱过程和基于加法模运算 的像素扩散过程。 

在进行复合加密时，使用不同的混沌系统或者在同一系统中 

使用不同的系统参数，充分利用混沌序列的密钥敏感性，以此 

保证加密结果的抗攻击性。这样也大大增加了可以作为密钥 

的参数个数，从而增加了密钥空间[2]。 

2 图像预处理 

超混沌序列是一种特殊的混沌系统，通常具有两个或两 

个以上正的Lyapunov指数的混沌系统称为超混沌系统。正 

的 Lyapunov指数越多，系统轨道不稳定的方向越多，系统的 

随机性越强，其抗破译能力越高E。 。因此，它们更适合于图 

像加密。 

Clifford是一种超混沌系统，该系统表达式如下： 

r西+1=sin(ayk)--zcos(bxk) 

弘+1=zsin(cxk)--cos(dyk) (1) 

L +l=ecos(bxk) 

设定初值：z一一10， 一一O．1， =一1．0，r=0，s=0，t-- 

0，a=2．24，b=O．43，c=一0．65，d一一2．43，P一1．0时，迭代 

1000次，Clifford映射处于混沌状态。绘制出Clifford迭代轨 

迹如图 1所示。 
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图 1 Clifford迭代轨迹 
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数字图像由图像像素的灰度值来描述，将图像在时域中 

加密 ，就是通过对像素位置置乱或灰度值的置换来实现。应 

用式(1)的超混沌序列先对图像进行预处理。本文利用 Clif— 

ford映射产生三维混沌序列，设原始图像 I的大小为N×N， 

则 一{1，2，3，⋯，N2}相应的预处理算法描述如下_8]： 

Step 1 设定 Clifford映射的初始值 x0，y0，Zo，系统每 

次迭代产生 3个混沌值 ：X， ， ； 

Step 2 取 X ， ， 的小数部分，由于混沌轨道的遍历 

性 ，采用该方法数字化后的伪随机二值序列均匀分布。以 X 

为例 ，X一(O，d1，d2，d3，⋯dp)，P为指定的精度，那么，( 1， 

dz，ds，⋯dp)就可以构成一个伪随机序列。将 3个混沌值的 

第 i位提取，并组成一个新的十进制整数 S； 

Step 3 对 S作取模运算 ，并将结果表示成一个二进制 

序列 ； 

Step 4 将原始 图像 J的像素值转化为二进制 ，并与 

Step 3所得的二进制序列做异或运算； 

Step 5 再将所得结果转化为十进制，就完成了对图像 

像素位置置乱的预处理。 

本文设计的算法使用 Clifford映射来置乱，其根本原理 

还是通过做异或运算来置换像素值，因而安全性不够高，很难 

抵御已知明文攻击[8,93。因而，需要对预处理后的图像做进 

一 步加密。 

3 像素值扩散 

在以上预处理的基础上，本文将置乱像素位置的加密方 

式与像素值扩散的加密方式结合起来，对原始图像进行预处 

理和再加密_5 ]。像素灰度值扩散是将每一位明文和每一位 

密钥的影响尽可能地作用到较多的输出密文位中去。这种加 

密目的是有效隐藏明文的统计特性，使得明文图像即便是一 

个像素灰度值都能使整幅图像的灰度值改变 ，这样可以有效 

地抵抗统计和抗差分攻击。本文在文献Elo]的基础上引入灰 

度值扩散系数，相应的扩散算法描述如下： 

设加密后图像 Z的大小为 ～×N，则 图像像素值 为 Z 

( )，其中 iE(1，2，3，⋯，NXN)，不妨设 D( )表示明文图像 

的第 i个像素点的灰度值，c( )表示密文图像第 i个像素值的 

灰度值，L为图像的灰度级别。则本文采用的加法模运算的 

扩散算法为： 

C( )一C( 一1)o(D( )+K1D( )+K2C(f))mod L (2) 

其中，K ，Kz为灰度值扩散系数，这里取 K ，Kz∈(1，，2，⋯， 

L)。而 D(N2+1)，C(O)，K ，K 则作为像素值扩散阶段的 

密钥。算法需要从预处理图像的第一个像素点 D(1)算起 ，一 

次运算直到最后一个像素点 D(N。)为止，得到再加密的图像 

Z 。 

算法的解密过程则是相反的： 

D( )一(C( )一K1D( +1)一K2C( 一1))0 

C( 一1)modL (3) 

与加密过程相反，解密过程需要按照式(3)的方法，从密 

文Z，的最后一个像素点Z (N2)开始运算到第一个像素点z， 

(1)。也就是要从最后一个像素点 C( )运算到第一个像素 

点C(1)，为方便表示，下文分别用C ，Cz代替C(Nz)，c(1)。 

4 图像保密通信方案 

基于时空混沌序列的图像保密通信方案如图 2所示，在 
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方案中，发送方使用系统参数去驱动保密通信系统，以产生时 

空混沌实值序列，二值化后对原始图像进行加密处理，再送往 

通信信道接收。同时，将密钥(系统参数)使用安全信道传输 

给接收方，以便接收方的响应系统的产生与发送方时空混沌 

序列的，接受方采用相同的混沌序列二值化方法即可解密出 

原始图像。 

保密通信方案实现的前提是通信的接收双方必须同步， 

文献[9，113的研究表明：在一定同步条件下，收发双方可以实 

现同步通信。如果采用耦合同步的方法，发送方可以用一个 

混沌信号作为初始序列去驱动加密系统，并且当耦合系数取适 

当值时，发送方和接收方的加解、密系统可以实现时空同步。 

图 2 图像保密通信方案 

5 仿真结果及分析 

实验环境为：PIV 2．4GHz，内存为 768M，硬盘为 80G的 

个人计算机 ，整个程序在 Windows XP操作平台下完成，软件 

使用 MATLAB 7．0，明文图像选取 Cameraman，灰度值为 

256，大小 256×256，对本方案 ，对其进行仿真实验，具体参数 

如下 ： 

Clifford映射初始条件为 -Z'o一0．5238，yo一0．2342，Z0— 

0．6774；像素扩散算法初始条件是迭代次数为 3轮，且 N一 

256，L=256。随机输入密钥第一轮迭代 f1—65，c2—120；第 

二轮迭代值取 c。一60，C 一125；第三轮迭代值 cl一65，c2— 

128。测试结果如图3所示。 

■ ■ 
(a】原始图像 (b)加密后的密文图像 

图 3 加密前后的图像 

6 算法分析 

6．1 密钥空间分析 

系统的安全依赖于收发双方使用的系统参数的安全性 

(密钥)。如本文算法迭代k轮，混沌系统初值分别为动，yo， 

Zo，用户输出置乱密钥K ，Kz和扩散密钥c。，c2，其中K-，K2 

∈[O，L)，t7 ，Cz，∈[O，L)。则密钥空间为置乱密钥和扩散密 

钥的乘积，M一(xoyozoK1K2 c1c2) ，且扩散密钥的空间由 L 

决定，该算法的密钥空间为M=L 。不妨设使用双精度为 

2 ，则该系统的参数空间为 2。。 一2。“，相当于有近 224位 

的密钥空间，就目前的计算条件来看，本算法可以有效地对抗 

穷举攻击 。 

6．2 密钥敏感性分析 

密钥的敏感性分析也就是密钥的微小变化将最终导致密 



■■■■ 

(a)原始图像灰度直方图 (b)密文图像灰度直方图 

图 5 灰度直方图比较 

可以直观地看出，两幅图像的灰度统计值有着 明显的差 

异，密文图像的灰度值分布均匀，灰度变化平均值较为理想， 

相邻像素相关性小 ，从能量分布的角度讲，加密扰乱了原始图 

像的能量分布，因此说明算法的灰度扩散是有效的，该算法的 

加密效果较好，安全性较高。 

6．4 相邻两个像素的相关性分析 

通过比较明文图像与密文图像的相邻像素的相关性 ，可 

以考察算法对图像置乱的程度 ]。本文分别对明文图像和 

密文图像中水平相邻、垂直相邻和对角线相邻的3个像素的 

相关性进行测试，随机选取 1000对水平竖直对角方向相邻像 

素，利用以下公式进行计算： 
1 N 

E( )一 善五 

D( )一 ∑[五--E(x)] 

C(x， )一 善[∞一E(z)][ —E( )] 

COV(X， ) 1 
l

-

Xi--E(xi)][ 一E( )] 

： 一  ￡Q!( ! 2 
一  

v／D-(y)一 

其中，z， 代表随机选取的这 1000对相邻像素的灰度值。测 

试的结果如表 1所列，可看出加密后的图像与明文图像相 比， 

其相邻像素的相关性大大降低了。 

表 1 明、密文的像素相关性对比 

结束语 本文基于 Clifford映射和简单的加法模运算完 

成了对明文图像的置乱和像素的灰度值的替换与扩散，并且 

每一轮迭代采用不同的扩散密钥。经仿真分析，该方案可以 

根据安全需求具有足够的密钥空间，对密钥以及明文都非常 

具有敏感性，能够抵抗灰度值或者相关性的统计分析，并且计 

算简单 ，速度快，适用于图像加密以及实时加密传输。本文的 

后续工作将研究对抗其它密码学分析手段，如线形分析、差分 

分析等的能力 ，并以此改进本文的方案。 
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