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摘 要 层次化网络体系结构设计本身存在缺陷，如冗余、各层之间无交互等。由于这些缺陷，在应用过程中会遇到 

诸多问题，如 QoS保障、网络安全等，层次化网络体 系结构运用于无线网络除了会遇到上述问题外，还面临资源不足、 

间歇链路等限制。为消除层次网络设计缺陷，解决应用中的问题和限制，提出了构件化网络体系结构。构件化网络体 

系结构打破当前网络层次化概念，将网络按照功能协议进行划分，形成低耦合功能构件。通过组合各构件向应用数据 

提供高质量服务。对构件化协议体系进行详细设计。 
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Abstract There are some drawbacks in Layered Network Architecture，such as redundancy intra-layers and no interac— 

tions inter-layers etc and these drawbacks have resulted in some problems-these are difficult to be solved in contempora— 

ry architecture，such as QoS，network security etc．It is when applying Layered Network Architecture to wireless net— 

work that resource-scarce and  intermittent connection problems etc are included except for those mentioned above in 

La yered Network Architecture．The paper proposed a Component-based Network Architecture in order to resolve these 

problems．The Component-based Network Architecture，a non-layered architecture which is composed of low coupling  

components，partitions the network on the basis of functions into different components and it provides high quality of 

service through combining  these different compo nents in an efficient way．This Network Architecture is a solution to e— 

liminate the problems encountered in Layered Network Architecture．The paper wil1 derronstmte the architecture thorou- 

ghly． 
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1 引言 

对无处不在的网络的渴望，使人们越来越关注无线网络 

发展。但由于无线网络区别于有线 网络的特点，使得有线网 

络设计思想和协议实现不完全适用于无线网络。无线网络区 

别于有线网络的特点主要有 3个：首先无线设备资源有限，特 

别是在处理器能力、存储空间以及电池寿命等方面；另一点是 

无线网络拓扑结构不断变化，使得无线连接是间歇连接且连 

接质量不高；最后无线设备的移动性造成网络运行环境不断 

变化。上述无线网络特点对网络协议提出新要求。为节约资 

源，无线网络需要更加简单的网络协议 ；为在恶劣网络环境下 

有效利用有限资源，网络应用和协议实现需要知道网络环境 

的动态变化。但是层次化网络协议面向有线网络设计，无法 

满足这些要求。 

分层网络体系结构除没有考虑无线网络特点外，它 自身 

还存在多种问题，例如各层之间诸多信息和操作冗余。主要 

冗余信息和操作包括错误检测，几乎每层都进行错误检测。 

分层网络体系结构遇到的另一个问题是设计之初并不支持 

QoS和网络安全。随着网络发展，为支持 QoS产生了许多协 

议如 RSVP，RTP，RTCP等，但是它们都只保证端到端的 

QoS，对网络中间节点无能为力，造成许多不必要的资源浪 

费。当前网络安全形势 日益严重，产生诸多对称密钥和公钥 

密码体制，如 AEs[ ，E( [。]等密钥算法，但是它们不能够保 

证网络协议本身的安全。 

网络协议主要功能是通过网络内部各种资源的调配为应 

用提供高质量服务。但是层次化网络体系结构面对无线网络 

提出的新要求和 自身设计缺陷已经很难实现该功能的目标。 

本文基于上述原因提出构件化无线网络体系结构。 

到稿日期：2008—09—28 返修日期：2008—12—26 本文受新型网络协议体系研究基金项目(9410A150301)，综合信息系统组网与传输基金项目 

(61501．03)资助。 

王 路(1984一)，男，硕士生，主要研究方向为卫星网络通信，E-mail：wlu810@grnail．com；刘立祥(1973一)，男，博士后，副研究员，主要研究方向 

为卫星通信及路由技术；王大鹛(1982一)，男，硕士生，助理工程师，主要研究方向为无线网络协议。 
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2 背景 

当前最流行的网络协议是 TCP／IP，它将整个网络分为 5 

层：应用层、传输层、网络层、数据链路层和物理层，并在 In— 

ternet应用中取得巨大成功。但是随着网络不断发展，人们 

开始意识到分层网络体系结构的不足，从 2O世纪 90年代开 

始，人们就开始研究高性能网络体系结构。 

1990年 n Clark和 D．Tennenhouse提 出应用级组 帧 

(ALF)网络体系结构理论[3]。该理论试图优化网络协议性 

能，减少由于 OSI／RM 层次过多造成的协议缺陷。1996年 

n Tennenhouse等人又提出主动网络体系结构E 。该结构资 

源分配以单个数据包为单位，而不像 Intemet所有数据包资 

源分配方式相同。1997年 A Lazar提出根据应用需求定制 

网络服务的可编程网络模型[5]。上述研究都是基于传统层次 

网络，对网络性能进行优化，但是并没有解决层次网络自身存 

在的问题。 

Stefan Boecking提 出的 MCS(Modular Communication 

System)架构 B]是一种具有代表性 的面向对象 网络体系结 

构，它试图满足不断出现的应用对网络性能和服务质量的不 

同要求。之后 Braden等人提出一种无层次的基于角色网络 

体系结构[9]，用于解决 目前层次网络层间交互和难以扩展新 

服务等问题。 

近年来人们通过分析网络特性及一些典型应用如中间 

件，发现服务质量的保证需要网络各层之间相互交互。例如 

仅限于网络层的 QoS保障并不能真正保证服务质量，因为真 

正了解网络情况，最有发言权的数据链路层没有参与到服务 

保障的决策 过程 当中。为 解决这 一 矛盾人 们 又提 出跨 

层[10,II]的设计思想 。 

虽然人们已经提出许多新的网络体系结构，但是他们并 

没有考虑无线网络的特点。虽然跨层思想旨在解决各层之间 

交互问题，但是它没能摆脱层次化概念，如果使用不当会使层 

次网络变得更加复杂。 

经过对传统分层、面向对象、服务元[1引、主动等网络体系 

结构及跨层设计思想的研究，借鉴各种结构和思想的优点，将 

现有分层网络体系结构的协议服务功能构件化 ，同时引入面 

向对象方法 、分布式构件设计思想，提出基于构件网络体系结 

构设计方案。无线网络协议设计中采用构件化实现方法，可 

以克服现有层次化网络协议交互性、扩展性差，以及纠错、恢 

复在不同分层中的功能冗余 ，节约有限移动终端资源，提高信 

息传输效率，并且符合无线设备特点。 

3 构件化协议体系框架 

按照传输控制、资源管理、路由信息维护等功能和要求， 

构件化网络协议将整个网络划分成不同的构件模块。构件化 

协议体系框架如图1所示。根据网络应用特点部分构件间调 

用关系比较固定(如发送和接收数据部分)，但该体系结构各 

构件之间是松耦合的，可按照应用需求通过构件适配器灵活 

组合构件为特定应用提供网络服务 ，构件适配器会在后面章 

节详细介绍。 

由于构件化设计 ，现有业务需求的扩展，如路由、QoS、网 

络安全等都可以进行构件扩展。面对今后可能出现的新应 

用 ，构件化设计不再像层次化网络遇到新需求和新功能只能 

不断“打补丁”，而是根据新应用需求，灵活加入新功能构件和 

新设计思想(构件之间排列关系等)。 

图 1 基于构件的网络协议体系 

4 构件化协议系统模型 

上节已经介绍构件化网络体系结构总体框架，下面将在 

上述内容基础上详细描述构件化协议系统组成部分及系统工 

作模型。 

构件化协议系统分为 3个主要部分 ：构件库、构件信息库 

以及构件适配器。通过对无线网络协议构件化，组成大的构 

件库，所有构件信息保存在构件信息库中；构件库和构件信息 

库由构件适配器统一进行管理。在调用网络功能模块时，应 

用程序产生的数据直接和构件适配器相互交互。应用程序不 

需要关心如何去选取构件，而只需要根据构件适配器所规定 

的配置属性列表，填写一份被称为构件调用表的属性配置清 

单，并提交给构件适配器；构件适配器收到配置清单后，分析 

应用程序提交的各项具体配置属性值，智能地从构件库里选 

取不同构件，形成一个满足应用需求的服务，为应用程序提供 

网络服务。 

4．1 构件库 

构件库是按照网络功能划分的各种构件的具体实现。构 

件库中，每一类构件会包含各种不同的实现方式，并且每种实 

现又分为构造函数和解释函数，构造函数用于发送方，解释函 

数用于接收方。每一类构件的不同实现都遵从统一接口。比 

如对于路由服务构件 ，根据其功能为该类构件建立一标准接 

口，那么路由服务构件 1、路由服务构件 2、路由服务构件 3的 

区别仅在于内部具体算法实现，接 口是完全相同的。这些统 

一 的接口分别指示了各类构件的输入和输出、各类构件的衡 

量指标、各类构件之间的相互依赖关系。统一的接口使构件 

库内部搭建更加灵活和规范。所有的构件都存放在构件库里 

以备应用，根据统一接口所提供的标准，构件库的添加、卸载、 

更新和维护都非常方便 ，保证构件整体一致性。 

4．2 构件信息库 

构件信息库主要是提高构件适配器检索构件的能力。每 

个构件的具体实现都包含一个构件头，构件头中的内容由构 

件的版本号、构件的分类、构件的作用、构件的指标组成。所 

有构件头的集合形成构件信息库。构件头统一由构件适配器 

进行管理。每添加一个构件实现就将对应的构件头同时添加 

到构件信息库。卸载时只需先移除构件的实现，然后构件适 

配器将该实现对应的构件头从构件信息库中删除。构件的更 

新需要由构件适配器在构件库和构件信息库 中同时进行操 

作。 

4．3 构件适配器 

构件适配器是整个网络协议的调度中心，它连接构件库 
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和构件信息库，承担构件调度、更新与维护等功能。 

构件适配器根据应用程序提交的属性配置，检索构件信 

息库，决定网络功能取舍 ；然后从选定的功能中选择该功能的 

具体构件为应用数据提供服务。 

按照完成功能构件适配器可以划分为构造器部分和解释 

器部分。构造器是构件适配器在发送端的具体实现。它向应 

用数据提供 良好的发送服务接 口，对待发送应用数据提交的 

属性信息进行分析和处理，根据分析结果查找构件信息库，获 

取功能构件信息 ，最后调用构件库中构件实现功能服务。解 

释器是构件适配器在接收端的具体实现。它通过调用成帧构 

件和链路管理构件从网络接口读取数据，接着解释接收到的 

数据包包头，按照包头信息形成调用解释构件列表，根据该列 

表查询构件库，调用解释函数完成服务。 

4．4 系统工作模型 

详细介绍完系统组成部分后，下面将给出系统工作模型。 

不同类型的业务可以根据服务质量要求，对应用数据所需的 

功能模块构件进行配置和调用。如图 2所示，具体的服务功 

能都是通过构造器按照服务所需的构件调用表来完成的。在 

业务数据添加包头的过程中，每个需要发送数据分组的业务 

都必须经由构造器查询构件调用表以及各构件相关信息，然 

后按照顺序从构件库调用相关构造构件函数填充数据包头所 

需构件信息。 

哑匦匝夏匝 困 匝匿 堕受圈  

图 2 系统工作模型 

包头的解释过程刚好相反，节点收到一个分组，交给解释 

器统一处理，这里解释器不需要排序构件调用表，因为此时包 

头已经是顺序安放的，解释器顺序查看各个包头的构件标识， 

再从构件库中调用对应的协议构件即可。 

5 构件化协议数据包格式 

基于构件化的可重构网络要求模块具有多样性和可选择 

性，这使得数据包的设计不能类似于传统 TCP／IP协议栈的 

静态包头形式，新的数据包格式必须能随时容纳新加包头，并 

能支持对包头的自由定义，以提供 良好的扩展性 。包头格式 

定义如图 3所示。 

图 3 数据包格式 

单个资料分组在成帧后根据业务需求调用的构件会分别 

添加包头信息。包头各部分说明如表 1所列。 

表 1 包头说明 

名称 功能 

CompID 

Requisite 

Length 

CompData 

Length
_

Load 

Load 

构件编号，前半部分表示功能，后半部分标识具体构件 

指示该包头对应构件是否是必须被处理 

指示紧接其后 CompData长度 

包含该构件需要的数据 

指示紧接其后PayData长度 

该数据包封装的负载数据 
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6 关键服务构件功能设计 

通过对现有层次化网络的功能总结和无线网络的应用需 

求分析，将网络基本功能划分和定义为如下功能构件。 

6．1 分组／重组构件 

分片模块将较长的数据包分片，以使帧长满足链路上允 

许的最大数据单元长度。对应发送端，即是将一个较长数据 

分成各个段的过程，在接收端即是将这些段重新组成有意义 

的数据包的过程。 

6．2 队列管理构件 

队列管理构件采用基于业务流的主动队列管理策略。根 

据无线网络发展趋势，未来无线节点会具有更多的资源和更 

强的处理能力。为保证精细的传输控制和区分不同业务对服 

务质量的要求，采用基于业务流的队列管理机制。每个业务 

流在发送、接收和中间节点上都维护单独的队列。 

6．3 路由服务构件 

路由构件维护必要的路由和链路状态信息，将源端数据 

包经由正确路径发送到目的端。转发分组首先通过查找路由 

表确定下一跳节点的可选项，然后根据链路状态及可选下跳 

无线节点负载选择最佳路径。 

路由构件包头信息中CompData格式设计： 

l源地址 I目的地址 1上跳地址 l下跳地址 I Hop 

Limit l 

6．4 传输控制构件 

考虑到无线网络环境 ，为满足无线网络部署要求和提高 

信息传输效率，采用点到点传输机制。点到点传输的最大特 

点是两点之间的传输回馈，它使中间节点也参与到分组传输 

控制过程中。这样可以协调不同业务流之间的关系，保证业 

务之间的公平性，同时对造成拥塞的数据流做出及时调整，避 

免其它数据流受到影响。两点之间的传输回馈机制，也大大 

减少了无线网络传输中端到端的回馈时延，有利于发送节点 

对网络状态做出及时响应，减少不必要重传带来的资源浪费。 

6．5 差错控制构件 

差错控制构件对分组数据进行差错控制和恢复重传 ，保 

证点到点分组传输的正确性和可靠性。该构件根据无线网络 

环境 ，选择合适的检错／纠错策略，重传恢复策略。由于采用 

点到点传输方式接收回馈信息间隔时间大大减小，因此重传 

恢复策略中可以根据应用和链路质量选择 ACK确认、累积 

确认或消极确认等方式。 

6．6 网络管理与安全构件 

随着无线网络技术飞速发展，无线网络数量越来越多。 

而无线网络中设备来自各个不同的厂商，如何管理这些设备 

是网络管理构件的重要功能之一。另一方面根据无线网络链 

路特性，传输数据更加容易受到攻击，同时到 目前为止几乎所 

有认证应用或私密性数据传输都依赖于应用层加密技术，如 

果在协议族内部实现加密安全，则应用程序可以更加灵活实 

现安全策略，同时节省开销，如系统管理员可以将安全机制统 

一 应用到对外通信中，而内部通信不用加密省去相应开销。 

6．7 成帧构件 

在发送方该构件首先将包含足够服务信息和载荷的数据 

打包成帧，然后用特定字符串标识帧首和帧尾，并将特殊字符 
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进行“字符填充”；在接收方该构件将接收到的比特流转化为 

可以被解释的数据帧，并将数据帧头信息发送给构件适配器。 

成帧构件的另外一个重要功能是将从链路管理构件中获取的 

信息封装人数据帧。 

6．8 链路管理构件 

完成比特流发送和接收功能，收集链路信息并传输给成 

帧构件，管理物理链路并决定公共信道资源的分配方式和各 

节点的接入方式，使数据帧能通过信道高效地传输。 

7 与TCP／n'网络体系的融合 

构件化网络体系结构主要是针对当前 TCP／IP网络的传 

输层和网络层。通过定义新的协议族 ，构件化网络完全可以 

运用在现有的网络编程环境下。已有的网络应用程序也只需 

要少量改写(修改协议族)即可使用在构件化网络环境下。在 

MAC层该协议可以添加新内容，也可以使用现有 层； 

如果仅使用现有 MA C层，构件化协议只需要在资源管理时 

获取 层信息。 

结束语 本文为解决当前层次化网络体系结构 自身的设 

计缺陷及应用于无线网络中遇到的问题，提出构件化网络体 

系结构。构件化网络协议设计思想打破层次概念，使网络协 

议设计与开发更加灵活。新业务和新需求到来时，用户只需 

加人功能构件，并根据应用要求灵活组织构件排列方式。由 

于没有层次概念，因此层次概念带来的冗余、各层无交互等问 

题已不复存在。用户可以将精力全部用于如何调配网络资源 

以便为应用提供高质量的服务。 
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