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时间敏感的安全协议建模与验证 ：研究综述 
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摘 要 安全协议用于实现开放互连网的通讯安全，时间戳可以保证协议传输消息时的新鲜性。但 目前对含有时间 

特性的协议的研究还很不成熟，还没有有效的方法来验证带时间戳的安全协议。这使得一些大规模复杂协议的安全 

性质无法通过形式化方法进行全面的验证。详细说明了时间戳的起 因和研究时间戳的原 因；详细介绍了国际上时间 

戳特性的几种主流研究方法——MSR方法、归纳法、CSP方法和 BAN逻辑在时间敏感安全协议验证方面的工作，对 

它们的优缺点进行 了评述，并指出了进一步的研究方向。 
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Abstract Security protocols are used tO provide secure communication over open network．Time-stamp can make sure 

the freshness of the message in the protOcol，but it is not enough to research the time sensitive protocols，and there are 

no effective methods that can verify these protocols．So it’S very difficult to verify all aspects of those huge and complex 

protocols in formal ways．This paper described why using time-stamp and researching it，and discussed several popular 

methods in this field which are MSR method，induction method，CSP method and BAN  logic method in verification of 

time sensitive security protocols．This paper gave out their estimations．Finally we also stated the po ssible new direc— 

tions of time sensitive security protocols verification． 
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1 引言 

在过去的几十年里 ，网络和分布式系统的发展为各类组 

织与用户提供了更多的交流与服务，也使资源的利用率进一 

步得到了提高。为了从系统中获益，参与者必须按一定方式 

证明自己的身份，这就产生了协议。协议是指两个或者两个 

以上的参与者为完成某特定任务而相互约定的步骤和规则。 

安全协议是指在网络环境中完成主体身份认证和密钥分发等 

任务的具有安全功能的协议。由于网络上参与者们只能靠发 

送、接受消息来判断对方的身份，这就使得网络上的身份认 

证、数据保密等要求不能用现实世界中的办法来保证。安全 

协议使用加密技术在开放的互联网上实现密文传送、身份认 

证、授权等功能，它是实现安全电子商务的基本保证。但是在 

技术发展的同时，安全协议的安全性质也受到越来越多的挑 

战，不少协议相继发现了攻击，这使得人们对协议的形式化验 

证产生了极大的兴趣，随之产生了许多形式化分析方法D,z]。 

同时，由于有些协议修改了一些内容(例如引入了异或算 

子等)，这使得它的安全性质需要重新评估。 

著名的 Needham-Sehroeder对称密钥认证协议是基于可 

信任第三方的对称加密协议，由于会话密钥仅在一次协议运 

行中使用 ，因此它通常是随机产生的，并不复杂，从而降低了 

破解它的难度。从密码学的角度来说，破译该会话密钥的可 

能性很大，因而可以认为通过一段较长的时间后，攻击者能够 

掌握该密钥。Denning 和Saeco在文献[13]中建议使用时间 

戳来解决该问题。 

目前有很多协议都带有时间戳，但时间戳并不能解决人 

们所遇到的一切问题，因而关注带时间戳的安全协议的安全 

性质验证问题成为大家所关心 的热点问题 。在最早的协议 
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中，没有消息的新旧特性，这使得协议容易受到重放、延迟等 

攻击。为了解决这些问题，人们在协议中逐步引入了新鲜值、 

计数器和时间戳。 

新鲜值 一个为了同样 目的仅用一次的随机数，主要用 

于防止重放攻击。在协议中，主体 A产生一个新鲜值 N ，发 

送给另一个主体 B，B返回一个消息 m一．厂(N ，⋯)。这时， 

通过检测消息 m中的 ～一，主体 A可以断定m 是最近产生 

的，并且产生时间晚于 Nl̂，从而保证了m的新鲜性。它的缺 

点是必须通过交互的方式才可能达到新鲜性，增加了消息的 

传送量。 

计数器 协议中发送方与接收方共同保持一个计数器， 

随着每次消息的发送 ，计数器的值增加一次。其缺点是潜在 

的通讯方均须保持状态信息。一旦信道 出现问题，计数器的 

管理也成问题。 

时间戳 消息的发送者给消息加上发送时的时间，接收 

者检测收到的消息上的时间信息，并与当地时间比较 ，如果收 

到的时间戳位于一定的时间范围内，则可以断定消息是新鲜 

的。但是这里主要的困难在于，时间戳的应用要求通讯主体 

间保持时钟的同步。 

在上述 3种保持消息新鲜性的方法中，以带时间戳的验 

证最为复杂 ，原因是新鲜值只使用一次，且随机产生 ；计数器 

产生连续整数，容易验证处理；而时间戳是与时刻对应的，它 

的取值是所有实数(或正实数)。这就存在以下两个问题 ： 

1)如何对时间戳建模?在建模时，应当体现时刻的特性， 

即时间戳之间的关系是全序关系。 

2)验证过程如何处理时间戳?这是带时间戳的安全协议 

验证的核心问题。它主要体现在时间戳的本质是时刻，而时 

刻是无穷多的、稠密的，任何两个不同时刻之间可以插入任意 

多的时刻。基于时刻的这种特性，人们根据 目前已有的验证 

方法提出了各种近似解决方案。 

时间戳应用广泛的原因在于与新鲜值相比，时间戳更 自 

然，更反映时间的本质属性；与计数器相比，时间戳更具有可 

操作性。由于时间戳关于“时间先后”关系构成全序，因此任 

何主体都可以在任何时间点(无论协议参与者是否存在)检查 

消息的新旧程度。主体只需知道时间戳的生命期，而生命期 
一 般都是已知的。如果协议使用新鲜值，则期望检查消息新 

旧程度的角色必须在等待该消息之前就已经存在并发出了新 

鲜值，因而其他主体就可能在消息中插入同样的新鲜值。 

很多实际应用的协议都使用时间戳防止攻击 ，例如 Ker— 

beros协议。该协议是作为 MIT的 Athena计划的认证服务 

而开发的，是目前在 Internet上被广泛采用的一种安全验证 

机制。Windows@2000就使用了公钥验证的扩展来实现 Ker— 

beros 5。国际上安全协议研究的攻击者模型都是基于广泛应 

用的Dolev-Yao模型，该模型刻画了在攻击者完全控制网络 

媒介的情况下攻击者的行为特性。目前对时间的处理方法各 

异，没有一个行之有效的、公认 的建模和验证方法，因此在这 

个蓬勃发展但尚未成熟的领域里，仍然有不少的问题需要加 

以认真研究。 

2 多集重写方法研究时间戳 

多集重写(Multi—Set Rewriting，简记为 MSR)源于简单 

面向逻辑的语言，其 目的是在各种假设下对协议分析的判定 
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性问题进行研究_9]，现已演化为一个精确、强大、灵活，且对复 

杂安全协议的规约依然相对简单的框架。该框架使用一阶逻 

辑公式上的强类型多集重写规则来表达协议行为，并且它依 

赖一种存在量化形式 ，该形式对新鲜值和其他新鲜数据进行 

符号化建模。多集有时也称为多重集。文献E83用 MSR对 

Kerberos5的某些性质做了形式化分析。这充分说明了该方 

法具有较好的分析大规模复杂协议的能力。MSR(C)的规约 

S是一个五元组< ，∑， >，其中 是一个谓词符号集 ，∑ 

是一阶符号表， 一 U 是变量集， 是项变量集， 是整数 

变量集 ，并且 n 一D。 是一个“初始格局”集合，觋是带 

标规则的有穷集。使用 ·I·和e作为多重集的构造子，用。 

表示多重集的并。用 Fv(t)表示项(或公式)￡中自由变元组成 

的集合。如果项(或公式)t中没有变量，则称 t是基的。一个 

格局是一个由基原子公式构成的多重集，例如 p(ts(3))Iq(ts 

(4)， (5))。 

规则具有形式 ：a： + ： 。其中口是标号； 和 是两 

个由原子公式构成的多重集；午是满足 Fv( ) F口( ) 

的一个线性算术约束。 

的操作语义定义成格局上的重写二元关系 。给定两 

个格局 和 ， a 当且仅当存在格局 使得 一 

④ ， 一 ④ 并且 一 是 中的某条规则的一个基 

实例。规则 一 ： 的一个基实例是通过使用对 Fv(d， ) 

的一个基替换在满足 的解集合上的扩展替换而获得的，其 

中的基替换是指替换的值域是由基项构成的。设 是一个 

格局，如果存在 使得 ，其中 女 是=>∞的传 

递闭包，则称格局 是可达的。 

MSR(C)对时间敏感协议的建模如下： 
· 诚实的主体有一个大于 0的整数作为它身份的标识； 

攻击者具有一个特殊 0的身份标识 0。 

· 诚实的主体的当前状态用形如 (id( )，(t 一，tn>) 

的原子公式表达，它的意思是：诚实主体 n>0作为角色 r已 

经执行完第 i步并且准备执行下一步；t 一， 是表示该角色 

的当前已知的识。知识以一阶项的形式表示，例如：id(·) 

(主体标识)，sk(·)(密钥)，sk(·，·)(共享密钥)，ts(·) 

(时间戳)，enc(·，·)(加密消息)，<·，⋯，·>(元组构造子) 

等等。 

· 攻击者的知识用形如 men(t)的原子公式的集合来表 

示 ，攻击者的行为可以用 Dolev-Yao模型描述。在开放 网络 

上传送消息 message可以表示为公式 net(sender，receiver， 

message)；加密数据用项 eric(key，￡)表示，其中key是形如 

(口，6)的项，表示 key是 a，b间的共享密钥，t是代表明文的 

项 

· 采用一个使用共享变量同步参与者的全局时钟 global 

clock来建模时间戳。这个全局时钟的当前值用一个原子公 

式 clock(·)表示，时间信息采用如下规则非确定地更新： 

time：clock(ts(now))— cZDck(ts(next))：next>now 

这条规则使得发送者和接收者之间可以有任意的时间延 

迟 诚实主体的行为用如下形式 的规则定义：a：clock(￡s)l 

fresh(sk( ))I r(id(a)，愚)lnet(id(b)，id(a)，m)-~clock(ts )I 

fresh(sk(y ))l r ( (口)，忌 )l net(id(a)，id(b )，m )：p规贝0 

的意义是：在时刻 ts主体n接受到一条消息m并认为该消息 

是从b发出的，同时将自己的状态从 r更新为r，，将知识 k更 



新为志 ；在时刻 tS 他发送新消息 m 。如果假设单一主体执行 

一 步只需非常少的时间，则可认为 =ts 一ts(now)，其中整 

型变量 nOW表示当前时刻。 

服务器(S)和响应者 (B)都要求检查相应时间戳 的有效 

性，即检查 加 一&≤ ≤ o ( 一1，2)，其中 ， 分别代表 

消息的网络延时。 

为了定义协议的多重集的符号化表示，先引入一个特殊 

的项构造子 sup(t)，它表示以t作为子项的所有项。 

定义 1(扩展项) 变量集 和符号表 ∑上的扩展项定义 

如下： 

·Z中的常量和 中的变量都是扩展项； 
· 如果 t是扩展项，则 sup(t)也是扩展项； 
· 如果 t是扩展项构成的表，厂是 ∑中的符号，则 ．厂(￡)也 

是项。 

定义2(扩展项的指称语义) 基扩展项 t的指称语义定 

义如下 ： 

Ⅱc ： {C)，其中 C是常量； 

Esup(t) 一 {S J 是包含t的基项)； 

Ⅱ_厂(￡1，⋯，t )口一 {f(s1，⋯，Sn)I S1∈It1 ，⋯， ∈Ⅱ )。 

定义3(符号化格局) 如果 ，⋯， 是谓词符号， 是由 

扩展项构成的元组( 一1，⋯， )，可满足约束 满足 F ( ) 

Fv(t “，t )，则称公式 P (t )_．．·I ( )：9为符号化格局。 

使用 M，N来表示符号化格局。符号化格局 M=A 【．．·l 

A ： 的基指称语义定义如下： 

M 一 { d口I．．·l A 口I口是基替换 ，且 。)∈Sol 

(∞)}。 

为了考察包含任意数 目的并发协议会话的格局，定义符 

号化格局的集合的向上闭合指称语义(upward closed denota— 

tion)~fl下： 

《S》一{ I j ∈ⅡS s．t． 三 

这样的扩展语义在局部上十分有效地描述了协议安全性质遭 

到破坏时的情况(例如 ，表达泄露的秘密在攻击者和有限主体 

之间共享)，并且与会话和参与者数目无关。扩展项的使用促 

使参数化程度进一步提高，例如，能够局部地表达某个数据片 

断在一条消息的内部出现。扩展项可以使用文献[7-1给出的 

合一化算法进行合一化计算。 

给定一个 MSR的格局 S，定义前导操作如下 ： 

Pre田(S)={ i ∈S s．t． 

定义4(最大约束合一化子) 设M： 和N： 是两个符 

号化格局，如果 d是M，N 的最大的一般合一化子，且 是 d 

在整型变量上的最大子约束时，y兰 A妒A ，则称序偶< ，)，> 

为M： 和 N： 的最大约束合一化子(简写为 m c．u)。 

定义符号化前导操作为：Pre田(s)：{ ④ ： I 加  

毋' ∈ ，3 ： ∈S，dL= o ， 9 = O ，<d，7>为 ： 

和甥 ：‘f，的111．c．u，乒三j五 其中 —Fv(y)＼ (铂0 

)} 

定义 5(符号化回朔可达图) 设 【，是一个符号化格局的 

集合。符号化操作可用来构造一个符号化回朔可达图G： 

<N，E)如下：结点集 N初始化为 U，对任 意的 ME N，Q∈ 

Pre~({M))，如果存在已访问过的符号化格局 OEN，使得 

《Q》 《0》，则删除 Q并将边 OM 加入边集 E中，否则将 Q加 

人结点集』、，中，并将边 QM加入图中。 

定理 1(保密性) 设 S是一个 MsR(C)规约，U是由违 

反安全性质的符号化格局构成的集合。如果基于S和 U的符 

号化回朔可达图计算终止，终态时的图的结点集 N不包含初 

始格局 ，则协议没有受到保密性攻击。此时，对任意数 目的新 

鲜值、角色和并发会话，保密性都成立。 

3 归纳方法 

3．1 归纳证明方法简介 

在密码协议运行环境中要考察协议安全属性 P的正确 

性，即证明在任何给定的观察事件集合的任何扩展下 P都是 

安全的。Paulson定义 了 3种运 算：parts，analz和 synth。 

parts(M)是消息集合 M 的所有 消息 的构成部分 的集合。 

analz(M) 是利用攻击者得到的密钥对 M 中的消息进行解密 

所能够得到的消息的集合。而 synth( 描述 的是攻击者利 

用集合 M 中已有的消息伪造新的消息的行为。后两种运算 

实际上是攻击者能力的刻画。 

在归纳证明方法中有 3个重要概念：事件、轨迹和主体。 

事件是协议中的通讯动作，它有两种形式 ：一种是 Say A 

B x，表示主体 A发送消息 x给主体 B；另一个是 NoteAX， 

表示主体 A内部存储 X。 

轨迹是事件序列。口表示空事件；如果 evs是一条轨迹， 

e'o是一个事件，则在符合协议要求的情况下，将事件 e'u连接 

在轨迹前面(记作 e #evs)仍然是一条轨迹。 

主体分 3类 ：友好主体 Friend i(i是自然数，表示第 i个 

出现的友好主体)、服务器 S以及攻击者 Spy。它们的初始知 

识集合定义如下： 

initState S一 {所有共享密钥) 

initState(Friend )一{ rK(Friend )) 

initState Spy一 {shrK(A)f A(bad} 

其中 shrK(A)是A的共享密钥。bad是在协议运行过程中被 

攻击者控制的主体的集合。 

3．2 归纳方法研究时间戳 

文献Es]详细阐述了如何用归纳方法建模时间戳。它认 

为新鲜值和时间戳在操作上的不同在于后者可被攻击者猜 

测，因而将时间戳建模为合法消息成分中的猜测数。由此引 

入的代价仅仅是在引人新的消息构造子、证明一些技术性的 

引理以及对某些已有定理做少量的更新。该方法在很大程度 

上具有一般性。 

建模猜测数的过程包括 3个阶段： 

1)在消息的构造 中扩展一个新 的构造子 Number，其参 

数是自然数。时间戳 T以消息的成分 Number T的形式表 

现。 

2)在 s3mth H 中加入下列规则以允许攻击者任意伪造随 

机数：NumberN∈syn H 

3)由于包含了新的成分，其它操作子需要做如下修改： 

parts({NumberN}UH)一{NumberN}U(partsH) 

analz({NumberN}U H)={NumberN}U(analz H) 

文献[5]认为协议以两种方式使用时间：用当前时间生成 

时间戳以及根据当前时间检测时间戳是否有效。由于只需考 

虑特殊时刻 ，因此只需要考察连续时间的离散样本。假设有 

一 个所有进程都使用的安全的全局时钟，用“轨迹”(trace)建 

模网络历史的当前时间，从而将时间嵌入轨迹中。 
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轨迹是线性增长的，由于轨迹模型使用的是交叠并发模 

型，因此如果在一条轨迹中事件 e-o出现在事件e'o 之后，则在 

现实世界中 e 出现在 ev之后。轨迹所对应的一个样本是 

指，样本的第 i个值表示的时间是轨迹 的第 i个事件发生的 

时间( 一1，2，3，⋯)。 

因而可以用自然数将样本标准化：存在一个从时间的所 

有离散样本所构成的集合到 自然数幂集之间的函数。空样本 

对应集合{0}，任何单元素集都对应集合{1)，任何两元素集都 

对应集合{1，2)，等等。由于一个轨迹的当前时间是对应时间 

样本的最大值 ，因此在标准化后，长度为 n的轨迹的当前时间 

就是n。定义函数 ct：event list--~nat为 Ct evs i length P 。 

长度为 n的轨迹代表发生了 个事件的网络的历史，所以从 

直观上也可以看出轨迹的当前时间为 n。为了形式化描述会 

话密钥和认证器的生命期 ，定义两个自然数 seskLife和 auth一 

¨fe。协议参与者将时间戳与当前时间对照，以确认消息是否 

在有效期内。这种检测可形式化描述为以下两个二元谓词 

expiredS，expiredA：[nat，event list]： 

expiredSTk ev$； (ct evs)一Tk> seskLife 

expiredATa evs (ct evs)一Ta> authLife 

例如，expiredS Tk evs成立，意味着从 Tk时刻起 ，evs记 

录的历史时间要比 seskLife长。Tk和它所关联的会话密钥 

在第二条协议消息中产生，所以它不必显式形式化。 

协议模型的形式化模型为轨迹的集合，它由以下几部分 

归纳定义得到：Base确定归纳基础；Fake建模攻击者的非法 

动作；BK1一n建模协议发起者执行协议第 1一n步；Oops规 

则允许在任意时刻偶然泄漏会话密钥 。 

文献E5]指出，安全协议形式化推理在信念和知识间存在 

混乱。知道(know)某事，则有充分的证据证实该事件成立； 

相信(believes)则无需证据。BAN逻辑 只抓住了信念的特 

性，而经常与知识(knowledge)相混淆。归纳法通过定理的形 

式提供主体的信念和知识的元形式化方法。从主体角度阐述 

的这些定理表明：如果主体能够验证定理的所有假设，则定理 

所给出的结论就是主体的知识；如果主体不能够验证定理的 

所有假设，则定理所给出的结论就是主体的信念。该文使用 

两种方法，即轨迹检查方法和消息接收方法，分别讨论了带时 

间戳的协议的性质。 

创建消息的主体显然知道消息的所有组成成分，包括最 

终加密消息的密钥。但是 由于 Says事件可能在向前传递消 

息时出现，因此它不适合表达创建消息。然而，如果消息 X 

在事件 Says A B X发生前从未出现过(也不是其他消息的一 

部分)，则 A是X 的真实创建者。这可通过检查事件之前的 

历史状态而确定。由于历史是由轨迹记录的，因此只需检查 

轨迹就可以做出正确判断。 

假设消息 X是消息 y的组成部分，且事件 Says A B Y 

在轨迹 e'os上出现。A是 X 的真实创建者，当且仅当可证明 

“A Issues B with X on evs”成立。并且假设在 A实际创建X 

之前 spy不能伪造它，即：如果 X是合成消息，则假定 spy不 

能从网络中分析(或伪造)出它的组成成分；如果 X是密文， 

则须保证加密密钥没有泄露，且 A不是spy。证明知识的策 

略如下： 

· 简化由Issues定义的主要子 目标。 

· 通过回溯，将 Issues定义的前两个合取支分离。 
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· 利用假设证明第一个合取支 Says A B Y。利用操作子 

parts的符号演化证明第二个合取支 XE parts{Y}。 
· 运用协议模型的结构归纳法验证协议定义中所有步骤 

保持性质：事件 Says AB Y在轨迹中的出现蕴含 y在此事件 

从未出现过。 

· 简化所有子目标。 

· 证明关于事件 saySAB y发生的协议步骤的子目标。 

4 CSP研究时间戳 

1996年 Lowe首先采用 CSP和模型检验技术对安全协 

议进行形式化分析，他应用 CSP模型和检验工具 FDR分析 

NSPK协议，发现了一个未知的攻击。从此以后，CSP作为一 

个形式化分析安全协议的新途径而被广泛使用。 

CSP中进程的轨迹模型是描述进程行为的重要手段。某 

个进程的一个有限轨迹实际上是这个进程通讯至某个时刻为 

止发生的可见事件的序列。所以，CSP的进程 P的轨迹模型 

是它的轨迹集合。 

文献[14]将 CSP嵌入 到定 理证明器 PVS(Prototype 

Verification System)，向 CSP中引入基于事件的时间，从而实 

现了大嘴青蛙协议的 CSP模型的半自动分析。Evans向进程 

字母表中新增一个特殊的事件 tock，由此得 到的语言即为 

tock_CSP。rock事件用于表达经过一个单位时间，并且 tock_ 

CSP要求系统中的所有进程同步以反映所有进程以相同的速 

率流逝时间。延迟就通过事件 tock的发生来表达。例如，下 

面就是一个期望在一个单位时间内收到输入否则重传消息 

的进程：P( )一in?z—Q(z)口 tock---~out!矿+P( )。为了 

更准确地描述协议的交互性，定义紧急事件 urgent为不可延 

误事件，即一旦遇到 urgent事件，则该事件必然在任何 tock 

事件之前。下面以 CSP中拷贝进程 OPC为例 ，具体说明紧 

急事件与普通事件的区别。OPC定义为：OPC=in?x-+out! 

~ Stop。由定义知，该进程不允许任何延迟，因为在它的定 

义中没有 tock事件发生。因为 in不应是紧急事件，所以它应 

该允许任意多的 toek事件在其之前发生。如果允许输 出事 

件受阻，则可描述如下： 

TOPC—in? 一OPC(x)口 tock— TOPC 

TOPC(x)=out! —RUN础 口 toek--~TOPC(x) 

如果输出是紧急事件，则可描述如下 ： 

T0PC 一in?z—，out! +RUN k口 tock-~TOPC  

在进程 TOPC  中，一旦 in发生，则 out必然立即发生。 

文献[20]介绍了一种从传统 CSP的进程到 toek-CSP的进程 

的转换机器 ，转换后的进程都不具有 紧急事件，例如 

(OPC)=TOPC。该机器可以处理所有不具有紧急事件行为 

的 CSP进程，并将其转换为toek-CSP。 

在建模时间网络模型的时候，依然采用 Dolev-Yao模型， 

但是协议的参与者对时间可能非常敏感，原因如下： 

· 他们产生的值(如时间戳)依赖当前时间。因此必须保 

持当前时钟的踪迹，并且在每个 tock事件发生时增加当前时 

问。 

· 对依赖时间的特殊消息进行响应。一般说来，要将当 

前时间与这种消息所带的时间进行比较以检测消息是不是最 

新的。 

· 协议的实现可能包含时间依赖行为，例如时间戳或延 



迟等 。 

基于上述考虑，时间行为被描述为 tock-CSP进程，时间 

的流逝是以 tock为单位的，较好地模拟了现实世界的情况。 

Evans以大嘴青蛙协议为例具体说明了该过程，而且时间属 

性也被引入到认证性检查中来。如果时间戳出现在消息中， 

则这个性质可以在现有框架中表述，即用消息集合 T认证另 
一 个消息集合R。例如，如果 m是消息，￡是时间戳，则{rec． 

B．A．m．Z}可以认证 {trans．A．B．砚 z j￡一 ≤z ≤Z}，后一集 

合是时间戳在 卜一 到 z之间发送的消息的集合。 

5 BAN逻辑方法 

文献[21]在原有的BAN逻辑中增加模态词■ (之前必 

然)和◆ (之前可能)。■的意思是在一条状态路径上，当前 

点之前的所有结点都满足它的辖域中的公式；◆的意思是在 
一 条状态路径上，当前点之前存在某个结点满足它的辖域中 

的公式。设 和 是公式，则有下列公理： 

■(1P] )3(一甲]一 ) 

一 ]■■ 

■ )◆ 

● ^■( ] )V■( ^一 ]．p) 

■(一 ] )](■◆ ]■ ) 

以及推理规则：Nee如果 卜qo,则 卜■ 

K和 Nec确保所使用的是模态逻辑系统。其他公理分别 

描述了时间的特性。4保证了传递律 ；D保证时间的连续性 

(即不会用完时间)。给定路径 r和时刻k： 

(r，是)卜l◆ iff(r，k )卜_妒j k <忌 

下面以 Two-party密钥分发协议为例说明该方法是如何 

应用的。该协议形式化描述如下。 

A— B． 

B+S： 

+A! 

A— S： 

S— B： 

B+A． 

A， 

B，Nb，{Nb，N。，A)Kbs 

S，B，N ，(N ⋯N B}Ka。 

A，{Kab，N。，B)K 

S，{Nb，Kab，A}Kh 

{Na+1)Kab 

目标约束(Causal Requirements，简记为 CR)~I下 ： 

1．(B sees(S，{N6，Knb，A}))二二)◆(S said(S，{N ，Kab， 

A} )) 

2．(S sees(A，{Kab， ，B) ))二二)◆(A said(A，{Kab， 

，B} )) 

3．(A sees(S，B， ，{ ， ，B) ))二二)◆(S said(S，B， 

N s， N ，N ，B1 s)) 

4．(S sees(B，M ，{ ， ，A) ))二二)◆(B said(B，N ，̂ 

{ ，N ，A}胁 )) 

5．(B sees(A，N ))二=)◆(A said(A， )) 

公平性约束(Faithfulness Assumptions，简记为 FA)为： 

1．(B said(B，M ，{M ， ，A} ))二二)◆(B sees(A， )) 

2．(S said(S，B， ，{ ， ，B} ))二二)◆(S sees(B，N6， 

{M ，N ，A} )) 

3．(A said(A，{K∞}， ，B} ))二二)◆(A sees(S，B， ， 

{ ， ，B} )) 

4．(A said(A，{Kab，IV,，B) ))二=)◆(A said(A， )) 

5．(S said(S，{M ，Kab，A) ))二二)◆ (A sees(A，{K ， 

Ns，B) )) 

6．(S said(S，{M ，Kab，A} ))二=)◆ (S said(S，B， ， 

{ ，N ，B} )) 

因此，对协议验证而言，只需保证公式 FA~CR是有效 

的。文献[213从语义上说明了该公式不是有效的，但是没有 

从语法上给予证明，也没能给出反例。 

结束语 用何种方法对时间敏感的安全协议进行建模和 

验证，以及如何设计相应的 自动验证工具是本领域亟待解决 

的问题。本文介绍了国际上流行的几种研究安全协议的时间 

戳特性的主要工作。多集重写方法是典型的模型检验方法， 

它的优势在于使用简单的逻辑推导作为验证手段，实现了对 

带时间戳的协议的自动验证，其不足在于该方法要求计算符 

号化回朔可达图，而这种图的计算复杂度很高，不利于验证大 

规模复杂协议。文献[】1]通过在多集重写 (MSR)中采用一 

个全局时钟和时间更新规则来确定绝对时间，该方法具有启 

发性 ，但是不直观，并且很繁琐，有很大的改进空间，类似的工 

作还有文献[27]。归纳方法是典型的定理证 明方法，其优势 

在于它的正确性源于数学归纳法，可靠性高。文献[5]根据 

“轨迹”的长度来确定各 自的时间，但是它用历史踪迹刻画时 

问的做法可能导致遗漏攻击 ，所以它虽然能对一些大规模复 

杂协议进行验证，但是由于模型对时间建模的简化，使得这种 

验证方法的适用范围受到了约束，如何在这种方法中降低时 

间的抽象程度是该方法能否进一步推广的关键。文献[14]用 

改进的 CSP分析了大嘴青蛙协议基于时间的认证性。CSP 

方法对时间的刻画非常类似现实世界的时间，但是它依赖 

PVS的不动点计算，因而该过程是半可判定过程，无法在其 

计算不终止时给出判断。绝大多数协议在计算时都可能不终 

止，从而使该方法不能广泛使用。文献[17]分析了带时间信 

息的协议，但是其重点并没有放在时间戳本身的特性上，而是 

主要在离散时间下考虑超时与重传问题，文献[183给出了 

tock-CSP的指称语义模型来研究多安全级别的系统中的消 

息流。BAN逻辑建模存在模糊性，不 同的人对同一性质 (或 

协议)给出的描述可能存在很大的差异，模态逻辑的自动化推 

理也非常困难，因而使用 BAN逻辑做时间敏感协议的验证 

难度大，不易实现自动化验证。文献[22]将模态词加入到 

BAN逻辑中来，从而使 BAN逻辑具有验证带时间特性的协 

议的正确性的能力。但是由于这种方法涉及模态词，因此它 

的自动化实现的难度很大。目前上述各种方法均没有自动构 

造反例的算法。对带有时间的协议建模也随着验证工作的开 

展而不断发展 ，文献E15]介绍了一种在移动环境下对系统的 

实时特性建模的代数，给出了时间迁移系统语义(TLTS)。文 

献[23]阐明了如何对以时间自动机为模型的时间系统进行验 

证，它提出的时间抽象互模拟使时间自动机由无限状态变成 

了有穷的。文献[103利用时间自动机实现了对安全协议的建 

模与验证。研究超时与重传这两种时间特性的文献比较多， 

文献[1O]考虑连续时间的建模与验证问题，主要关注的是协 

议在超时与重传时可能出现的攻击，用 Uppaal实现了对简化 

的 Needham-Schroeder协议和 Yahalom协议的自动验证。文 

献[15]将超时算子加入到 演算中以达到建模移动环境中系 

统的实时特性的目的。文献[19]给出了实时进程代数来对协 

议中依赖时间的特性进行分析，研究了关于超时的建模。 

在时间敏感安全协议验证领域的进一步研究工作包括： 

(下转第 48页) 
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Spectrum Access Networks．Piscataway，NJ，USA，2005：170— 

179 

[63 Cabric D，Mishra S M，Brodersen R w．Implementation issues in 

spectrum sensing for cognitive radios[C]／／Thirty-Eighth Asilo— 

mar Conference on Signals，Systems and Co mputers．Piscat- 

away，NJ，USA ，2004：772—776 
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(1)设计一个简洁的符号表示方案表示时间，从而达到有效建 

模的目的；(2)在时间建模的基础上，研究一套更有效的符号 

化验证方法对时间敏感协议进行验证，例如上节提出的在验 

证中加入约束条件等；(3)对存在攻击的协议构造相应的反 

例；(4)根据反例生成的约束条件，给出避免反例产生时的约 

束，从而能通过控制有效期等因素有效地避免攻击的产生 ； 

(5)对时间同步协议的认证性进行验证 ；(6)设计 自动验证工 

具 自动完成验证和反例构造工作；(7)自动验证带时间特性 

的大规模复杂安全协议。 
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