
第 36卷 第 7期 
2009年 7月 

计 算 机 科 学 
Computer Science 

Vo1．36 No．7 

July 2009 

一 种基于可信计算的 VPN接入认证方案 

邱 罡 王玉磊 周利华 

(西安电子科技大学CNIS教育部重点实验室 西安710071) (南阳理工学院网络中心 南阳473009) 

摘 要 平台安全性在远程访问企业资源显得越来越重要。目前 VPN客户端认证在对终端用户身份和平台身份认 

证的同时，尚未很好地保证终端平台的安全性，使得终端平台成为入侵者获得非法访问权限的途径。通过采用智能卡 

和可信平台模块相结合的方案，提高了终端平台身份认证的安全性 ，确保网络接入和通信的安全可信。 
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Abstract Platforift security is particularly important in the case of remote access to corporate resources．Today，Virtual 

Private Network(VPN)client authentication mostly focuses on the identity of end-user and platform without ensuring 

the trust properties of the platform  the end-user is operating．An attacker could exploit it to gain unauthorized access． 

Scheme based on the combination of smart card and Trusted Plafforin M0dule(TPM)can secure the identity authentica— 

tion of the end．user’S platforrfl and assure the security of network connections． 
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虚拟专用网(Virtual Private Network，VPN)利用公用互 

联网作为信息传输媒介，通过安全隧道，用户认证和访问控制 

等技术实现信息的安全传输。企业必须确保其 VPN上传送 

的数据不被攻击者窥视和篡改，并且要防止非法用户对网络 

资源或私有信息的访问。但是，由于 VPN仅能提供对客户 

身份的认证，不能有效地认证客户端主机的配置，作为网络终 

端的主机是攻击者发起对网络和网络中各类设备攻击的入 

口，若主机本身不安全，如不安全的网络连接或被病毒感染， 

就不能保证终端信息安全。可信平台模块(Trusted Platform 

Module，TPM)可以用来增强主机安全，同时可信网络连接针 

对网络的安全性和完整性设计，防止不安全设备接入和破坏 

网络的机制，确保 了终端的安全防护。本文针对 当前 VPN 

的不足，运用可信计算技术和 EAP认证协议，保证了信息在 

端点和传输过程中的安全。 

1 VPN客户端认证 

1．1 扩展认证协议 

VPN网络中使用加密及其他安全机制确保只有经过认 

证的用户才可以访问网络，并保证数据的安全性。在 VPN 

协议中，如 PPP协议(Point-to-Point Protoco1)，客户端计算机 

通过向远程服务器发送客户证书来抵御重放和假冒攻击。大 

多数 PPP协议提供有限的认证方法 ，如：简单的明文认证协 

议—— 口令 认 证协 议 (Password Authentication Protocol， 

PAP)；用来避免传输实际口令的加密的认证协议——挑战握 

手认证协议(Challenge Handshake Authentication Protocol， 

CHAP)。此外 ，VPN所使用的 IPsec协议通过扩展 IP包头 

提供无连接的完整性和数据源认证。 

上述 VPN所采用的认证方案主要解决了客户端用户认 

证 ，但随着为满足客户端设备认证的要求而出现的扩展认证 

协议(Extensible Authentication Protocol，EAP)[ 提供了一 

种灵活的认证方法，可以结合各种成熟的认证方案如 PKI及 

基于令牌的方案，来实施包括用户到平台的认证。 

使用 EAP ，任意身份验证机制都可以对远程访问连接进 

行身份验证。通过远程 VPN客户端和验证程序(ISA服务器 

或 RADIuS服务器)协商要使用的确切身份验证方案。EAP 

允许远程 VPN客户端和验证程序之间进行开端对话。对话 

由对身份验证信息的验证程序请求和远程 VPN客户端的响 

应组成。EAP 是一组以插件模块的形式为任何 EAP 类型提 

供结构支持的内部组件。为了成功进行身份验证，远程访问 

客户端和验证程序必须安装相同的 EAP身份验证模块，其所 

支持的认证方法通常包括：基于 PKI的EAP_TLS、基于 GSM 

的EAP-SIM或者基于一次性口令的EAP -OTP。EAP通常 

与 RADIUS服务器联系在一起，以便进行身份 验证 使用。 

EAP_RADIUS的优势在于不需要在每个远程访问服务器上 
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安装 EAP类型，只需在 RADIUS服务器上安装即可。 

1．2 VPN设备认证 

在建立网络连接时 ，接人设备向认证服务器发送设备唯 

一 的平台身份信息，如：网络接口卡的 MAC地址以及机器序 

列号等 ，由认证服务器按照许可列表对照检查平台的身份信 

息。 

为防止平台身份认证的窃取 ，可对平台身份采用加密机 

制，如：为设备分配与IP地址绑定的预共享密钥，并在设备和 

认证服务器之间采用加密认证协议；采用设备证书和公钥加 

密。设备证书是由设备生产厂家颁发的公钥证书，将设备身 

份信息与对应私钥绑定。但由于病毒、木马等恶意程序的存 

在，上述方法并不能保证平台身份的安全使用。存储证书、密 

钥等秘密信息的平台存在被攻破的可能，证书及密钥会被窃 

取。这就要求设备能够抵御篡改，私钥在保证安全存储的同 

时能够在不同的环境下很容易地使用。因此，理想的设备身 

份认证方案应满足以下特点： 

(1)不可迁移。避免证书被安装到未经授权的平台上；基 

于硬件的实现机制应能提供防篡改的存储保护。 

(2)加密能力。用户平台与网络接入服务器间使用的认 

证协议中使用加密算法可避免重放攻击和欺骗。 

(3)报告能力。能够报告其软件环境的完整性并向认证 

服务器安全地传递可信报告。 

2 可信计算技术 

2．1 TCG安全结构 

TCG[ 定义了一组使硬件和软件能够支持可信计算的工 

业标准的规范。TCG的核心是一个称为 TPME3]且能防止篡 

改的硬件安全模块。另外，TPM作为加密协处理器和保护密 

钥及秘密信息的保护存储装置，也被用来度量和报告平台的 

完整性信息，并且不会受到平台使用者或其上运行的软件的 

威胁。 

2．1．1 平 台完整性度量 

平台完整性度量包括对构成平台的硬件和软件部分分阶 

段的度量和存储。完整性度量通常分为两种类型：TCG的可 

信引导及在可信引导基础上的其它完整性度量。 

当系统加电运行时，初始引导代码(如 BIOS引导块)在 

将控制权传递给下一个组件之前对其进行度量 ，并将度量值 

存入 TPM。接下来的每个软件组件都要进行度量，并保存度 

量结果，直到整个操作系统被装入。BIOS引导模块及 TPM 

被称 作 核 心 根 (Core Root of Trust for Measurement， 

CRTM)，可信计算平台的可信性建立在以TPM为信任根和 

从信任根开始的信任链之上。每一个度量都使用 SHA-1哈 

希算法对组件的二进制映像进行度量 ，并将度量结果存人 

TPM 中的平 台配置寄存器 (Platforrll Configuration Regis— 

ters，PeR)。 

2．1．2 平台完整性报告 

TCG标准中定义的平台完整性报告(或远程证明)机制， 

用于向挑战方报告存储在 PCR中的完整性度量值是以可靠 

方式存储的。在证明过程中TPM对 PeR值和附加的数据 

(如来自挑战方防止重放攻击的随机数)使用私钥签名，并传 

给挑战方。证明是一项受保护的原子操作，不能被恶意软件 

伪造。平台也可以在证明中发送附加信息如完整性度量 日 

志，其中包括平台中加载并被 TPM度量过的组件列表，以及 

这些组件是如何构成的。 

远程挑战方通过验证带有 AⅨ 证书的签名，并将完整性 

度量值与本地收集的参照度量日志进行对比来验证证明。攻 

破的系统可以修改度量 日志，但其不能改变受 TPM 保护的 

度量结果与修改过的 日志匹配，因此通过和签过名的度量结 

果对照验证度量 日志，伪造操作即可被发现。 

2．2 身份管理 

TCG定义了几种类型的密钥和证书在证明TPM的真实 

性的同时保护其隐私。 

签注密钥(Endorsement Key，EK)是一个不可迁移的解 

密密钥，它在平台的生产过程中生成，代表着每个平台的真实 

身份，每个平台都拥有唯一的一个 EK。El(只能用来在建立 

平台所有者时解密用户的授权数据，还有解密与生成 AIK相 

关的数据。它不能用于任何签名或加密。 

身份证 明密钥(Attestation Identities Key，AⅡ<)是不可 

迁移密钥，只用来对TPM生成的PeR值进行签名，用来证明 

平台的身份和平 台的环境配置。每个用 户可以拥有多个 

AIK。 

AⅨ 证书被用来鉴定对 Pe R值进行签名的AⅡ(私钥， 

它包括AIK的公钥和其它发布者认为有用的信息。AIK证 

书为发布信息的 TPM 提供真实性证明。 

TCG定义了一个被称 为 Privacy CA 的证书中心来为 

AⅡ(签发证书。在签发过程 中，发出请求的 TPM首先生成 

AIK密钥对，并将其公钥部分与EK证书和平台证书一起发 

送给 Privacy CA。Privacy CA验证这些证书，并确认该请求 

来 自于具有真实 TPM 的真实平台。Privacy CA返回使用 

EK公钥加密的 AIK证书，因此只有发出请求的TPM具备 

真实的EK才可以解密。Privacy CA中保留了AIK与EK的 

对应关系，因此必须严格加以保护。 

3 解决方案 

本节描述一种基于智能卡的用户身份认证与基于 TPM 

证明的平台认证相结合的 VPN客户端认证方案。 

图1所示的场景中，企业员工通过可信平台接人企业网 

络，使用用户名识别用户并利用 口令认证其身份。登录之前 

用户先向系统管理员申请智能卡进行注册 ，用户的智能卡信 

息存储在服务器端注册用户身份鉴别信息表[4]中，服务器采 

取保护措施保障信息表的安全性。 

客户端 VPN 认证方 

服务器 

图 1 典型架构 

在本方案中，用户使用与用户名关联的口令，用于 RA— 

DIUS认证服务器实现通 常的用户认证 ；与智能卡关联 的 

PIN，用于解锁 AⅡ<授权数据 AD。终端平台拥有一个由Pri— 

vacy CA颁发的用于平台证明的AIK证书CertcA(AIK)。 

3．1 基本标识 
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本方案中使用的基本标识如图2所示。 

U 平台用户 

P 用户平台 

S 认证服务器 

UKEY 智能卡 

Ki 实体 i的非对称密钥的公钥部分 

K 实体 i的非对称密钥的私钥部分 

Cert~(0) 由实体 i公钥对对象 0签名的证书 

Ek(·) 使用公钥 K的加密算法 

Dk(·) 使用公钥 K的解密算法 

Singk(·) 使用密钥 K的签名算法 

Verifyk(·) 使用密钥 K的验证算法 

H(·) 采用 SHAI算法的哈希函数 

Xll Y 表示 X和 Y按照先后顺序的串联结果 

X—Y：Z 表示消息z是从 X发送到 Y 

图 2 基本标识 

3．2 客户端用户平台使用授权 

在要求使用 AⅨ 的任何操作之前，TPM 用户 U必须要 

先进行认证[3]，证实用户知道共享秘密——授权数据 (Au— 

thorization Data，AD)。授权数据是用户存储在平 台 P上或 

由口令作为外部种子计算得来的，经过 Hash运算归一化处 

理后的 Hash值，一般长度为 160比特。知道对象的授权数 

据就能完全证明对 TPM保护对象的所有权。因此 ，对于共 

享秘密的保护就显得尤为重要 。基于智能卡的认证能够解决 

共享秘密的安全存储问题，在这种方案中 AD不暴露于智能 

卡外部 ；智能卡为需要 AD的协议提供计算能力。平台利用 

智能卡计算输入认证值 IAV(Input Authentication Va~e)，该 

值被返回到平台执行认证命令 。 

1)U．一P：平台使用请求 

2)P_+U：请求输入 PIN 

3)U：输入 PIN 

4)UK吖：验证 PIN，计算 IAV 

5)UlK 一P：发送 IAV 

6)P—TPM：启动授权协议 

3．3 客户端用户身份认证 

基于智能卡的身份鉴别方案由初始化、注册、登录和身份 

鉴别 4个阶段组成[5 ]。用户认证可使用其偏好的认证方法 

(本方案使用标准的登录／口令方式)；用户输入 PIN向智能 

卡认证 ；认证方将用户名及 口令传递给 RADIUS认证服务 

器，进行用户身份的认证。本方案使用的用户认证协议采用 

文献E6]中提出的基于 Yang—Shieh智能卡认证协议[ 的改进 

协议，能够更有效地对抗假冒攻击。由于篇幅所限，具体请参 

见文献[6]。 

3．4 客户端平台认证 

在客户端平台认证过程中，假定挑战方 S和证明方 U事 

先已约定有限域 和元素g∈ ，认证双方分别使用 Diffie- 

Hellman协议_7]来产生非对称密钥对。 

1)S：S选择大素数 P和高阶群 Z 的生成元素 g(2≤ 

g~：p--2)，S选择一个随机秘密数 s(2≤s≤ 一2)，并计算 

,nod P；同时生成 160位随机数 。 

2) ，：ChallengeRequest( mod P， ) 

3a)U：U选择一个随机秘密数 U(2≤“≤ 一2)，并计算 

g-rood 。计算Ksu一( )“mod P得到会话密钥Ksu。 
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3b)U：U所在平台的 TPM 生成不可迁移密钥 Krs。该 

密钥与一组特定 PCR值绑定。TPM 使用 K27为Krs签发的 

证书 CertaiK(Krs)，其中说明与 Krs绑定 PCR值。 

3c)U：U返回证明 

Quote=SignK~l{PCR，SHA1(Ns，g-rood )) 

3d)U：U得到存储度量 日志 SML(Stored Measurement 

Log) 

4)U÷ S：ChallengeResponse(Quote， mod P，SML)， 

Certca(AIK)，Cert~K(K ) 

5a)S：验证 Certca(AIK)，CertA~K(K鸺) 

5b)S：验证 SignK~sa{PCR，SHA1(Ns， mod户)> 

5c)S：使用 PCR验证 和 SML 

5d)S：计算 Ksv一( ) rood P得到会话密钥K 

6)S：生成 160位随机数 

7)S+L，：ChallengeRequest( ) 

8)U：计算 R—EK {Ns ) 

9)【 S：ChallengeResponse(R) 

10)S：验证 

在步骤3a)中，证明方【，生成公钥g“rood P，并将该公钥 

与PCR值和随机数 一起包含在平台证明消息 Quote中， 

然后使用Krs对消息Quote进行签名。公钥 mod P是作为 

external data(~b部数据)插入 TPM Quote操作中的，但由于 

TPM
_ Quote仅允许 160位的外部数据，因此必须使用 SHA1 

算法进行数据压缩后才能达到 160位的数据要求。在步骤 

5d)中，挑战方 S使用 自己的私钥和 U的公钥计算出会话密 

钥 K ，并通过步骤 6一步骤 1O的第二轮挑战一应答来验证证 

明方 U是否拥有此会话密钥。 

4 安全性分析 

与传统的 VPN认证方案相比，本方案具有以下优点。 

(1)信息的安全性。与用户证明相关 的信息保存在具有 

加密功能的智能卡中，有效防止信息泄露；与平台证明相关的 

证书等秘密信息保存在 TPM中，防止了非法用户读取。 

(2)信道的安全性。数据均未以明文方式在信道上传输， 

在远程证明过程中利用随机数使得传输的信息具有不规则性 

和不可预计性，可抵御重放攻击。 

(3)认证的安全性。对于用户的认证采用低成本，保密程 

度高的智能卡可以保证用户认证的灵活性和安全性。智能卡 

利用其 中保存的授权数据和 TPM 实现了双向认证 ，可防止 

攻击者伪装成其他用户参与通信。建立在可信平台度量基础 

上的终端用户和远程服务器间的认证，所有消息都是通过认 

证双方协商的会话密钥Ksu~fl密后传输的，避免攻击者通过 

隐藏其配置值实施延迟攻击[8]。会话密钥 Ksu在 TPM 提供 

的环境下安全地存储，保证了信息的可靠性。挑战方可依据 

接收到的 SML和 PCR来验证证明方的平台配置是否可信。 

结束语 当前 VPN协议(如 IPsec)不能认证终端用户平 

台的配置，终端的安全不能保证，使之成为侵入者获取秘密信 

息的途径。采用智能卡和可信计算技术结合的认证方案提供 

了用户和平台的双重认证，有效地保证 了 VPN接人终端可 

信、网络接人和网络通信的安全，从而构成一个信息安全保障 
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见第 5．5节。算法中所用到的交叉和变异操作见第 5．3节。 

算法 1的终止条件为进化代数。 

VCA_GS算法的时间复杂度主要取决于种群的规模和迭 

代次数 。算法的每次迭代的时间主要取决于两个部分：个体 

分级排序和保持优良解。个体分级排序的时间复杂度为 0(2 

(IFI+ lCI+m+ )(2s)。+2s·log(2s))，保持优良解的时间 

复杂度为 0((1Fl+IC1)(2s)S )，其中，S 为辅助种群的上 

限。因此，整个算法的时间复杂度为：0(((IFI+ ICj+m+ 

n)s2+SS )T) 

6 实验分析 

实验程序采用 Java语 言开发，算法运行微机的配置为 

PentiumlV 1．73GHZ处理器，0．99G内存，操作系统为 win— 

dows XP。我们假定依赖构件的数量等于绑定构件的数量 ， 

每个构件的请求接口的最大数量为 2，每个请求接口所依赖 

的构件的最大数量为 5。实验中每个功能的候选构件集，构 

件的接口以及接 口之间的连接关系，每个构件的 QoS以及 

QoS的约束条件均是随机生成的。在进行实验中，由于 QoS 

约束的存在，因此有可能产生空解 ，在空解的情况下只要重新 

调整各个参数的随机值，必然最终会得到相应的解。 

实验以 10个功能为例 ，分别考虑每个功能的候选构件数 

量为 10，15和 20，进化代数为 100，200，300和 400的情况下， 

利用 VGA-CS算法求解满足约束的非劣组装方案的CPU时 

间开销。对于每一种情况，算法分别运行 10次取平均值。图 

3描述了随着候选构件数量的增加 ，在不同进化代数下，执行 

算法的CPU开销。从该图可以看出，随着候选构件数量的增 

加，CPU的执行时间并没有明显增加，CPU的执行时间与进 

化代数有关，并随着进化代数的增加而呈线性增加。在功能 

数量为 10，每个功能的候选构件数量为 2O的情况下，执行时 

间为 10s左右。这一求解规模可以满足构件组装方案选择问 

题 的需求 。 
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图3 VGA-CS的平均执行时间 

结束语 为了提高应用系统的构件组装质量，提出了一 

个面向配置的构件组装模型，基于此模型给出了一个基于向 

量编码构件组装方案选择遗传算法(VGA_CS)以帮助用户选 

择最佳的构件组装方案。与目前所提出的面向全局构件选择 

算相比，VGA-CS具有如下优点： 

(1)能够有效地表示构件之间的依赖关系。目前大多数 

面向全局 QoS优化的组装方案选择方法都是将构件看作是 
一 个独立的单元，不考虑构件之间的依赖关系，从而限定了其 

适用范围，而本文所提出的构件组装模型既适用于独立构件 

的情况，也适用于构件之间具有复杂依赖关系的情况，因此能 

够适用于各种类型的体系结构。 

(2)VGA-CS是一个基于多目标优化的构件组装选择算 

法，其可以得到一组满足约束条件的非劣组装方案，与基于单 

目标优化得到一个优化解相比，可以更好地满足用户的需求。 
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架构，更好地保证了企业信息的安全使用。 
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