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基于异或的隐私保护码优化研究 

金星彤 李 鹏 王 刚 刘晓光 李忠伟 

(南开大学计算机与控制工程学院 天津300350) 

摘 要 随着存储 系统的发展，为了满足当前高速增长的信息数据量对存储的需求，云存储行业迅速兴起。然而，单 

云存储面临着数据保密性、安全性、可用性和厂商锁定的风险。基于异或的非 系统纠删码一隐私保护码(PPC)可以用 

来构造具有隐私保护能力的多云存储 系统，从而在很 大程度上解决上述问题。主要针对 PPC编码算法进行优化，以 

提高编码运行性能。通过设计搜索PPC的最优调度来减 少编码过程 中的异或次数。由于 PPC的编码／解码计算可 

以表示为生成矩阵(0／1矩阵)和数据向量的乘法，直观上计算量与生成矩阵中 l的数 目成正比，因此通过对计算次序 

的优化调度可以获得更好的性能。首先，设计并实现搜索PPC最优调度次序的算法，利用此算法寻找计算性能最优 

者，可优化具有隐私保护能力的多云存储系统的性能。其次，在基于最优调度次序的编码算法的基础上，利用 AVX2 

技术的 SIMD并行优化来提 高编码过程中的每 次异或的性能。实验表明，基于最优调度的编码性能提 高了 34．8 ， 

进行 SIMD并行优化后进一步提 高了 107．1 。 
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Optimizing Small XOR-based Non-systematic Erasure Codes 

JIN Xing-tong LI Peng WANG Gang IdU Xiao-guang LI Zhong-wei 

(College of Computer and Control Engineering，Nankai University，Tianjin 300350，China) 

Abstract W ith the development of storage systems，the rapid rise of cloud storage has met the storing problem of high— 

ly increased data quantity．However，nOW the single cloud storage is facing the risks of data confidentiality，security， 

availability and vendor lock-in．To solve the above problems，we can construct the multi—cloud storage system with the 

private protecting ability through using privacy protecting code(PPC)，which is an erasure code based on the XOR ope- 

ration．This paper mainly analyzed the optimization coding algorithm on the PPC to improve the performance of enco— 

ding operations．First，we designed an algorithm to search the optimal XOR scheduling sequence to reduce the XOR 

times in encoding．Because the encoding／decoding calculation of the PPC can be expressed as the multiplication of gener— 

ator matrix(0／1 matrix)and data vectors，it can be observed visually that the computation is proportional to the num— 

ber of 1 of the generator matrix．And based on the optimal scheduling order，we can get better performance．The search— 

ing result can be used to construct the multi—cloud storage system．Second。we can use the AVX2 technique Of SIMD 

parallel optimization tO improve the encoding performance based on the optimization schedule．Through the experiment． 

the perform ance of encoding based on the optimization schedule improves by 34．8 ，and after being further optimized 

by SIMD technique，the performance improves 107．1 ． 

Keywords PPC，Encoding optimization，SIMD optimization，Data security，Erasure codes，Non-systematic codes 

近年来，随着计算机技术和互联网行业的发展，数据的增 

长速度空前，但由于本地存储空间有限，大量数据及其备份所 

需存储空间的增加为计算机存储领域带了巨大的挑战_1]。为 

了满足个人及企业在空间上对数据存储 的需求，云存储行业 

逐渐开始兴起 ，许多互联网公司都提供 了云存储服务，例如 

Google DriveL ，DropboxE ，Amazon S3[ ，Microsoft One- 

Dr ive[ 等 。 

但是，随着云储存行业的兴起，在云端存储数据所存在的 

安全隐患也开始逐渐暴露，如黑客攻击存储服务器 ，客户在传 

输数据的过程中造成数据丢失等。近年来，云存储服务商泄 

露用户数据事件不断涌出 ]，使得云存储服务厂商不得不对 

存储系统提出新的要求，即既要满足存储容量上的需求，又要 

高度关注数据安全、有效等其他不容忽视的问题。其次，用户 

将数据存储在单一云服务厂商所带来的依赖问题也逐渐显 
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露，盘【】川户不得不接受厂商突然关闭存储服务或提高服 务费 

用等情况。 

为了应用单云存储所带来的数据完整性、数据保{幸f性、服 

务可J{j性和厂商锁定的威 ．可以佝缱多 存储系统．将川 I、t 

上传的 始数 进行编 ．许将编码后的数据敞 到／f 『州的 

网蕊 上．如【引 1所示。1)epSky ．I A【～S f1J HAll 等邪址 

基 n比思想的多云存储系统。 

臁  

硪 SkyDrive 

Dr。pb。x 

1 云存储安会风险的解决方案：构建多_五存储 

当前的多云存储系统在编码数据时大多采川纠删码 。仉 

是传统的纠删码基本都是系统码．其原始数据 也会 时保 

在云端． 此安伞性较低。另一些非系统码(如 RS编码)存 

编码过程中需要做复杂度较高的基于伽 华域的运笄 ’I。埘 

运算平台的硬件要求很高。 此．为 J 提高安全性 许降低编 

码的复杂度． 以采州基于异或操作的非系统码构建跨越多 

服务提供商的云存储系统。隐私保护码(Privacy Protecting 

Codes．PP(、)即为一种基于异或的非系统纠删码．可以川来构 

建多云存储系统。 

然而．各个云仔储服务对主流移动端操作系统的支持(如 

微软的 SkyI)rive支持 Window phone系统 ．(；oogle的 ( }gle 

Drive支持 Android，I)ropbox支持 I iIlUX和黑每智能机系统 

等)，极大地满足了个人川rl的 口常需求 ．越米越多的云端存 

储 、渎取数据的行为 始住移动端设备进行．如手机或平板JI 

的照片、义档 I 传干"下载等操作。 

相较于电脑端埘编码数据处理的速度。移动平台的处理 

速度明 l史缓慢。为了保证移动端的多云存储系统更高效地 

运仟 ．需 提供更高性能的编码算’7去。其次，隐私保护码虽然 

可以解决数据安全等问题，但是棚较于 RAID5与 RAII)6等 

纠删码，其计算复杂度更高 I。 此。如何提高编码算法的 

性能 ，使其能够在上述多云存储系统上 更高效地运JI J，埘 

储系统的发展具有重要意义。 

文献[1()]采川了一种最优训度方法来优化 I I 【、 的编 

码计算性能，通过搜索编码过程的最优调度及设计，琏下最优 

渊度的编码算法来达到优化编码算法性能的日的。冬义将 详 

细介绍这种最优捌度方法的设计 实现．并采H】AVX2技术 

的 SIMD并行优化进一步提升性能。 

本文第 1节讨沦_r PP(、码的相父研究、没汁编码的最优 

捌度所遵循的定删和准则以及设计编码的最优测度所采川的 

方法；第 2 捕述了如何设计搜索 PP(、编码的最优 度的锋 

法以及基于最优渊度的编码算法．并 最优渊度的祭硎：I 进 

行 SIMI)优化，与平凡编码算法进行了性能比较； 3： 给H{ 

了实验结果并对它进行了分析；最后总结伞史．并指m进一步 

的T作方向。 

1 纠删码技术的相关研究 

1．1 隐私保 护编码 

为传统的非系统纠删码无法隐藏原始数据．所以可以 

利．I_H非系统纠删码来解决H】 数据的隐私问题。这种 丁肄 

或的非系统码的存储数据保护编 码 “、 称 为隐私保护编码 

(Privacy Protecting Code．PPC)。 

首先，定义隐私度 ，：如果一个 【、 编 成的数据能 

抵抗任何 ，个数据块的泄露 小会泄露任f『】J一块原始数据f 

息 。则称这个 I PL、码的隐私度为 ，。}}1于 PI 【、 是非系统 

码 ．经编码产生的仟何一块数据郜不会直接包含原始数据， 

此 Pf C隐私度 ，至少勾 1。 

用 PPC(h， ，，)来描述一个隐私度为，的 I I (、 ．表爪 

☆个磁盘 的原始数据编码生成 ， 个磁盘的j 余信息，其【1| 

任意 个冗余信息、都无法恢复}f{任何原始信息，但是存住 k+ 

1个冗余信息 ．町能恢复⋯娘始数据。如图 2 的编码方案 

PPC(6，7．2)，原始数据‘e’可以【i]冗余信息 ，P：和 ／2 汁算 

得来。 

9 9 9 9 9 9 
D D D 风 

·A·+tI， ’l’+ i ’i’+’c c + e ’e’+。!‘ ’l’+’i’+’c’ ’A’ l’+’i + 

9 9 9 9 9 9 
网 2 一种隐私保护编码的编码方案 Pt (6，7，2) 

事实上 ．一个I P( (k ，，)码在某些情况下可以抵抗大 _r 

，块数据的泄露。例如，即使 2所示的 PI’ (6．7，2) 泄露 

了前 5个数据块 ，但依 旧恢复 H{ff何与原始内容枉】火的信 

息。因此，一个 I)P 码的最优隐私度 口『能大丁，。 

由于 PP{、码为基于异或的编码．原始数据编码生成兀余 

数据的过程即为原始数据块之间的异或过程。定 义大小为 

×走的生成矩阵(只包 含O ／1)．编码过 【1丁表示为原始数据 

与生成l矩阵的乘法运算。其中，生成矩阵每一行的 0， 1决定 

冗余数是否南相应的原始数据异或而来。 

由于 PI C码的参数 是叮能会很大．[太J此要求设计扩展性 

良好且 会丢火隐私特性的 PPC码 ，ShrPI (、即 一币呻 符合 

此要求的可扩展码。冈 3分圳示H{r☆是奇数千̈偶数两种情 

况下的 Shrt PC(k，是+1，，)的生成矩阵。其中， 构造 ShrP— 

PC矩阵时，当是为奇数时．第是行为01⋯1： k为偶数时，第 

k行为 ()O1．··1；第 是+1行行向量即为前 是行行向量的肄或结 

果。南 ShrPPC的构造过程可以证明其隐私度，一L k／'2一】J． 

且在最优情况下其隐私度可以达到 一1。 

i 1 n ．。． 0 O 

0 l 1 ． O O 

0 0 l ⋯ 0 0 

O：o t l 0 0 0 1 1 

0 l l ⋯ l l 0 0 l l l 

3 是奇数或偶数时 ShrPt (k．k 1．，)的生成矩阵 

一 
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l I 【、码 nr应川丁多云存储系统，存储数据时．，屯将数据 

分块．利用 PI’L、 阵进行编码生成冗余信息后上传至各个云 

端。使用数批Hlf．将各分块冗余信息从云端下载，对其解码后 

得到原始数据。p})(、的隐私度至少为 1． 此仟何一块冗余 

信息泄露都不会导致J{j户数据泄露 。保证 r数据的安全性 ；而 

且由于 PPC 有 容错的特性，因此当 端某个冗余数据被 

篡改或在传输过程巾丢l，人时，可以通过解码其他冗余数据块 

得到丢失数据。 

虽然 Shrt I (、能达到较好的隐私保护能 力． 是它的最 

小行重为 2．所以选择明文攻击等安全问题会比较突m。为 

有效缓解这 M题 ，设计算法搜索 r I P 码【f】最小行重为 

3的生成矩阵。本义即采用搜索所得的隐私度为 2、景4"4-7重 

为 3的 PPC 阵．设计算法搜索其最优编码捌度．并且基于 

最优调度设计t编码方案，进行 SIMD优化，同时与平凡算法进 

行性能比较。 

1．2 基于异或的纠删码优化思想 

由于 P1 (、码是基于异或的编码方案． 此其编码效率取 

决于编码过 巾所需 要的异或次数。所以，如果 埘编码算 

法的性能进行提升，只需要在编码过程中减少异或运算就可 

以达到很好的效果。基于此，几乎所有的纠删码(从 RAII)_6 

码，如 EVEN()DI)“J．RI)P !。，X码 和 I 码I 等，到大型 

系统中的 S'I、AR码 ” ，T码 。和 WEAVER码I”等)都在核 

心部分减少 异或次数。 

给f}{一个编解码的例子AX=B。为规范起 ．设生成矩 

阵A的大小为， × X的每行称为数据元素(记为 0．对应 

一 个在第 化 j 足 1、其余位是 0的， 位向量)。将两个元素相 

Dime，实际j-只是对它们进行了一次异或操作．如． +“一 

11O0⋯O0。B的每一行称为日标元素(记为 b )。编码过程即 

为朋 f位数据元素X计算生成 r位F1标元素B。州一系列异 

或操作来执行此it‘算 ．这一系列异或操作就是一个洲度，我仃J 

希望它所包 的异或次数能达到最少。 

由于计算顺 序并 不重要．把 B作为 El标集 ，b ．⋯， 

b ．}。南于 B最终由 限定，同样称 |4为H标集。现给 H{ 

编码渊度的合法性准 ljli]： ：一个调度 S．是一个元素的有序 

集合 ，⋯． 。 。 别于目标集，调度 S rfl的无素次序 

代表了编码过程巾相对应数据块的异或次序，它必须遵循 以 

下两个规则。 

1)前 C个元素是X 中的元素： 

Si一￡ ，，J一0．1，2．⋯，f一1 

即前 r个元素组成c’×r的单位矩阵； 

2)任何作 X,tI的元素 必须遵循： 

一S，+ ，． <j< 

即 S 必须南它之前的元素经过异或运算得列。 

符合上述规则的渊度称为一个合法调度。最优调度 s 

为所有合法州噬I}I包含所有 目标元素，并且1S }最小(即其 

包禽的元素最少)的调度。 

一 个生成矩阵町以有很多个合法调度．但是小文只需要 

找到它所有合法调度巾的最优调度，即异或次数最少的调度。 

现给 最优 度遵循定理一 ：没 ∈S．其中 <j 

一 lm 一 + 耶么存在一个合法iJ占J度 ．满足： 

似 建 了一个测度．它包含 r ，和 ．)~-li这个调度将 

来也会也 ．那么可以在 ，加入到州J叟后立即将S 电加人 

到 删占J度．并且这种免后次序的交换不影响捌度的合法性。 

iililiJl：ih上述描述可知。唯一一町能影响到别的元素的合法 

性的兀素为 ．即唯一可能违反“当前加人 度的元素必定为 

之前『J【】人的某两个元素的异或结果”的元素为 。南f 址 

S 和 ，的件或结果．并 目． < 『太1此 也是一个合法元素 

故．S 足一个合法调度。 

术丈应』ltitl；定理来设汁搜索 PP(、码的最优渊度算法。 

2 PPc编码优化策略 

【 r从两个方面对基于异或的 I I (、码进77f~；化：1)可利川 

搜索编码的最优调度来减少编码过程l11的异或次数实现性能 

提St‘：2)n丁~iJ>tj AVX2技术的 S1MI)ji 行优化来提高编码过 

程叶1每次异或的性能。 

2．1 基于最优调度的优化 

2．1．1 搜 索纠删码的最优调度 

本艾主要研究利用枚举法搜索小矩阵(女<8)的 PPC码 

的最优州度。 与矩阵较大(是≥8)I1lf．町采川启发式优化算法． 

如 CSHR gi UI}er—CSHR 等 。 

『皋l 4爪l̈了 f 、矩阵的异或过程。 A是大小为 8×7的 

PPC 成矩阵；X为原始数据 ，分布 7个磁盘上；B为原始 

数据经编码后得到的冗余数据．分布存 8个磁盘上。异或结 

果表示为几个数据块 的和，如 6 一 ．+ +．“、，代表数据块 

r．．．r-和、 、进行异或操作得到，Jc余数据块 。 

固 一 目 ： 

+ 

曰 =一 XI~X2+ L= L 
一
十 + 

l 描述编码操作的I}t ( {!成矩阵例子 

执行编码的一种方法足计算生成 ^( _-0．1，2．3)的每一 

次异或．即商接Jt：J第 亍tt-算式 边的式子汁算6，。此种方 

法在 成厶、时需要进行 rJ+t’j以及(． ’ + )+．n 两次异或 

操作．I太1此对 F l的例子，生成所行 C余信息需要进行 2() 

次异或运锋。 

也呵以H{另一种节省异或次数的力‘法汁算冗余信启、B。 

先，对于 ， ，岛 和 ，每一个兀素的生成都包含中 

异或结果 ， + 、。若先计算 c⋯1司结果．阿利 中间结果计 

算 ．瞧． 和 ，则比r{接计算可以节省 3次异或运算。其 

次．仃些生成元素也可以利用其他已计算好的生成元素或者 

中 和来{{‘锋。例如图 4中．b 町南 和 两个中间结果 

≤ 

+ < 

靶 

，ll 『t●1j●●1，  l】llllllIl  — 

r 

￡  
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异或得到。按这种思路．生成图 4中所有冗余信息只需要 14 

次异或运算，比直接计算所需异或次数少。 

遵循编码调度的合法性准则，图 4中的一个合法调度为： 

前 7个元素 一 6为：{1000000，0100000，⋯．0000001)； 

剩余元素 7一靶。为：{0010001，0011001，001001l，0010111。 

1010111。000 0l】1，000ll10，0000110，1000110，1010110． 

1000101，1100101，ll10010，1100011}。 

调度次序可以表示为图 5所示的矩阵。 

图 5 图 4的一种优化调度 

以这种方式定义的调度并不强调如何确切地执行异或生 

成每个元素。只需保证每个调度 S包含的所有元素均可以由 

ISI— X【次异或得来即可。 

例如在图 5中，因为元素中含有 be一．r +S ，那么 可 

以在 加入调度后也随之加入调度中，但不影响调度的合法 

性 。 

假设给定一个( +1)× 位的 PPC矩阵， +1行 位 

元素组成 目标集合A，它包含所有的目标元素，可以由宽度优 

先算法(Breadth-First Search，BFS)生成 目标集合，从而得到 

一 个最优调度 S 。定义一个无权图 G，因此每个可能的调 

度 S均可用图G中的结点 N 表示。假设 S 一S+{e}，并且 

S 和S均为合法调度 ．那么在 G中存在一条从结点 N 到结 

点 Nj的边。 

设 S 是只包含数据元素的调度，那么一个最优调度可 

以被图中任何一个结点表示。只要这个结点满足：包含所有 目 

标元素．并且到结点 Ns 的路径是最短的。这是一个求解无 

权最短路径的问题。 

设最优调度结点 N 距离 NSX为 d，BFS的性能与那 

些距离 NSX比d小 的结点数 目成正比，而这个数 目与 C和 

I l呈指数关系。由于运算时间的限制，仅将此搜索算法应 

用在小矩阵上。 

生成最优调度遵循的定理允许我们通过合并结点来精简 

搜索。如果存在从 N 到N 的边 ，且 S 一S+{ }。则由定理 

“任何从 S开始的最优调度和从 S 开始的最优调度是等价 

的”可以合并结点 S和S ，以显著减少搜索。 

图 5所示为利用 BFS得出的优化调度，它需要 14次异 

或运算 。然而此调度的路径仅有 4条边。凋度路径如下 ： 

(Sx+ {s7，6={． }) 

一 (Sx+ { 7，如，62， ，67，6U，61}) 

一 (Sx+ {S7，be， ，SI()，67，6【)， ，sl4，$15，sl6， }) 

一 (Sx+ { 7， ．62， l l， ，6l1，b1，S̈ ．S15．$16， ．sl8，66， 

b }) 

一 SoS, 

利用上述算法．可以得到一个搜索 PPC生成矩阵的最优 

调度算法(即算法 1)。 

算法 1 搜索 PPC生成矩阵的最优调度 

1．Target[1⋯k+1]-．--target elements 

2．Data[1⋯l‘]一data elements 

3．combines[combines_max~一o 

4．Node[node max~+一r0ot 

5．Node．Data[]一I)ata[1．··k] 

6．Node．Data~Target[1⋯k+1] 

7．generateNodeComhines(Data)／／See algorithm 2 

8．L1： 

9．if(Target．size()一 一 0)then 

10． return node[node_id] 

11．else 

12． forj一0 to n 

13． if(Target[i]一一 combines[j])then 

14． Node．child[id]一Node 

15． Node．childEid]．Data[k+1]一Target[i] 

16． generateNodeCombines(Data) 

1 7． delete Target[i]from 

Node．child[id]．Target[1⋯k+1] 

18． else 

19． generateNodeCombines(combines) 

搜索算法描述如下： 

(1)生成 SIY结点。 

一 {1000000。0100000，⋯ ，0000001} 

(2)生成该结点所有元素的组合集(combines)，如 corn— 

bines一{110000，101000，100100，100010，100001，⋯}，然后测 

试组合集中有无 目标元素。 

1)若存在 目标元素，则删除除了目标元素以外的组合元 

素。然后把目标元素分别加入到当前结点的孩子结点中，生成 

下一层的若干结点。 

2)若不存在目标元素，则由所有组合分别继续生成组合， 

测试是否有 目标元素。 

3)直到有任意一个结点的剩余未生成 目标元素数为 0． 

这个结点就是最佳调度。 

其中，生成每个节点内元素问异或结果的过程如算法 2 

所示 。 

算法2 生成节点内元素异或结果集合的算法 

1．combines[MAX]一0 

2．for i一0 to Node．DataEnd() 

3． for J一1 to Node．DataEnd() 

4． new_value=Data[i]̂ Data[j] 

5． if(new
_ value not in Data[1，⋯，t])then 

6． combines[m]一new value 

2．1．2 基于最优调度的编码方案 

编码的过程就是生成矩阵与原始数据做乘法运算的过 

程。在基于异或的编码过程 中，矩阵中只有 0／1。数据矩阵 

为一个kXk的单位矩阵，它的第i行表示原始数据的第i块。 

生成矩阵中每一行的第 ， ，志，⋯个位置上的 l表示原始数据 
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中相应的第 i，j，k，⋯块要进行异或操作来生成冗余数据 ；生 

成矩阵中的第 i行表示生成第i块冗余数据。冗余数据矩阵 

的第 i行表示冗余数据的第 i块数据即可。 

对于编码的平凡算法，编码过程即为由生成矩阵按行序 

对原始数据进行异或操作。 

对于基于最优调度的编码 ，只需要将调度顺序存储 ，在编 

码时按照调度顺序处理原始数据。 

2．2 基于 SlMD技术的并行优化 

SIMD指单指令多数据技术 ，它已经成为 Intel处理器的 

重要性能扩展。SIMD指令集能够对一组数据执行向量形式 

的运算 ，每组数据被划分为几个子字，并对所有的子字都执行 

相同的操作。 

目前 Intel处理器支持 的 SIMD技术包括 MMX，SSE， 

AVXE”]
。 其中，在 Intel Sandy Bridge微架构中，Intel引入了 

256位 SIMD扩展 AVX，这套指令集在兼容原 MMX，SSE， 

SSE2对 128位整点 SIMD支持的基础上，把支持的总向量数 

据宽度扩展成了256位，并且新增了若干条 256位浮点 SIMD 

指令。AVX2指令集在 AVX的基础上做了部分扩展。 

由于基于异或的 PPC编码算法中含有大量异或运算，为 

了达到更好的性能优化 ，本文采用 AVX2技术在基于最优调 

度次序的编码方案上进行了进一步的并行优化 ，即对编码过 

程中的每一步异或操作进行 了并行化操作。算法 3描述了并 

行优化过程。 

算法 3 利用 AVX2并行优化异或运算的算法 

INPUT：dataBlockl，dataBloek2，xorLength 

OUTPUT：codeBlock 

1．avxBlock-~--256 

2．INT~--4*sizeof(int) 

3．off—一avxBlock／INT 

4．count~xorI ength{off 

5． m256i tl，t2，t3 

6．fori~--O to count 

7． tl= 一 mm256一 loadu
_
si256(( m256i*)(dataBlockl+i*off))； 

8． t2
_

ram256
一

loadu
_

si256((__m256i*)(dataBtock2+ i off))； 

9． t3=
_

mm256
一 xor si256(tl，t2)； 

10．
一

m m256
一

storeu
_

si256((( m256i*)(codeBlock+ i off))，t3)； 

l1． if(1ens off!一 O)then 

1 2． for j—off*count to xorLength 

13． codeBlock[j]=dataBlockl[j]A dataBlock2[j]； 

14．return codeBlock 

3 实验结果与分析 

实验所用系统环境如表 1所列。 

表 1 实验所用系统环境 

机器配置 

CPU Intel(R)Core(TM)i7—6700HQ CPU @ 2．60GHz 

内存 16．0GB 

操作系统 Windows 10 

3．1 最优调度搜索结果 

本文所用测试数据为图 6(a)所示的生成矩阵。利用第 2 

节设计的算法搜索所得的最优调度如图 6(b)所示，其中共有 

10次异或操作： 一{s ，s ，ss，⋯， )，so—ss为单位矩阵。 

0 0 1 1 1 

0 1 1 1 0 

1 0 0 1 1 

1 0 1 0 1 

1 0 1 1 O 

0 0 0 1 1 

1 l O 1 0 

(a)测试生成矩阵 

3—}- 

S1十 s6 

2+ 6 

8+如 

4+ 5 

十 810 

s1十 810 

6+ 12 

sO t_S13 

2+ l4 

$15十 s6 

64 

6l 

60 

(b)所得的最优调度 次序 

图 6 

为验证最优搜索算法，利用搜索编码优化调度算法又测 

试了一组隐私度为 3、大小为 7×6的 PPC矩阵。图 7所示为 

生成矩阵优化前后编码所需异或次数的对比，其中，优化前需 

要 15次异或的矩阵有 72个 ；经过优化后，有 48个矩阵仅需 

要 11次异或 ，24个矩阵需要 12次异或 ，以此类推 。 

I ， 
l： 

3 - 1DO 
72 

●  

誊 _ 蓄 ：。 。 蕊 丘． 
15 n W  21 

优化前所需异或次数／次 

图 7 生成矩阵优化前后编码所需异或次数的对比 

由第 2节的最优调度的算法设计可得 ，最优编码调度增 

加了中间结果的存储，减少 了重复的异或次数。由实验结果 

可知，搜索得到的最优调度的异或次数 比优化前平均减少了 

36．9 。 

由上述实验结果可以推出，相较于平凡算法的编码速度， 

基于最优调度次序的编码速度应该会有很大程度的提高；并 

且，对于隐私度相同的 PPC矩阵，随着其生成矩阵异或次数 

的增加，其优化后调度的异或次数的减少率有上升趋势，这一 

情况也可由理论推出，当矩阵中1越多时，由同一个中间异或 

数据得出的最终冗余数据会更多。 

3．2 最优调度编码的性能分析 

通过固定 PPC矩阵，改变编码数据块的大小来观测优化 

性能。实验中，数据块的大小分别为 32MB，64MB，128MB及 

256MB，生成矩阵为一个隐私度为 3的 8×7 PPC生成矩阵。 

图 8示出了分别利用平凡算法和基于最优调度编码这几组数 

0  0  O  0  O  1  l  

_。 0  O  1  1  1  l  l  l  1  O  

l  1  1  1  1  1  1  O  O  O  1  

1  1  1  1  O  O  O  1  1  1  O  

O  O  1  O  0  O  O  O  O  l  1  

O  1  O  O  O  O  1  1  1  1  1  

O  O  O  O  O  1  O  0  1  1  l  

船 Ⅲ {毫瑚 m瑚瑚∞∞蚰∞0 七＼ 七世 
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据时的吞吐率比较 。 

誉f—lii!iii i14—i 
64 128 19Z 

数据块大小／MB 

图8 生成矩阵优化前后吞吐率的对比 

由生成矩阵优化前后的异或次数对比可以推 出，基于最 

优调度的编码 比平凡编码算法的性能提高了 36．9 左右。 

由实验结果可以得出，基于最优调度的编码 比平凡算法性能 

平均提高了 34．8％，性能提高符合预期。 

3．3 SlMD并行优化性能分析 

为了进一步提高编码性能，本文在最优调度的基础上又 

进行了 SIMD优化：采用 AVX2对异或过程进行 了并行化。 

实验中采用大小固定为 8×7、隐私度为 3的 PPC矩阵，测试 

数据块大小分别为 32MB，64MB，128MB及 256MB时的吞吐 

率变化。 

由图 9可以得到，SIMD优化可以提高 107．1 的性能。 

望 

啼 

图 9 SIMD优化前后吞吐率的对比 

考虑到不同生成矩阵之间的差异 ，对隐私度均为 3、大小 

为 8×7的 5组不 同的 PPC生成矩阵做了性能测试，同时比 

较了平凡算法、基于最优调度算法和经 SIMD优化的基于最 

优调度算法的吞吐率，数据块大小固定为 64MB，如图 1o所 

示 ，A—E为 5个生成矩阵。 

叵困匿 巫巫 囹  

I 

⋯̈。 -=- 

A B c D E 

5个不同的(8X7)编码矩阵 

图 lO 不同生成矩阵优化前后吞吐率的对比 

由实验结果可以得出，基于最优调度的编码 比平凡算法 

在性能上平均提高了47．6 ，比平均调度次序优化的 36．9 

略高，这是因为选取的矩阵中有优化前后异或次数接近 2：1 

的生成矩阵。由实验结果可以得出，优化后异或次数减少得 

越多，编码性能提高幅度就越大。 

经 SIMD优化的编码性能提高为 111．3 ，对于不 同的 

生成矩阵，并行优化所得到的性能提高基本恒定。 

结束语 本文从减少编码过程中的异或次数以提高数据 

编码性能的角度出发，研究了基于异或的非系统小纠删码优 

化问题。 

本文首先研究了数据经d,_eq删码矩阵编码生成冗余数据 

过程中的异或次数问题，通过保存异或中间结果并利用中间 

结果或已生成冗余数据来生成剩余冗余数据的方法，生成生 

成矩阵的最优调度，在最优调度中减少了编码过程中的重复 

异或次数；并且由实验结果可以得出，优化后其异或次数比优 

化前的平均减少了 36．9 。 

其次，对平凡算法和基于最优调度次序的编码之间的性 

能进行了比较，并在优化编码调度的基础上进行了 SIMD优 

化。通过实验可以得出，调度优化后编码性能提高了34．8 ， 

进行 SIMD优化后进一步提高了 107．1％。 

综上所述，对基于异或的非系统小纠删码的异或次序进 

行优化可以在很大程度上提高数据编码性能，基于 SIMD并 

行优化每次异或操作后编码性能有了明显提升。 
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