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多域环境中基于蚁群算法的抗攻击时态信任模型 

文珠穆 李瑞轩 卢正鼎 

(华中科技大学计算机科学与技术学院 武汉 430074) 
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摘 要 针对多自治域环境中的域间信任关系动态的、不确定性等特点，提出了一种基于时间的动态信任关系模型。 

每个自治域都维护有一个描述该域和其他域之间的信任度的信任向量。在本模型中，两个域间的信任关系取决于时 

间和域间的互操作记录。基于蚁群算法给出了根据多自治域的当前环境来实时地计算域间信任关系的基本方法，当 

局部的信任度发生改变时，可以根据蚁群算法及时调整全局信任关系。最后，通过仿真实验验证 了域间信任关系的建 

立及 变化过程 。 
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Abstract This paper introduced a model for time-based temporal trust．The trust in multi—domain environment is un— 

certain，which is variation for various factors．Every domain is endowed with a trust-vector，which figures the trust in— 

tensity between this domain and the others．The trust intensity is dynamic due to the time and the inter-operation be— 

tween two domains，a method was proposed to quantify this change based on the mind of ant colony algorithm and then 

an algorithm  for the transfer of trust relation was also proposed．Furthermore，this paper analysed the influence to the 

trust intensity among all entities that is aroused by the change of trust intensity between the two entities，and presented 

an algorithm  to resolve the problem．Finally，we show the process of the trusts’change that is aroused by the time’s 

lapse and the inter-operation through the Simulation Experiment． 
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1 引言 

近年来 ，随着因特网和分布式对象技术的飞速发展和普 

遍应用，出现了越来越多的分布式系统。同时，随着电子商务 

和供应链等技术的推动，系统间的协作已十分普遍，这也促使 

分布式系统的规模越来越大，复杂性越来越强。从安全角度 

理解，许多分布式系统实际上由多个 自治域(以下简称域)构 

成。要使分布式系统充分而安全地发挥其作用 ，多域间安全 

地进行协作，信任管理是关健问题之一。自从 Marsh[ 将信 

任研究引入到计算机领域 ，信任机制正逐渐因其灵活性和可 

扩展性得到越来越多的研究者重视。人们在分布式网络、普 

适计算r2]、对等计算、自组织网络[3 等多个领域中提出了众多 

信任模型_4] 在这些模型中，信任通常被量化为一个确定性 

的实数[5]。然而，在多自治域环境中，域间实体的信任具有很 

大的主观性，所以采用确定性数值对信任进行描述存在天然 

的不足。例如，如果域 A中的实体非常信任域 B中的实体， 

就很难确定信任度的具体数值应为多少。所以不确定性是信 

任的重要属性，即自治域之间的信任关系具有模糊性和随机 

性 。 

信任管理技术作为一种支持分布式访问控制的技术，近 

年来得到了广泛的研究。它可以较好地用于支持多域间的安 

全互操作。随着网络技术和信息系统技术的发展，在开放环 

境下实现互操作不仅是一种需求，也成为可能。开放式环境 

的一个显著特点即是用户集合不可预知。在互操作的初始状 

态 ，一个域中的用户集合对于另一个域中用户是不可知的。 

两个不同的自治域互操作过程中信任关系的建立取决于这两 

个域的历史交互记录。也就是说 ，在开放式的多域环境下，当 

两个域相互不可知的情况下，域间的信任程度是很低的。只 

有 当两个域间的交互越来越频繁，而且这种交互成功的次数 

越多，这两个域间彼此信任的程度才越高。 

两个行为主体间的信任度不仅仅是建立在这两个主体交 

互结果的基础上，这种信任关系有时也会随时间的变化发生 
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改变。在现实中情况也往往如此：两个原本相互熟悉的人如 

果很长时间内没有来往，其相互间的信任也会越来越淡。本 

文利用蚁群算法模型来描述这种多域间信任的量化。蚁群算 

法是近年来出现的一种新型的模拟进化算法，是由意大利学 

者 M DorigoE ]等人首先提出来的。实验观察表明，蚂蚁在 

运动过程中会留下一种信息素 ，其后面的蚂蚁可根据前边走 

过的蚂蚁所留下的信息素选择其要走的路径。一条路径上的 

分泌物越多，蚂蚁选择这条路径的概率就越大。而且路径上 

的蚂蚁信息素是在不断地挥发的，如果长时间没有蚂蚁经过， 

这条路径上的信息素就会越来越少。蚂蚁群体的集体行为实 

际上构成一种学习信息的正反馈现象。 ／̂L Dorigo等对蚂蚁 

行为的数学描述可以应用于当前的开放环境中域间的信任关 

系。从前面的描述，两个域问的信任程度如同蚂蚁的路径上 

的信息素，走的蚂蚁越多 ，也就是说交互成功的次数越多，信 

任程度就高。而这种信任程度同时也在随时间递减。 

本文在多自治域环境中建立了一种动态的、随时间和事 

件变化的动态信任关系模型。在此模型中，采用信任度来描 

述域间的信任程度。系统中每两个自治域间的一次交互，将 

会使域问的信任度增加，同时域问的信任程度会随时间递减。 

如果两个 自治域长时间没有进行交互，其间的信任程度将会 

越来越弱。本文第 2节是相关工作和进展，第 3节介绍本文 

的模型以及域间信任度计算算法，第 4节介绍仿真实验，最后 

总结全文。 

2 相关工作及进展 

传统的信任评价模型以概率统计作为基础，例如类似于 

产品质量的关键属性只能用 1～lO等离散量表示。Billsus等 

指出大多数信誉累积计算方法缺乏健全的信誉和信任理论支 

持[8]。目前比较著名的信任评价模型有 Beth模型[9]和 Jo 

sang模型[ ]。Beth等人[11]首先提出了信任定量化的概念和 

方法，将信任分为直接信任和推荐信任，根据肯定和否定经验 

数计算实体完成任务的概率，以此表示信任，并给出了信任合 

成的方法。Beth模型通过经验的概念来描述和度量信任水 

平，肯定经验与否定经验分别反映了实体执行任务的成败。 

对于直接信任与推荐信任，Beth模型分别给出了由肯定经验 

与否定经验所表述的信任度的计算方法。但该模型的计算方 

法中采用了简单的算术平均，使计算结果的准确性易受恶意 

推荐的影响。Jo sang等[1。]提出主观逻辑(subject logic)的方 

法，其实质利用了证据理论(D-S理论)。Jo sang模型通过事 

实空间和观念空间的概念来描述和度量信任水平，并给出了 
一 套主观逻辑算子，用于信任度的计算。Jo sang模型没有明 

确区分直接信任和推荐信任，而是使用三元组{信任程度，不 

信任程度，不确定程度}来表述主观信任度。但Jo sang模型 

同样难以抵抗恶意推荐的影响。Rahman等人[】。]提出的信任 

度评估模型同样将信任关系分为直接信任和推荐信任，给出 

了信任度的传递协议和计算公式，但没有给出信任度综合计 

算公式。麻省理工大学的Mui等[14]从社会学和进化论的角 

度给出了一个信任和信誉的计算模型。 

文献1-153提出用模糊集合理论来描述信任，认为信任是 

具有树状层次结构的概念树。设定两个概念树之间的差异不 

超过根结点所定义的阈值，设定信任的子因素的权重分配。 

对于复杂的信任类型，需要构造多级概念树，通过从叶到根的 

反复迭代来获取信任向量等，都对评价对象提出了种种假设， 

或认为评价已符合树状层次结构的特点。如此种种影响了信 

任评价结果的客观性和可信性。 

上述现有的信任模型都需要通过一定的算法得到多条信 

任路径，并根据所得到的多条信任路径进行综合计算，得到一 

个综合信任值。目前研究中得到的寻找信任路径算法都或多 

或少存在一些缺点，例如 Yahalom等在文献[-167中提到的算 

法被证明是NP完全问题，他们在文献[-17]中的算法把网络 

模型描述为树的结构，算法复杂度是对数阶的。Reiter-Stub— 

blebineE ]提出了PGP中信任机制的BDP近似算法，得出了 

较多的不相交路径，但没考虑如何使各条路径的信任度进行 

优化，不能防止联合欺骗的行为。白保存等Ll9]改进了Reiter- 

Stubblebine的算法，其中利用了 Dijstra算法，但在复杂的网 

络环境中运行效率较低。 

3 模型描述 

3．1 模型概述 

本节从定义自治域间的信任关系开始，对本时态信任关 

系模型给出了一个形式化的描述，并给出了相应的域间信任 

关系的计算和调整方法。在本模型中，使用蚁群算法中的信 

息素计算方法来描述随时间和历史互操作记录发生改变的自 

治域间的相互信任关系。本文认为，蚁群算法中路径留下的 

信息素对于蚂蚁寻路的启发作用对于两个域中的实体是否能 

相互信任，或者在多大程度上能相互信任，本质上是类似的。 

信任分为身份信任和行为信任。身份信任涉及用户或服 

务器的身份认证。行为信任针对两个实体之间进行事务处理 

时，根据实体在交易过程 中所表现的行为给对方做出评价。 

对主体的行为信任进行建模的目的是为了形式化地研究在多 

域环境中如何对其他主体的信任度进行定义、评价和推导。 

身份信任一般应用于系统初始化或当一个新域加入到多域环 

境中时，首先采用的认证方式。本文所采用的身份认证的策 

略为层次 CA策略和网状 CA策略。对于行为信任，本文定 

义信任模型是以域(domain)为单位，分层次的信任计算模型， 

如图 1所示。多域环境的信任关系分两个层次：以域为单位 

的全局信任关系；域内的本地信任关系。 

图 1 多域环境的时态信任模型 

(1)域间信任关系：域间信任关系是域和域之间的，信任 

评价的对象也是以域为单位。域的受信任程度是根据域内的 

所有用户在多域中的网络行为以及该域提供的服务，被其它 

域进行评价的。因此域的信任度是该域组织在多域中的信任 

度的综合体现。 
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(2)域内信任关系：用户的信任度是由本域管理者来评价 

的，域管理者评价域内用户可以采取本域的管理策略，充分体 

现了域内自治的特点 。当域的用户访问域内服务时，提供服 

务者向用户所属域的 Trust Agent查询请求该用户的信任系 

数。 

图 l中，在域的安全服务器上运行 Trust Agent进行信任 

管理。Trust Agent的功能有：(1)更新域的信任表；(2)允许 

用户加入域，继承域的信任属性；(3)查询其它域的信任度，响 

应其它域的信任查询；(4)为域内用户计算关于其它域的信任 

度。 

这样形成了一个分级的、各个域自治的信任模型。假设 

多域环境中有 N个域，每个域平均有 M个用户，那么整个多 

域环境的信任计算复杂度是 O(．厂(N))，如果不采用分层次的 

信任模型。而是为每个用户做全域内评价，那么信任计算的 

复杂度是 O(f(N×M))。这样不仅减少 了整个多域环境中 

系统信任度的计算复杂度，而且没有改变域内原有的安全策 

略；同时域内的所有用户都代表该域在多域内进行交互，从长 

远来看，提升了域的可信程度；对于恶意用户，可以通过其所 

属域进行相应的惩罚或开除。 

3．2 域问信任关系的定义 

在讨论信任管理之前 ，需要明确信任的定义。信任是在 

一 定范围内，根据实体问的多次交易而动态变化。另外，为了 

建立信任关系时，实体在决策之前 ，也会听取其它实体的意 

见。在多域环境中，当实体想做出基于信任的决策，也需要依 

赖其它实体的关于特定实体的信息和意见。我们定义 ：“信任 

是对某实体本身行为的期望。包括在某些指定内容方面对该 

实体过去行为的观察，以及其它实体对该实体的推荐信息。 

信任程度随时间是递减的。” 

定义 1 自治域 i对 自治域 在 t时刻的信任程度信任 

度表示为： (￡)，取值范围为[O，1]，P (￡)一0表示不信任， 

n,j(f)一1表示完全信任。 

定义2 信任度向量动态记录该自治域与其他自治域间 

的信任度。假设该分布式环境中有 个 自治域，则每个 自治 

域 i(node)都维护一个本地的信任度向量： 

P (￡)一( 1(￡)，P 2(f)⋯P ( )) (1) 

该向量是交互事件和时间的函数。如果一个自治域 i与 

另一个 自治域J在时刻 t有交互事件，则两个 自治域问的信 

任度增加，即 

Po(￡)> P,j(￡一 1) (2) 

信任关系不是绝对的，而是动态变化的。信任在两个实 

体之间是一对一的关系，但不是对称的。信任存在推荐关系， 

当某个实体没有直接与其它实体交往时，只能靠其它实体提 

供推荐信息来参考。信任是和内容相关的。当一个实体在某 

种程度上信任其它实体时，总是针对某一特定内容的。同时 

随时间的流逝，任意两个自治域间的信任度会逐渐减少，如果 

在一个相当长的时间内两个 自治域间没有交互记录，则这两 

个 自治域问的信任度会减少至 0，即两个 自治域间的实体会 

变得不信任。 

3．3 动态信任关系的■化表示 

为了量化两个自治域间的信任度的增加和减少。给出信 

任素的定义： 

定义 3 信任素表示两个 自治域问信任的基本因素，自 
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治域 ，J在t时刻的信任素表示为 (￡)。在初始状态下，可 

以根据实际情况设定两个 自治域间的实际信息素，或者使每 

两个 自治域间的信任素的数量相等，设 ro(O)一C(C为常 

数)。若初始时刻自治域间信任度 P (0)一0，则 rii(O)一O。 

同时约定，街为信任透明度，本文定义为一个自治域信任 

另一个自治域的启发信息，取珊一1／d ，d 为两个自治域间 

的路径长度，a为路径 i，J上信任信息的重要程度，口为启发 

信息的重要程度(初始值根据实际情况给出)。 

在 t时刻，自治域 i，J之间的信任度定义为 

P (￡)一[rfJ(￡)]。[珈Y／EEE~i,(￡)]。[ ]，i=／=j (3) 

如果自治域间没有交互，两个 自治域间信任素的浓度会 

慢慢挥发而变稀释，用参数 1一．D表示信任素的消逝程度，oTij 

表示 自治域 i， 每次交互时，两者间信任素的增量，则有 

rii(￡+72)一胁 (￡)+哪  (4) 

， n  

I— 一 ，若实体 ， 在t时刻进行一次交互 

orii一 1一功(￡) 

LO， 否则 

(5) 

其中 Q为常数，表示总信任量。 

依据确定性理论 ，可以定义自治域之间信任度的传递关 

系为： 

P +2(￡)一P +1(￡)×P +1，f+2(￡) (6) 

且若经过传递建立的信任度值大于自治域间的直接信任 

值 ，比如说在某一时刻 t，若 P +1(￡)×P⋯ 2(￡)> 只。 

(￡)，则取自治域间的直接信任值为 只，州 (￡)×P z(￡)。 

如果将自治域间的信任关系表示成一个无向图G，每个 

自治域是图中的一个顶点，自治域间的信任度是两个 自治域 

间邻接边的权值，则可以将这个图表示成邻接矩阵的形式。 

任意两个 自治域间的信任度可以从两个方面来取得 ：一是两 

个顶点问直接邻接边 的权值，记为 ；另外，假设两个顶点间 

有 条路径，每条路径长度为 lk，k∈[1， ]，路径上每条边的 

权值表示为 ，那么由以上的自治域间信任度的传递关系可 

以得出两个顶点间每条路径的权值为IIvi，』k∈E1，n3，那么这 

两个顶点间的实际信任度则为 

max(gJ， ， )忌∈[1,-3 

3．4 信任模型的抗攻击策略 

(7) 

在信任模型中，很容易收到恶意推荐一同谋推荐等形式的 

信任攻击，在此引入推荐因子防止攻击。 

定义 4 推荐因子R(k，￡)一∑P (￡)(睁 愚)表示在时刻 t 

全局信任模型中其它自治域i对 节点的直接信任度之和。 

在当前时间t，自治域 ( )与自治域J( )之间的信任 

关系的计算是根据 和D 的直接信任关系，以及其它自治 

域对 的推荐信任度来共同决定的。对应直接信任和推荐 

信任的权值分别是a和 ，其中 + ：1。如果n 更加在乎 

与 D 的直接信任 ，那么 a大于J9。 

直接信任的计算是： 的直接信任度是直接信任值和衰 

减函数的乘积。 推荐信任的计算是：推荐因子R(k，￡)和衰 

减函数乘积之和的均值。在实际的系统中，实体使用相同的 

信息来计算直接信任和推荐信任。例如，推荐信任和直接信 

任是相同的。因为推荐信任主要基于其它域对于某个特定域 



的推荐。本文引入的推荐因子 R来防止几个域的同谋欺骗。 

信任度=a X直接信任度+』9×间接信任度 

直接信任度=Po(￡)×衰减函数 

间接信任度一 R(k，￡)X衰减函数 

因为每个节点都要 向另一些节点发布建议值，所以在任 

意一对节点之间就很有可能存在多条建议路径。这就存在把 

这些不同的信任值进行合成的问题。在进行信任值的合成 

时，建议路径数越多，得出的合成信任值的可靠性也就越高， 

这点非常类似于选举系。 

3．5 自治域间信任度的更新 

在目前大部分的信任关系模型中，信任度的更新往往采 

用“两个节点信任度的变化将立即引起全局信任度的变化”的 

这一原则，这种原则带来实时性非常高的信任度更新策略。 

但是如果从整个多域环境的访问过程考虑，上述的“有变化立 

即更新”的原则给网络带来的很大的流量压力，也占用了域服 

务器的大量资源。这里把动态路 由的算法引入到我们的模型 

中，可以减少网络的查询流量，提高信任更新过程的可靠性 ， 

算法的基本思想是 ：当一个域有访问需求的时候，域服务器才 

来计算域之间的信任度。 

首先，每个域服务器都维护着一张全局的 Trust-Agent 

域服务器的逻辑位置拓扑图，在图中，每个逻辑位置相邻的域 

服务器有一个权值，它反映的是相邻节点之间的信任度。当 

有访问需求时，只要在图上查找到 目的节点权值最大的路径 

(即信任度 Pd(￡))。 

更新算法描述如下： 

1)动态的维护全局域服务器的带权值的逻辑结构拓扑 

图。 

2)当有访问需求时，求出到目的节点权值最大的路径(即 

信任度 P (f))。 

最后，可以给自治域间的信任度设一个阈值R，表示自治 

域间是否可以相互验证其证书，如果 P ( )>R，则说明自治 

域i，J在t时刻有足够的信任度，可以相互验证证书，否则，不 

能相互验证证书。 

3．6 算法描述 

1)初始化 

f一 0 

设置自治域个数 、信任度阈值R、总信任量Q 

初始时刻自治域间信任度 (0)， (0)自治域的本地信 

任向量。 

初始时刻 自治域间信任素 (O)一C，珊一1／ ，Aro—O。 

2)计算t时刻，每一对自治域口，s间的信任度： 

P (￡)：[ 0)3 [ Y／[∑[ (￡)]。[ ]，转 4)。 

3)若自治域 ，s在 t时刻有成功交互 ，则两者间的信任 

度更新为 

( + )：胁 (￡)+ ，转 4)。 

4)由于自治域 ，s间信任度的变化，更新整个系统中所 

有自治域间的信任度： 

4．1)根据 DFS算法求 ，s间的所有简单路径 path~ 

4．2)对 path中的每一条路径，加上边( ，5>，使之构成一 

个环路 ； 

4．3)依次计算每个环路的所有边的乘积w； 

4．4)对每个环路的每一条边连接的两个自治域 Si，sj，计 

算其通过环路的其他边传递得来的信任度的值 ， (￡)一 

W／ ． ； 

4．5)若 P (￡)大于 自治域 5 ，sj当时的信任度，则令 

一P ( )，否则，不变。 

从上面的算法可以看出，该算法的复杂度主要体现在系 

统信任度的更新上。由于本文采用的是本地的信任向量来描 

述一个本地节点与其他相邻节点的连接状况，所以可采用邻 

接表来描述整个系统中的信任向量。这样求 ，s间的所有简 

单路径时，找邻接点所需的时间为 0( )，其中 e为自治域问 

相连的边数。由此，根据DFS算法来计算 73，S间的所有简单 

路径的时间复杂度为 O(n+e)， 为 自治域个数。由于每个 

本地信任向量的维数为 n，则实际上e为 。数量级，故算法中 

4．1步的时间复杂度为O(n )。而 4．3步中依次对每个环计 

算其所有边的权值的乘积，时间复杂度为 O(n )，其他步骤的 

时间复杂度均为 0( )，故算法的时间复杂度为 O(n。)。 

4 仿真实验及分析 

在本文的仿真实验中模拟了4个 自治域 ：A，B，C，D。模 

型中的各个变量初始设为 口一1，卢一5，ID一0．9， 一4，r／j(O)一 

100，初始无向图如图 2所示，该图所对应的邻接矩阵如图 3 

所示 。 

A 

B 

厂1 0．2 0 0 I 

7 }0．2 1 0．1 0 
l 0 0．1 1 

D L0．5 o．7 o 

图 2 初始无向邻接图 图 3 初始无向邻接矩阵 

根据模型中信任度的传递关系计算方法，图2中的无向 

邻接图是一个不稳定状态，依照第3节中的信任度传递模型， 

节点间的信任度将会进一步进行调整。比方说，在 自治域节 

点 A和 C中间存在两条简单路径：ABC，ADBC。根据式(6) 

计算，节点 A和 C之 间的信任度应该调整为：max(0．02， 

0．035)=O．035。同样 ，也可以调整其他节点间的信任度。 

调整后的邻接矩阵如图 4所示。 

[瑚(0)]： 

1 

O．2 

0．035 

O．5 

O．2 0．035 

l O．1 

O．1 1 

O．7 0．07 

图 4 调整后的邻接矩阵 

厂 o·18 o·o3l5 o·45] 

㈤  -f0．0㈣．18 1
。。 。‘ 0 l l 

o．45 o．63 0．o63 1 J 

图 5 一个单位时间后的信任素矩阵 

如前所述，在本实例中可以进一步分析自治域节点间的 

信任素随时间以及节点间互操作的变化。假如在单位时间内， 

任意两个自治域节点间均没有进行操作，那么根据参数．D一 

0．9，单位时间后，节点间的信任素矩阵将会变成如图5所示。 

观察可知该矩阵不需要进行调整。若在第二个单位时间内自 

治域 A和 B之间进行了一次成功的互操作，那么根据式(4) 

· 49 · 
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和式(5)，自治域 A和 B间的信任素更新为： 

Z"A8(2f)一ID啪 (￡)+舭 一0．9XO．184～— —一 

+1 

—0．162+0．45—0．612 

可以找到所有通过节点 A和 B之间的环路为：ACBA， 

ACDBA，ADBA，根据文中的信任素更新算法，可以将信任素 

矩阵调整为图 6所示。 

厂 1 0．612 0．055 0．45 

z 一 
。-1O。。‘ 。 

L0．45 0．63 0．063 1 

广 l 

Epo(2￡)]一f 
I o． 

LO． 

o．322 

22 1 

29 0．047 

37 0．332 

0．029 0． 

0．047 0． 

1 O． 

0．033 

3 

图7 更新后得到的域间信任度矩阵 

根据式(3)，可以得到自治域节点问在第二个单位时间后 

的信任度矩阵如图7所示。P (2 )说明了各个自治域之间的 

信任关系，行向量即是每个 自治域的本地信任度向量 P (f)。 

例如，第一个行向量是(1，0．322，0．029，0．237)，其说 明了当 

时自治域 A和其他 自治域之问的信任度分别为 0．322，0．029 

和 0．237。 

最后，本文对任意两个节点的信任关系的变化进行模拟 ， 

得出当两个节点间的交易次数增加时，其信任度也在不断接 

近 1，如图8所示。当两个节点长时间没有进行交易，其信任 

度将越来越趋近于 0，如图 9所示。 

两域问互操作次数 

图8 某两个域间信任度随互操 图 9 某两个域问信任度随时间 

作次数的变化 变化 

图 8和图 9反映了域间信任度单纯地随成功的操作次数 

以及时间的变化情况。真实情况中两个域之间的信任通常是 

同时受这两种因素的影响的。域间的信任度在衰减的过程中 

受成功的互操作的影响会不时地增加，如图 1O所示。 

。 

堪 

釜。 
。 

图 1O 域间信任度变化 

从图 1O中的曲线可以看出，两个域间的信任度在衰减的 

过程中，在第 4个和第 7个单位时间处两域之间存在成功的 

互操作 ，这两次互操作使得两域间的信任度增加，同时时间的 

作用也使信任度发生减少。 

· 5O · 

结束语 多自治域环境的不确定性和异构性给不同域间 

实体信任的建立带来了新的挑战。本文根据蚁群算法提出了 
一 种基于时间的动态信任关系模型。在本模型中，两个域间 

的信任关系是时问和域间互操作记录的函数，因此可以根据 

多 自治域的当前环境来实时地计算域间的信任关系。而且当 

局部的信任度发生改变的时候，可以根据本文中的算法来及 

时地调整全局的信任关系。最后，通过仿真实验验证了域问 

信任关系的建立以及变化过程。 

在以后的工作中，本模型可以通过以下几个方面进行扩 

展 ：域间的互操作考虑具体的操作内容，不同的操作对域间信 

任变化的影响也不一样。同时，操作结果好坏的评价也将是 

影响多 自治域间信任关系变化的重要因素。 
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