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一 种新的网络 2一终端可靠性评估算法 
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摘 要 为了评估网络可靠性，提出一种计算网络2一终端可靠性的新方法。此方法在图的前沿描述的概念基础上，通 

过分析依赖树宽的复杂度，将其应用于网络可靠性问题中。该方法将平均维修时间应用到实际管理维修队列中，尤其 

对于优化网络、合理分配平均维修时间有实际应用价值。 
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Abstract A new method for computing the network two-terminal reliability was presented．The basic idea of the algo— 

rithm presented here relies on the notion of a frontal description of a graph．The innovation point is that the originality 

of the present work is in the application to the two-term inal and all—terminal reliability problem with close analysis of 

the complexity depending on the tree-width．We discussed methods to optimize the mean time to repair of the compo- 

nents．The method is valuable for optimizing network and assigning the mean time to repair． 
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从设计者的角度考虑，通信网可靠性的研究为通信网的 

架设、维护和修复提供了重要的指导依据。但是，提高网络可 

靠性的解决方案通常是很昂贵的。首先 ，从 目前的研究情况 

来看 ，网络可靠性的定义有以下几种『1]： 

定义 1 在人为或 自然的破坏作用下，网络在特定环境 

下和规定时间内，充分完成规定通信功能的能力。 

定义 2 在给定时间间隔内，装备能在给定条件下执行 

要求功能的概率。 

定义 3 由源点到终点能够成功地传送所需信息的概 

率 。 

定义4 当传输、交换发生故障和话务异常时可以维持 

正常业务的程度。 

定义 5 网络在规定条件下，在规定时间内，保持连通的 

能力。记为R(￡)，其表示 R(￡)一P( ￡)。 

后三种定义更倾向于消费者角度考虑，也是我们主要关 

注的。 

对于网络中每一个设备，平均发生故障时间记为 Mtbf， 

平均维修时间记为Mttr。假设所有的失效都是独立的，因此 

设备 i不能工作的概率可以表示为比值Mttr ／Mtbfi。还可 

以说 网络由每一个交换节点和传输链路组成，一个组成要素 

由若干设备构成。例如，一条 SDH传输链路，可能由光纤和 

光多路复用器构成 ，在 WDM 网络中由若干光分插多路复用 

器构成。因此，计算每个网络组成要素的失效概率是可能的。 

本文基于以上假设 ，提出计算网络 2一终端可靠性的新方法。 

本文第 1节介绍网络模型与符号；第2节分析了算法的 

理论基础 ；第 3节描述了 2一终端可靠性评估算法，并分析其计 

算复杂度 ；第 4节给出一个实际的算法示例；最后指出下一步 

工作 。 

1 网络模型与符号 

1．1 网络模型 

通信网用图 G一(V，E)来表示，图 G中的每个节点或链 

路只有两种状态：可用或失效。其状态都是统计独立的，因此 

每个节点 Ⅵ 的可用概率可表示为Py( )，而 ( )则为 的 

失效概率。同理，每个链路 (Vi，vj)的可用概率可表示为 P￡ 

( ， )，而 ( ， )则为( ， )的失效概率。E中的边失效是 

独立的。每个失效事件都与对应的边 e相关，是随机发生的， 

概率为 P 。 

概率事件w，随机变量z，定义图 一( ，E)，其中E‘|= 

{eEE， (叫)一1)，对于V中的任意两个节点 S和t(s为源节 

点，t为终端节点)，引入随机变量 X， 。 

1．2 符号 

Re z(G)：网络 G的全网可靠性，即所有节点能通过可执 

行链路通信的概率； 
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P：链路可靠性，0< <1； 

：失效事件可以用一系列的相互独立的 0／1变量来表 

示； 

P[ =03一 ； 

X。 (叫)：1： 中 和t之间存在一条通路 ； 

K． (叫)一O：G 中S和t之间不存在通路 ； 

Z( )一1： 是连通的； 

Z(叫)一O： 不连通。 

2 算法理论基础 

现有计算网络系统中节点对可靠性的方法很多，大致可 

归为两类 ：一类是基于事先获取的最小路径 ；另一类是基于网 

络系统事件树分析。但是，多数方法的最大问题在于计算复 

杂度大，若不对阿络结构做出一些假设，计算网络可靠性将是 
一 个 NP难题[2． 。所谓“2一终端”指的是两个独立节点分别 

作为源和目的，余下节点作为源和目的节点间的中继，提供通 

信路径。目标是评估EEK， ]，这个问题也称为2一终端网络可 

靠性问题。 

在分解树的定义基础上，提出一种新的计算2一终端可靠 

性的方法，该算法的基本思想是依靠图的前沿描述的概念。 

本文创新工作在于通过周密分析依赖树宽的复杂度 ，将其应 

用于 2一终端可靠性问题中。 

定义 1 图G的分解树即 的子集族(Xi，iE，)，且树 

中顶点以 ，通过下列方式编号： 

(1)U ∈IX ：V。 

(2)对于G中每条边，其两个端点都在 Xi(iE J)中。 

(3)对于 ，中的i， 和忌，如果 位于从 i到是的通路上， 

则有 X n X̂ Xj。 

因此 ，分解树的宽度 为 max／∈ f X f 1。图的树宽可以 

近似在 O(1og(IVI))内，但是除非 P=NP，没有多项式时间 

算法可以将W近似估计为一个固定常量。 

现选择一个 rE J作为树T的根，如果i位于树丁上从，． 

到 的通路上，称J：∈I是i∈I的后代，并且记 i的后代的集 

合为D ，相邻的后代也称为儿子。设有两个节点 s和 t，i的 

锋(front)可以定义为 

=X U({S，t>n U ∈ X ) (1) 

根据定义 1，可以任意选择一个索引 ，使得 X 包含边 e 

的两个端点。 

3 2-终端网络可靠性的算法 

设想对树 T用以下方式做一次 自底向上的访问，假设要 

访问 K。需要收集涉及 K的所有的失效边 e的信息，条件是 

作为K的后代。这些边的所有可用／失效状态构成顶点 

的一个划分，其等价类即在该两点间存在一条由可用边 e组 

成的通路，其中i 是K的后代。一个等价类出现的概率等于 

对应划分中可用／失效状态概率的总和。 

在访问 K的过程中保持 所有划分出现的概率，最后 

在 Fr中仅剩下s和t，并且有两种可能的状态，它们是连通或 

不连通的。它们连通的概率也就是 2一终端可靠性。 

3．1 算法流程 

保存各个划分在划分表 PT中出现的概率 ，基本步骤如 

下 ： 

步骤一 初始化，对于树 T的任意一个叶子 i，创建一个 

划分表 PT(i)，(单独顶点 Fi—xl的概率为 1)。 

步骤二 访问 K 

If K不是叶子，在 PT(忌)中合并 K 的所有儿子 的划分 

表 PT(j)。 

将 R 中单独顶点加入到PT(k)中。 

对于所有满足 一是的边e，将其加入 PT(k)。 

if五≠r，将所有不属于 的顶点 口( {s，t})移出 PT 

(志)，其中 k是 的儿子。 

步骤三 两个划分表 PT1和 P丁2的合并而成的划分表 

的每个状态 S3，有 

Pr(s3)= ∑Pr(s1)Pr(s2) (2) 

其中，所有的划分 和 SZ联合形成 如。应用合适的集合合并 

算法[4]，假设没有 比 大的集合，由 S1和 sz可以在 O(wlog 

( )步内得到 旬，其中函数 log用来计算一个数需要取多少 

次对数才能将其降到2以下。 

为了增加一条边 e，由P了 构建一个新的划分表PT～， 

每个状态 s在 P了 中的概率 以概率P 传导到 PT～ 。对概 

率为 P了 的所有状态S，将包含边 e两个端点的类合并到s ， 

并将 s 出现的概率(1 P )加入到 P了 。 

为从划分表 P了 中移出顶点 口，我们删除 并将通过求 

概率的和来合并 中所有不同的状态。 

3．2 计算复杂度分析 

通过合并划分表、添加边、移出顶点等的操作，算法可以 

得到复杂度的边界，在 T中最多有 2 I 1个元素(假设两个 

X ， ≠ 至少可以区分一个顶点)，因此 f f个顶点可以 

有两个或更多的儿子 ，进一步的每个划分表可以有最多不超 

过 max／∈f fX U{s，t) +3的元素。愚的儿子们合并 可以 

在(忌 1)目。+sO(wlog(w))步内完成，这也使得合并过程总共 

需要 o(JV J B三．+。wlog(w))步。同时添加一条边可以在 o 

( 。)步内完成。一个节点在访问树的整个过程 中只移出 

一 次 ，每个节点操作步数边界为 0(鼠件。) 综上，算法总共需 

要 0(I IB 3wlog(w)+ IEI s)步操作。应用以上提出 

的规则，得到边界为0(JVI，(硼) +JEl，(训))，其中，(z)一 

x  8“ +。“” 
。 相对其它算法[5,63，本文算法更能显示优势。 

⋯  

表现在即使础数值较小也能体现算法优越性，因为算法中要 

求的合并数量增加时树宽度也在增长。 

4 算法示例 

下面描述了该算法工作的一个实际例子，目标是计算图 

1中从节点 1到节点 8这个连接的可靠性，假设每条边的可 

靠性都是 5O％。在表 1中，左边一栏是可能的划分元素，右 

边一栏是对应的相关概率。所有的中介媒介节点都被考虑过 

并且剔除，划分表仅基于集合{ ，协}，2一终端可靠性就等于 

全划分({ ， }}发生的概率，也就是排除划分 {{ )，{ }} 

后剩余概率。 

图 1 网络示意图 
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如图 5所示的直方图。从图 5可以看出，这两种算法都不存 

在明显的“拖尾”现象，可以预见本文提出的两种隐写算法能 

在一定程度上抵抗近邻颜色直方图分析方法的检测。 

3．2．3 广义 检 测 

检测算法首先 由 八 Westfeld提出，可用于检测连续 

嵌入秘密信息的LSB隐写。后来 N．Provos对该算法进行了 

扩展，能成功检测连续或随机嵌入秘密信息的 LSB隐写，一 

般将其称为广义 检测。广义 。检测算法能成功检测的基 

础是 LSB类隐写算法在秘密信息嵌入过程 中主要进行 0-1 

“翻转”操作。因为“翻转”操作的存在，会给掩密图像像素直 

方图带来异常：“值对”之间出现的频数会随着消息的嵌入越 

来越接近。从本算法的嵌入思想可知，vsQs和 TLQS隐写 

的基本操作是对像素加减高斯整序列 ，不会产生明显的“值 

对”现象，从而可预见广义 检测难以对 VSQS和 TLQS隐 

写实施成功的检测。 

结束语 本文提出了一种基于高斯序列量化的图像隐写 

算法——Vs《 ，该算法可进一步扩展成 TLQS。对这两种隐 

写算法的隐藏容量和安全性进行了实验分析和讨论 ，结果表 

明，它们不仅可提供较大的隐藏容量(隐藏容量分别为 1 bpp 

和 2 bpp)，并且能有效抵抗几种常见的隐写分析方法。 

在实验过程中发现，VSQS和 TLQS两种隐写算法虽然 

具有类似高斯噪声的失真，但由于加性高斯白噪声在自然图 

像中很常见，使其安全性得到一定程度的保证。但是当秘密 

信息嵌入量接近满容量时，在图像的平滑区域可能会产生比 

较明显的失真。这是由于这两种算法都没有充分利用载体图 

像本身的统计特性来进行 自适应嵌入 ，使得对载体图像的更 

改可能发生在平滑区域。如何结合载体图像的统计特性进行 

隐写和盲提取 ，是今后的研究重点。 
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表 1 2一终端可靠性计算表 

前拦包含节点、链路 ReI(G) 

节点 1 

节点 1，2 

节点1，2，3 

节点 l、2、3和4及边{2，4}，不合链路{3，4} 

节点1、2、3和 4 

包含节点1、2⋯3 4 6 

包含节点1、2、7 

5O％ 

25％ 

12．5 

12．5 

3l_25 

28．13 

29．29％ 

结束语 如果计算出每个网络设备的平均修复时间，就 

可以决定服务所需部分集合的大小和维护队列的大小。另一 

个发展方向是，在设备失效概率范围很大的情况下，计算尽可 

能接近的上下界，如果考虑到地面作业期间的网络行为，这一 

点很重要，因为这种情况下某些设备更没有保障。以上问题 

将是下一步重点完成的工作。尝试提出一套新型的网络可靠 

性测量与评价模型及方法，将对网络安全提供技术支撑，可视 

化的可靠性评估软件可被用于网络管理系统，提供直观的、动 

态的网络可靠性显示，对及时修复网络结构问题、提升网络节 

点的性能、合理部署网络节点，具有重要的指导意义。 
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