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摘 要 移动Ad Hoc网络 由于其动态拓扑和无线通信等特点，容易受到安全威胁。将现有的移动 Ad Hoe网络的网 

络安全技术分为入侵检测与防范、安全路由协议技术、架构模型技术、密钥技术和其他技术。其中，入侵检测与防范主 

要基于移动 Ad Hoc网络的特点，在一定数学模型的基础上对于网络节点的行为进行分析和监测，以保证整个移动网 

络的网络安全。安全路由协议技术包括全新的安全路 由协议技术和现有路由协议的安全化改进技术。密钥技术主要 

是基于移动 Ad Hoc网络的特点对现有密钥技术进行改造。对上述移动 Ad Hoc网络的网络安全技术分别进行 了介 

绍和分析。 
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Abstract Mobile Ad Hoc networks are particularly vulnerable due to their features of dynamic changing topology，and 

wireless communication．Current security techniques for mobile Ad Hoe networks are divided into five categories：intru- 

sion detection，securing routing protocols，architecture and models，key management techniques and others．Using intru- 

sion detection，nodes’behaviors were analyzed and detected based on particular mathematics modules．Securing routing 

protocols include novel securing routing  protocols and security enhancements of current routing protocols．The security 

techniques were introduced and analyzed． 
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1 引言 

随着社会的发展，人们对于移动通信的需求 日益增长，移 

动通信技术迅猛发展，移动自组网技术应运而生。移动 自组 

网，又称移动 Ad Hoc网络，是不依赖于任何固定基础设施的 

移动节点的动态联合体[1]，其中每个节点动态发现与之通信 

的其他节点[2]。移动 Ad Hoc网络与传统计算机网络相比， 

其主要特点在于无稳定的拓扑结构、节点离散、无线通信、能 

量有限。正是基于这一点，移动 自组网作为一种不需要基础 

设施支持的直接通信形式，在很多领域得到广泛的应用，例如 

军事应用、紧急救助、灾难援助、医疗应用、电子商务[3]等。 

计算机网络自产生之初就伴随着网络安全的问题，传统 

网络在层次化结构和拓扑稳定的基础上实现了一系列安全策 

略，例如加密、认证等_4]。而移动 Ad Hoc网络具有自组织 

性、无线性、离散性、动态性、能量有限的特性 ，所以现有网络 

安全技术在移动 Ad Hoc 网络 中通常不能适用[5]。另外 ，移 

动 Ad Hoe网络节点在不安全的环境中使用共享的无线介 

质，节点动态重组，节点物理保护有限，因此容易受到各种网 

络攻击[6]。因此，移动 Ad Hoe网络的网络安全是一个很大 

的挑战。 

学者对于移动 Ad Hoc网络的网络安全进行了深入的研 

究。本文就移动 Ad Hoe网络安全技术进行综述，分析和比 

较现有的多种移动 Ad Hoc网络安全技术 ，并对未来的研究 

做出展望。根据移动 Ad Hoc网络安全技术所针对的安全威 

胁 ，将现有的移动 Ad Hoe网络的网络安全技术分为入侵检 

测与防范、安全路由协议技术、密钥技术 、架构模型技术和其 

他技术。 

本文第 2节介绍入侵检测与防范，该部分的研究热点在 
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于提出一种适于入侵检测与防范的数学模型；第 3节介绍安 

全路由协议技术，该部分的研究热点在于提出一种支持网络 

安全的路由协议；第 4节介绍密钥技术，该部分的研究热点在 

于结合移动 Ad Hoc网络的特点设计密钥方案；第 5节介绍 

其他技术；第6节对于各种技术进行比较分析；在现有各种技 

术的基础上，最后就未来移动 自组网安全技术的发展提出展 

望。 

2 入侵检测与防范 

入侵检测与防范主要基于移动 Ad Hoc网络的特点，在 

一 定数学模型的基础上对于网络节点的行为进行分析和检 

测，以保证整个移动网络的网络安全。该类方法的关键在于 

基于移动 Ad Hoc网络的离散性和动态性的特点建立用于网 

络检测的特定数学模型。有些入侵检测与防范技术主要针对 

各个移动节点的行为进行检测，而有些入侵检测与防范技术 

则主要针对 由移动节点所构成的整体系统的行为进行检测， 

即节点级的入侵检测与防范、系统级的入侵检测与防范。 

2．1 节点级的入侵检测与防范 

该类方法主要基于节点行为的分析，判断节点是否为恶 

意节点，从而保障移动 Ad Hoc网络的网络安全。该方法的 

关键在于基于适宜的数学模型对于节点行为进行分析。学者 

提出了基于纳什平衡等式的博弈分析技术、基于图论的关键 

节点探测技术，以及基于隐式马尔可夫模型的侵入探测技术 

等等。 

为了防止移动 Ad Hoc网络中具有合法标识符的攻击者 

的侵入，文献[7]采用博弈分析技术，基于纳什平衡等式识别 

攻击者。该文献提出，纳什平衡 (Nash equilibrium)方案表 

明，节点对于相对节点提供的帮助不应当多于相对节点对该 

节点提供 的帮助，这样 的节点被称为 自私性节 点 (selfish 

node)。该文献将节点之间的相互作用定义为安全路由和包 

转发的博弈，并使用一些变量进行描述，其中参与者是指网络 

中用户的数量 ，定义为 N；类型是指每个节点 iEN均具有类 

型 ∈@，其中 @一{自私性，攻击性}， 代表白私性节点的 

集合 ，并且 N 一N— 代表内部攻击者的集合；成本是指对 

于每个节点 i∈N而言，传送包需要花费成本 G；收益是指对 

于每个节点 ∈Ns而言，如果从该节点发送的包能够成功传 

送到目的地 ，其获得收益 gi；工具对于每个节点 i∈N 而言， 

Si( r)代表节点i在时间t内成功传送的包的数量， ( ，t，) 

代表节点 i在时间t内转发给节点 的包的数量，并且存在等 

式 ： (ts)一 ∈NF ( ，tf)。另外， (ts)代表节点 i在时间 

t，内需要传送的包的数量，w，(i，tf)代表节点 i在时问t r内 

引发的向节点J的无用包的数量，基于纳什平衡方案，该工具 

被定义为对于任何自私性节点 i∈Nj而言，其目标在于最大 

化： 

(tf)一 (1) 
』i Ltf 

对于攻击者而言，其目标在于最大化： 
1 

(￡，)一 三(w ( ，ts)+ ( ，0))0一 (ts)cj(2) 
， ‘c 

式(1)中，分子代表 自私性节点获得的纯利益，分母代表 

节点i需要发送的包的总数。式(2)代表节点J对于其他节 

点造成的纯损害(浪费自私性节点的时间或者能量等等)。综 

上所述，该文献中的方法模拟自私性节点间的协作，适用于防 
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范内部攻击者(即具有合法标识符的攻击者)的侵入。该技术 

可以高效地防止攻击，但是运算的时间复杂度较高，会耗费较 

高的能量。 

上述博弈分析技术基于纳什平衡等式，有学者提出了基 

于其他数学模型的节点级入侵检测与防范技术：基于隐式马 

尔可夫模型的侵入探测技术。为了解决入侵检测的问题 ，文 

献Es]提出使用隐式马尔可夫模型(HMM)基于相关数据的 

观察(系统参数的变化、错误频率等)预测潜在的攻击。受到 

观察的行为用统计量和统计模型描述。统计量是代表一定时 

期内积聚的定量测量的变量。使用统计模型从审计数据记录 

中获得的观察资料来分析偏离标准状态的情况并且触发侵入 

状态标识。隐式马尔可夫模型使用原始数据和连续性的配置 

信息进行训练，主要包括下述步骤：首先，测量从侵入标识分 

析得出或者逻辑推导得出的观察状态，该标识是分布在整个 

系统中的测试点；然后，根据隐式状态，使用多元高斯模型或 

者其他模型估算瞬时观察的可能性矩阵；接着，通过将一个或 

者多个组件的同时行为聚簇在一起，估算隐式状态；最后，使 

用获得的知识或随机数据，估算隐式状态变换可能性矩阵。 

在隐式马尔可夫模型得到训练之后，当其对每个有效的观察 

结果进行检查和分类的时候，其首先输入生命周期状态。接 

着，该模型确定是将该观察结果加入到配置文件中，还是丢 

弃，或是将该观察结果标记为未分类。未分类的观察结果未 

来被检测以分类。也就是说，该技术针对 CPU行为、系统呼 

叫行为、系统处理行为，网络行为和会话行为设定了配置训练 

器。所有这些配置与特定用户的行为紧密相关 ，根据这些数 

据可以对非法侵入进行探测。综上所述 ，该技术基于隐式马 

尔可夫模型进行侵入检测，可以高效地防止攻击，但是运算的 

时间复杂度较高，会耗费较高的能量。 

上述两种技术能量消耗较高，有学者提出一种节省能量 

的节点级入侵检测与防范技术：关键节点探测技术。关键节 

点是指一种节点，在该节点上的失败或者恶意行为会使得网 

络断开或者性能显著降低。文献E9]提出一种关键点探测技 

术，在该技术中采用图论的方法探测顶点部分和边部分。顶 

点部分是顶点的集合，该顶点的移除会产生具有更多部分的 

子图。边部分是边的集合，该边的移除会产生具有更多部分 

的子图。在该方法中，首先确定特定时帧的网络拓扑结构的 

近似结构或者拓扑结构的一部分 ，然后根据上述拓扑结构进 

行关键节点探测，确定其失败或者恶意行为会切断网络或者 

显著地降低网络性能的节点 ，其中可以采用轻量级的触发器 

机制监测网络流量并确定关键节点，接着探测节点是否与邻 

居共享关键链接，一旦确定为关键链接，则使用更多的资源对 

其进行监测。总之，该技术集中资源对于关键节点进行入侵 

检测，可以节省有限的运算资源，但是其对于移动 Ad Hoc网 

络的动态性支持不够。 

2．2 系统级的入侵检测与防范 

该类方法主要基于移动Ad Hoc网络的整体系统行为的 

分析，进行系统的安全管理，从而保障移动Ad Hoc网络的网 

络安全。该方法的关键在于建立系统化的安全管理机制。学 

者提出了基于政策的安全管理机制、基于贝叶斯方法的非法 

侵入探测系统，以及终端到终端的蠕虫攻击探测方法等等。 

基于贝叶斯方法的非法侵入探测系统为了在系统级上防 

止非法侵入，在文献[10]提出的分布式协作的非法侵入探测 



系统中，周围的一些节点共享本地非法探测信息，并且与邻居 

合作以探测周围的不正常行为。该系统包括4个组成部分： 

处理模块、本地探测模块、管理模块和全局处理模块。在处理 

模块中，审计数据得以收集和处理。在本地探测模块中，使用 

朴素贝叶斯分类器对记录和探测情况进行分类。管理模块负 

责生成警告信息并且与其他节点通信。每个节点的非法侵入 

探测系统定期监测包，并且收集下列信息：源地址 ，目的地址 ， 

源端口号，目的端口号，包大小 ，MAC包类型，路由控制包流 

向。基于上述数据，产生下列特征向量 ：接收到的包被丢弃的 

概率，接收到的包(在数量上)被传送的概率，接收到的包(在 

包的大小上)被传送的概率，目的地址改变的概率，目的端 口 

改变的概率，节点位置改变的概率，节点发出路径请求 的概 

率，节点发出路径回复的概率，标准的路由负载和包转送的丢 

失。基于这些特征向量，采用朴素贝叶斯方法 (Naive Bayes) 

对记录进行分类。根据特征向量判断节点现在所遭受的攻击 

的类型。基于使用朴素贝叶斯方法的分类器采集的信息，如 

果节点感测到其邻居节点是恶意节点，该节点发出全局警告 

信息并且初始化合作非法侵入探测过程，从而每个节点共享 

该消息。综上所述，该技术基于贝叶斯方法进行非法侵入探 

测，可以高效地防止攻击，但是运算的时间复杂度较高，并且 

需要占用较大的存储空间。 

上述技术时间复杂度较高，同样为 了在系统级上防止非 

法侵入，有学者提出了一种时间复杂度较低的系统级入侵检 

测与防范技术：基于政策的安全管理机制[1 。在基于政策的 

安全管理机制下，每个节点装备有攻击检测代理，该代理持续 

监测网络行为和移动节点的行为级别，并且如果该级别超过 

特定阈值，代理将向邻居节点发送警告信息。其主要利用响 

应／预先防范策略和连锁反应安全政策启动机制。响应策略 

应用于正在遭受攻击的网络节点。利用该响应策略，在节点 

遭受攻击的时候启动更新的安全政策。预先防范策略应用于 

受到攻击的节点的邻居节点，利用该策略，当节点遭受攻击的 

时候，该节点更新安全级别并且将警告信息发送到邻居节点， 

当邻居节点接收到警告信息的时候，每个节点更新自己的安 

全级别并且将警告信息传送给警告范围内的自己的邻居。综 

上所述，该技术所具有的集成性和适应性使得该方法可以高 

效地防止攻击，并且运算的时间复杂度较低，但其对于移动 

Ad Hoe网络的动态性支持不够，并且占用较大的存储空间。 

除了上述两种技术之外，有学者专 门针对蠕虫攻击提出 

了终端到终端的蠕虫攻击探测方法。蠕虫攻击通过在网络中 

生成较短的路由干扰正确的网络路由，当路由协议选择网络 

中的最短路径时，蠕虫将导致网络的拥塞。文献[12]提出的 

终端到终端的蠕虫攻击探测方法的主要 内容如下。一旦 

R0UTE REQUEST包 到达 目的地，其 回复 R0l『TE RE- 

PLY，该包具有 当前位置信息。发送方从 ROUTE REPLY 

包中获得接收方的位置并且估计接收方和发送方之间的最小 

跳数 如果接收到的包比估计的最短路径还要短，该路由被 

丢弃，否则发送方选择最短路径。一旦发送方识别到蠕虫，发 

送方启动与蠕虫节点之间的路径并且向接收方发送 TRAcE 

包。该 T】 ACE包被路由中的每个中间节点转送。当路由中 

的节点接收到TRACE包，其向源节点回复当前位置和到目 

的地的跳数。接着发送方可以使用接收到的位置估计每个节 

点上跳数的增加。如果一个节点与前一跳相比跳数的增加不 

是1，那么该节点和它的前一跳被认为是蠕虫。综上所述，借 

助该方法，移动 Ad Hoc网络可以有效地探测蠕虫节点并防 

止蠕虫节点的攻击 ，且运算的时间复杂度较低。但是，该技术 

仅仅针对蠕虫攻击，适用范围较为狭窄，并且对于移动 Ad 

Hoc网络的动态性支持不够。 

3 安全路由协议技术 

由于传统的因特网路由协议无法适应移动Ad Hoc网络 

动态性的要求，因此对于移动 Ad Hoc网络的基本路由协议 

的研究如火如荼 。目前，对于移动 Ad Hoc网络安全路由协 

议的研究主要分为两种：一种是提出一种全新的安全路由协 

议，该协议支持网络安全管理；另一种是对于现有的移动 Ad 

Hoe网络路由协议进行优化，使之支持网络安全管理。对于 

第二种情况，本文称之为现有路由协议的安全化改进。 

3．1 全新的安全路由协议技术 

该类方法提出支持网络安全管理的路由协议，从而保障 

网络安全。该方法的关键是同时实现快速路由和安全管理。 

学者提出了多路径 TCP安全路由协议、适应性模糊逻辑路由 

协议、安全邻居路由协议、基于信誉度的安全路由协议、Ari- 

adne协议、以及信任识别路由协议等等。 

多路径 TCP安全路 由(MTS)协议。为了解决安全路由 

问题，文献E133提出的多路径路由方法主要针对意图窃取信 

息的被动攻击进行防范。MTS算法的工作原理是：首先源节 

点生成路由请求(融tEQ)包；接着源节点向传送范围内的所 

有节点广播 RREQ；然后邻居节点接着把 RREQ转送其他节 

点，中间节点通过检测广播 I【)判断重复的RREQ并将其丢 

弃；最后目的节点在第一次接收到 RREQ的时候生成路由回 

复(RREP)包，并沿着相逆路径将 RREP单播传送回源路由； 

并且当目的节点接收RREQ的其他副本的时候，检测其是否 

是不通的路径并且存储不同路径的信息。该算法的特点是： 

源节点适应性地选择可用路由，而不是一个接一个测试在路 

由表中存储的路由，主动TCP会话不是固定不变的，而是随 

时间动态改变的；目的节点定期传送检测包以确保该路径仍 

然有效，当发现在数据安全方面有更好的路径的时候 ，源节点 

适应性地选择该路径代替原路径。该协议提供较好的安全性 

能，但是目的节点需要定期传送检测包，增加了网络负担。 

上述协议网络负担较高，有学者提出网络负担较低的安 

全路由协议：安全邻居路由协议(SNRP)。同样为了解决安 

全路由问题，文献[-14]提出的安全邻居路由协议在较低加密 

负载的前提下对移动 Ad Hoe网络路由进行加密并且探测节 

点的不正常行为。主要包括两个阶段 ：首先端对端进行安全 

路由识别，其次在邻居节点之间建立本地信任。在新加入的 

节点与其邻居相互信任之后 ，公钥证书被用于将新加入的节 

点”介绍给”它的新邻居。一旦节点和其邻居建立一定级别的 

信任，路由协议可以简单地将加密信息验证码(HMAC)加以 

应用，以对路由控制包进行端对端的加密。该加密路由协议 

使用可信任的第三方发行的加密证书，所有节点必须在进入 

网络之前获得该证书，该证书将 IP地址、MAC地址和公钥绑 

定，期望进行通信的节点对必须共享对称密钥。邻居识别验 

证是一个本地实现的全网范围的验证过程，当节点进入另一 

个节点的邻居范围内的时候，节点间相互进行验证，并且该验 

证定期重复以确保仅有当前邻居节点获得访问验证 。采用广 

· 3 ‘ 



告过程将节点的存在进行广告，从而获得网络访问。在一跳 

邻居节点之间建立对称会话密钥从而实现相互的验证。该协 

议的路 由识别过程与 AI)DV协议相类似，另外对 RREQ和 

RREP包增加了标签和消息散列鉴别码以确保端对端的安 

全。综上所述，该协议使用IP地址、MAC地址和公钥确定的 

证书，有效地实现了安全邻居路由的确定，但是其增加了节点 

存储的负担。 

上述协议网络负担或者节点存储负担较高，有学者提出 

不加重网络负担和节点存储负担的安全路由协议，该类协议 

主要根据节点的行为进行安全化路由。该类协议主要包括基 

于信誉度的安全路 由协议(COSR)，信任识别路 由协议 

(TARP)和基于安全级别的适应性模糊逻辑路由协议 

(FLSL)。文献[15]提出的基于信誉度的安全路由协议 

(COSR)包括信誉度模型和路由协议两部分。CADSR协议使 

用信誉度模型测量节点的贡献以探测恶意节点，其定义了两 

种类型的信誉度：节点信誉度和路由信誉度。节点信誉度 

(NR)是特定节点的贡献和转发能力的量度。节点信誉度不 

仅仅包含信誉度请求者的观察，还包含邻居的调查和推举，其 

计算公式为：NR —C(i， )口+∞-厂( ) +rec(j)y，其中，NR 

代表由 计算的节点N 的信誉度值；C(i， )用于描述节点 

NJ的贡献，也就是说由节点 NJ转发的节点 N 及其邻居的 

路由包和数据包的数量；cof(j)标明特定节点的转发能力，该 

转发能力使用能量和带宽资源加以描述；rec(j)代表根据节 

点的行为以及合作性等的其他客观标准；Ot，口以及 y是影响 

NR信誉度的各种因素的权重，并且 ， ，y∈[o，1]，a+ + 

y=1。对于新节点而言，C~)SR给予其一个默认的信誉度直 

到其完成足够的行为。路由信誉度(RR)用以估算和选择最 

优路由。{ —M1一M2一 ⋯一N 一 +1一N }被定义 

为：当每个 NR≥0的时候，RRd—NR ，；其他情况下 RR 一 
一 1。综上所述，COSR协议使用信誉度模型探测恶意节点， 

并使得所有节点更好地协同工作，但是其计算的时间复杂度 

较高，并且信誉度具有一定程度上的滞后性 。文献[16]提出 

的信任识别路由协议(TARP)基于最短路径和节点的安全特 

性选择路由。只有满足发送者要求的节点才能够转发数据 

包。在该协议中，计算节点的信任级别的安全参数包括 ：软件 

配置、硬件配置、电源电能、信用历史、有无防护和组织结构。 

每个节点基于上述参数计算邻居的信任级别，并且将其使用 

在下一跳节点的判断中。总而言之，上述协议基于信任级别 

识别安全路由，但是上述信任级别计算的时间复杂度较高。 

在文献E17J提出的基于安全级别的适应性模糊逻辑路由协议 

(FLSL)中，首先，确定 MANET的各个移动节点 的安全级 

别；然后，确定最佳安全级别的路由路径。确定移动节点安全 

级别 S的公式如下，其中l代表密钥长度，-厂代表密钥改变频 
1 

率， 代表活动邻居节点的数量：Socl*厂* 。最佳安全级 
，f 

别的路由路径是基于模糊逻辑运算进行比较和确定的。综上 

所述，该协议将模糊逻辑引入路由协议中，实现了最佳安全级 

别的路由路径的确定，但是其具有较高的时间复杂度。 

有学者将密钥技术引入移动Ad Hoc网络安全路由协议 

中，并且提出了 Ariadne协议。为了解决安全路由问题 ，文献 

[18]提出的基于请求的安全移动 Ad Hoc网络路 由协议基于 

高效的对称密钥技术加以设计。在该协议中，具有以下 3个 

· 。 

特征：该协议使得目标节点能够验证路由请求，该协议能够验 

证路由请求和路由回复中的验证数据，该协议采用高效的逐 

跳哈希技术确保所有节点记录在路由请求的节点表中。就目 

标节点对于路由请求的验证而言，初始程序在路由请求中增 

加消息验证码，该消息验证码是由基于特定数据(例如时间 

戳)的密钥计算得出的，目标节点可以使用公钥验证该路由请 

求。对于路由数据的验证而言，具有 3种可以采用的技术： 

TESLA协议、数字签名和标准消息验证码。TESLA协议将 

单独的消息验证码增加到用于广播验证的报文中，用于验证 

路由报文。当Ariadne协议和TESLA协议一起使用的时候， 

每跳都验证请求中的新信息，直到中间节点释放相应的 TES— 

LA密钥的时候目标节点才发送回复。当Ariadne协议和数 

字签名一起使用的时候，使用路由请求中的签名列表计算签 

名。使用消息验证码的Ariadne协议是3种技术中最为高效 

的验证机制 ，但是其需要所有节点之间具有成对的共享密钥。 

使用目标节点和当前节点之间共享的密钥计算路由请求中的 

消息验证码列表。对于逐跳哈希技术而言，使用单行道哈希 

技术确保所有的跳都没有被忽略。因此，攻击者为了改变或 

者移除前一跳，必须监听没有列出的节点的路由请求，或者能 

够插入单行道哈希函数。对不能够将包转送到下一跳的发送 

者而言，沿安全路由将包转发到下一跳的节点向包的发送者 

发出路由错误消息。为了防止未授权的节点发送路由错误消 

息，该错误消息必须得到发送者的验证。返回源节点的路径 

上的每个节点都转发该错误消息。基于此 ，每个节点能够验 

证错误消息。综上所述，Ariadne协议基于对称密钥操作对攻 

击者进行防范 ，但对 于移动 Ad Hoc网络的动态性支持不 

够。 

3．2 现有路由协议的安全化改进技术 

该类方法的关键在于安全化策略与现有路由协议之间的 

协调支持。学者对于常见的移动 Ad Hoc网络的路由协议进 

行改进，提出了下述安全化的方 案：A0Dv协议 的安全化、 

DYMO协议的安全化、OLSR，MPR协议的安全化，DSR协议 

的安全化等等。 

A0Dv协议的安全化 。A0DV协议是移动 Ad Hoc网 

络常用的路由协议，但是其设计之初没有考虑安全问题 ，学者 

对 AODV协议的安全化问题做了很多研究 。第一，SAODV 

协议。为了使 得 AODV协议安全化，文献[19-]所提 出的 

SAODV协议使用电子签名验证路由请求 RREQ和路由回复 

RREP，并且使用哈希链对跳数信息进行加密。第二，AODV- 

SEC协议。为了使得 AODV协议安全化 ，文献E20J提出的基 

于 AODV协议的安全路由协议 A0Dv_SEC使用安全控制器 

代替AODV协议中的控制器。该安全控制器探测安全性并 

且运行相应的机制验证包或者对包加密。每个加密包也使用 

加密包回复。如果接收到未加密包，控制器需要确定对其处 

理还是将其丢弃。该协议使用公钥基础设施(PKI)在节点级 

别上进行验证，并且使用PKI提供的证书进行验证。该技术 

具有较高的时间复杂度和空间复杂度。第三，基于信任机制 

的增强 A0DV路由协议。为了使得 A0DV协议安全化，文献 

[21]提出的带有攻击探测的A0DV协议为网络建立了信任 

机制。当恶意节点被该信任机制确定为攻击者的时候，该协 

议实现了路由重建以将攻击者从网络中排除。同时，为了提 

供安全和可靠的数据转送服务，在对包进行路由的时候，节点 



应当首先使用高信任度的路由。其中信任度的计算采用下述 

公式，其中R，代表路由可信度的值；R 代表成功转发的包的 

数量；R r代表未能成功转发 的包的数量：当转送包成功的时 

9 p 

候，R 一1一 (R +R，，≠0，否则 R 一o)；当转送包失 
』 疗 I-rtrf 

9 卫 p  

败的时候 ，R，一 一1(R +R，r≠0，否则 R 一o)；路由 
_IX f rtrf 

D — D  

信任度为 R 一 ( +Rrl≠0，否则 尼 一0)。当节点 
』、 l-rtrf 

具有下述相应行为的时候，其信任度得以改变。当节点具有 

合法行为 的时候， + 一如 +AR；节点具有非法行为并且 

如 >O的时候 ，Rm+ 一 ／2一AR；节点具有非法行为并且 

R埘<O的时候，Rm十 一R 一2*AR。基于上述信任度计算 ， 

在网络中建立信任机制，从而为A0DV协议提供安全支持。 

该技术具有较高的时间复杂度。第四，令牌路由协议(TI )。 

为了使得 AODV协议安全化 ，基于 SAODV协议高能耗的缺 

点，文献[22]提出的令牌路由协议使用低成本的哈希链算法 

计算代替 SAODV协议 的高成本 的不对称算法计 算。在 

AODV协议中，路由报文有两部分：易变部分和非易变部分。 

为了使得 lv协议安全化，TRP协议使用两条单向的哈 

希链，其中一条哈希链用于验证报文的非易变部分，另外一条 

用于验证跳数信息(跳数信息是报文中唯一的易变部分)。 

TRP使用与 SAODV协议类似的方式保护 RREQ和 RREP 

包的跳数，即使用哈希链验证。对于报文的非易变部分的验 

证，TRP的基本思想在于：源节点和 目的节点知道共享密钥， 

它们可以相互验证；中间节点不知道密钥 ，但是它们将每个数 

据包绑定到前一个 RREQ和 RREP包的路由，从而来 自可信 

的源节 点和 目的节点 的数 据包 只会沿 原有 的 RREQ 和 

RREP包之间的路径传送 ，该路径来 自可信的源节点和目的 

节点，因此该路径是可信路由。该技术降低了能耗，但是具有 

较高的空间复杂度。综上所述 ，AODV协议的安全化使用各 

种安全技术，使得 A0DV协议具备安全的功能。但是，上述 

协议多数具有较高的时间复杂度和能耗。 

DYMO协议的安全化。为了保证完整性和真实性，文献 

[23]提出的 DYMO路 由协议的安全扩展 SEDYMO基 于数 

字签名和哈希链 ，并且设立两条规则 ：第一 ，中间节点必须对 

其转发的路由报文添加路由信息；第二 ，即使其是稳定的或者 

不重要的，转发的路由报文和来 自先前路由的数据不能被移 

除。SⅡ 协议使用路由请求报文中的哈希链迫使每个 

节点提出其与原始节点之间的真实跳距，以确保两个节点之 

间的最短路径得以选出。SEDYM0协议使用数字签名机制， 

当中间节点接受到路由方面的信息的时候，其必须验证该信 

息包含的所有签名。综上所述 ，DYMO协议的安全化使用哈 

希链和数字签名保证 了安全，但是其需要较大的空间存储哈 

希链和数字签名。 

0LSR，MPR协议的安全化。为了实现路 由安全，文献 

[-24]为OLSR，MPR协议提供侵入探测系统。其基于语义特 

征检测技术，利用一系列与协议相关的用于特定化正确 OL— 

SR，MPR行为的特性实现安全通信。OLSR，MPR协议易受 

攻击的方面表现在：首先，生成过程中的控制 MPR攻击 ，表 

现为 HE】1 0报文的识别欺骗 ，HELLO报文的连接欺骗， 

MPR报文的识别欺骗，MPR报文的连接欺骗；其次，转发过 

程中的控制消息攻击 ，转发节点通过插入或者删除 MPR选 

择器篡改 TC报文等。针对上述 OLSR，MPR协议易受攻击 

的方面，该文献提出，首先，源 自MANET节点的 HELLO消 

息包含该节点的所有一跳邻居；其次，如果 MANET节点接 

收将其列为 MPR选择器的 TC消息，TC消息的生成则必须 

是该 MANET节点的邻居；再次，如果 MANET节点接收其 

邻居生成的TC消息，并注意到TC消息将其列为MPR选择 

器，该 MANET节点必须将该 TC生成器作为 HELLO消息 

的 MPR；还有，TC消息的发送者接听由所有 MPR转发的相 

同的 TC消息。综上所述，该文献提出一种在 OLSR和 MPR 

协议下探测非法路由控制消息的方法。综上所述 ，该方法可 

以高效地防止 OLSR和 MPR协议下的非法侵入，但是增加 

了消息的长度以及整个网络的传送负担。 

DSR协议的安全化。为了保障移动 Ad Hoc网络的安全 

性，文献[25]提出的安全路由识别协议(SRDP)是对于 DSR 

协议的安全优化。SRDP协议采用加密信息验证码或者电子 

签名进行验证。该协议根据下述情况判断使用加密信息验证 

码或者电子签名：如果成对密钥的预先分配是可能的，则采用 

加密信息验证码，除非下述两个问题的回答也为肯定；如果中 

间节点需要验证路 由完整性，则必须采用签名；如果禁止拒绝 

是重要的，则必须采用签名；如果不存在公钥架构，则加密信 

息验证码或者公钥签名都可以使用；如果计算成本是主要的 

问题，则加密信息验证码更为优越。该方法简便易行，并且计 

算的时间复杂度和空间复杂度不高，但是需要预知一些信息， 

如成对密钥的预先分配是否可能、禁止拒绝以及计算成本是 

否重要等等。 

4 密钥技术 

密钥技术是传统的网络安全技术。基于移动 Ad Hoc网 

络的特点，对于现有密钥技术进行改造，也是一种保障移动 

Ad Hoe网络安全的重要技术。 

文献[26]将移动 Ad Hoe网络的密钥管理技术分为部分 

分布式证书验证、完全分布式证书验证、基于身份的密钥管 

理、基于证书链的密钥管理、基于簇的密钥管理、基于预部署 

的密钥管理、基于动态性的密钥管理和并行密钥管理。该文 

献并将上述 8类技术分别进行了介绍和比较。第一，部分分 

布式证书验证。文献[27]提出的分布式公钥管理服务通过让 

节点共享系统密钥，使得在一系列节点中建立信任关系。若 

干分布式证书验证(DCA)通过提供阈值群签名签发证书。文 

献[28]是对于文献[27]所提出的方案的进一步优化 ，其中采 

用移动证书验证(MOCA)进行验证。MOCA证书协议使得 

一 个需要证书服务的节点广播证书请求包 ，任何接收到上述 

包的 MOCA节点将包含证书签名的证书回复包回复给上述 

节点，如果在一定时间内节点成功收到所有的包，则重建证 

书。如果证书验证正确，则证书请求成功。如果获得的证书 

回复包数量不足，节点初始化另一个请求。第二，完全分布式 

证书验证。文献[20，3o]指出，DcA的私钥SK由网络中的所 

有节点共享，需要DCA服务的节点联系任意的一跳邻居节点 

即可。第三，基于身份的密钥管理。文献[31～33]基于降低传 

统公钥系统的存储成本和降低获得公钥的负担的需要，建立 

基于身份的密钥管理。在该方案下，公钥就是唯一标识用户 

的用户身份标识。第四，基于证书链的密钥管理。文献[34] 

基于证书链进行密钥管理 ，其不需要信任的第三方，每个节点 
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向其他节点发行自己的证书。每个节点保存由其邻居发行的 

证书构成的”证书库”。第五，基于簇的密钥管理。文献[353 

使用区域算法构建基于簇的网络模型。该区域算法用以将移 

动 Ad Hoc网络的节点聚簇到不同的子集中，从而发现最小 

生成树。第六，基于预部署的密钥管理。文献[36]基于预部 

署进行密钥管理。在部署之前，离线验证为每个节点加载密 

钥池。因为移动 Ad Hoc网络具备动态性 ，因此基于预部署 

的密钥管理仅仅适用于大规模网络中。第七，基于动态性的 

密钥管理。文献[37，38]基于动态性进行密钥管理，其是基于 

节点动态性的点对点的密钥建立方法。该方法使得节点在不 

依赖安全路由架构的情况下，相互交换密钥 ；从而打破了路由 

安全中的相互依赖造成的循环。第八，并行密钥管理。文献 

[39]提出的并行密钥管理的方法结合使用分布式证书验证和 

证书链。 

另外，为了进一步保障移动 Ad Hoc网络的网络安全，有 

学者提出将密钥技术与架构模型技术加以结合。在文献[4o] 

提出的移动 Ad Hoc网络的高效验证方案中，委任一些安全 

性高的节点，由它们共享密钥管理的责任。也就是说，由一些 

安全性高的节点共同构成认证中心(CA)，进行密钥管理。从 

而避免了一个节点侵入导致网络安全瘫痪的情况，并且降低 

了将私钥暴露于外部的风险。 

还有，为了有效地利用密钥 ，有学者将其应用于特定的数 

据结构中。文献[41]提出安全通信树以及基于安全通信树的 

密钥技术以提高移动 Ad Hoc网络的安全。在该方案下，在 

预处理阶段，基站确定系统参数和每个节点的保密数据 ；在初 

始化阶段 ，节点确定相互之间以及与基站之间通信用的密钥 

对；在第三个阶段 ，用户使用密钥执行网络组织并且建立路由 

路径。 

综上所述，密钥技术采用密钥进行网络安全验证，高效地 

保障了网络安全，并且具有较低的空间复杂度 ，但是其对于移 

动 Ad Hoc网络的动态性支持不够，并且有些方案需要进行 

预先配置。 

5 其他技术 

除了上述几种常见的移动 Ad Hoc网络安全技术之外 ， 

有学者提出了其他几种网络安全技术：信任启动程序和针对 

资源耗尽攻击的技术等。 

信任启动程序。Jaydip等学者提出的分布式信任建立方 

案中L4 ，移动 Ad Hoc网络系统中设置信任启动程序。在系 

统的自引导阶段启动信任启动程序，该程序用以初始化信任 

建立的过程。该信任启动程序使得充分信任的关系得以建 

立，从而网络中的节点对可以借助信任链相互验证。在 自引 

导阶段，节点从信任启动程序接收密钥列表的副本并且将其 

存储在本地；在 自引导的第二阶段，成员节点发行与密钥列表 

中接收到的绑定相对应的 m个证书；从而信任关系得以建 

立 。当节点加入的时候 ，证书发行过程与 自引导过程相同，成 

员节点发行绑定 目标节点 ID和公钥的证书，当新的节点能够 

收集到足够的证书，其成为网络成员。当节点删除的时候，意 

图离开网络的节点通过广播数字签名消息的方式表达该意 

图，该广播的消息被每个节点独立验证，并且如果被认为是真 

实的，那么在合理的延迟之后发行给该节点的证书被撤销。 

该方案可以作为移动 Ad Hoc网络高层安全技术的底层模 
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块，并且其适应于移动 Ad Hoc网络的动态性，但是其要求在 

自引导阶段对于信任启动程序完全信任，存在一定的安全隐 

患。 

针对资源耗尽攻击的技术。Masao等学者提出的针对资 

源耗尽攻击 的 3种方法包括时隙方法、令牌方法、密钥 方 

法l4 。在时隙方法中，移动 Ad Hoc网络的每个节点在预定 

的时隙发送包。所有节点知道针对所有节点的所有时隙。攻 

击节点没有自己的时隙，因此合法节点能够识别并且丢弃来 

自攻击节点的非法包。在令牌方法中，仅仅 当移动 Ad Hoc 

网络的节点接收到令牌的时候，其才能发送包。因为攻击节 

点没有令牌，因此其不能发送包。在密钥方法 中，移动 Ad 

Hoc网络中的每个节点所传送的包具有密钥，节点加入到移 

动 Ad Hoe网络的时候获得该密钥。攻击节点不属于移动 

Ad Hoe网络，无法得到密钥，因此其传送的包会被其他节点 

丢弃。该方案实现简便，但是仅适用于防止资源耗尽的攻击。 

6 已有研究的比较 

移动 Ad Hoc网络的网络安全技术可以采用如下技术指 

标进行衡量：第一，时间复杂度；第二，空间复杂度 ；第三，能量 

消耗；第四，高效性；第五，准确性。基于上述技术指标 ，表 1 

对上述各种移动 Ad Hoc网络安全技术进行了比较。 

表 1安全技术的比较 

结束语 随着移动 Ad Hoe网络的广泛应用，移动 Ad 

Hoe网络的网络安全技术的研究如火如荼。本文对入侵检测 

与防范、安全路由协议技术 、密钥技术、架构模型技术和其他 

技术分别进行了介绍和分析。其中入侵检测与防范包括节点 

级的入侵检测与防范和系统级的入侵检测与防范，安全路由 

协议技术包括全新的安全路由协议技术和现有路由协议的安 

全化改进技术。 



 

基于对上述网络安全技术的分析，可以得出如下结论：首 

先，大多数技术都将节点动态性作为安全技术设计考虑的首 

要因素。节点动态性是移动Ad Hoc网络的主要特点之一， 

因此大多数网络安全技术将其作为重要指标加以考虑。入侵 

检测与防范根据节点的动态性针对节点行为或者系统行为进 

行分析，以防范非法入侵；安全路由协议技术在节点的动态性 

的基础上对现有路 由协议进行改造或者设计新的路由协议； 

大多数密钥技术基于网络的动态性设立或者对网络的动态性 

加以支持。架构模型技术对 于网络的动态性也加以考虑，并 

且在架构或者模型的设计上加以支持。其次，大多数技术保 

障了移动 Ad Hoc网络的节点对等性。节点对等性是移动 

Ad Hoc网络的主要特点之一，因此大多数网络安全技术对 

节点对等性加以支持。入侵检测与防范在节点对等性的基础 

上建立检测模型，对节点行为或者系统行为进行分析；安全路 

由技术所设计或者改造的路由协议对节点的对等性加以支 

持；大多数密钥技术建立在节点对等性的基础上，并没有对移 

动 Ad Hoc网络的基础结构加以改变；但是，为了提高移动 

Ad Hoc网络的安全性，架构模型技术在节点上建立一定的 

架构或者模型，使得节点之间不完全对等。 

基于对上述网络安全技术的分析，还可以得出如下结论： 

首先，全新的安全路由协议技术基于移动 Ad Hoc网络自身 

特有的网络特点建立，使得移动 Ad Hoc网络快速路由与安 

全管理得以实现 ，对于 Ad Hoc网络的离散性 以及能量有限 

性支持较好，以及实现高效的安全路由协议具有较好的研究 

前景。其次，入侵检测与防范和密钥技术多是对现有的网络 

安全技术进行改造，使之适应移动 Ad Hoc网络的网络特点。 

然而，该类方法是否能够完全支持移动 Ad Hoe网络无稳定 

拓扑结构、节点离散、无线通信、能量有限的特点；以及如何更 

好地支持上述特点值得研究。还有 ，现有路由协议的安全化 

改进技术是对于移动 Ad Hoc网络的网络路由技术进行改 

造，使之保障移动 Ad Hoe网络的网络安全 。然而，该类方法 

在保障网络安全的同时是否能够保障快速路由值得研究。另 

外，架构模型技术通过改变移动 Ad Hoe网络离散性的网络 

特点实现网络安全 ，虽然其保障了移动 Ad Hoc网络的完全， 

但是其改变了移动 Ad hoc网络的网络结构。做出这种改变 

是否会影响移动 Ad Hoe网络其他功能的实现 ，以及是否会 

影响移动Ad Hoe网络的性能值得研究。 

综上所述，如何将安全性问题体现在路由协议中，在高效 

路由的同时保障通信安全，是非常值得研究的领域。首先，如 

何对移动 Ad Hoe网络中的安全路由问题良好地建模非常值 

得研究。针对可能存在的攻击建立全面的模型，可以使得协 

议设计者有效地评估路由协议的安全性。至今，尚未有学者 

提出有效评估移动 Ad Hoc网络中的路由协议的模型。另 

外，具有较高安全性并且具有较高网络性能的高效路由协议 

非常值得研究。在安全和性能上加以平衡，使得路由协议高 

效安全，可以有效地促进移动 Ad Hoc网络的广泛应用。 
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