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摘 要 作为云计算的重要分支，云存储以高性能和低成本等优势吸 引了越来越多的组织和个人将大规模数据托管 

于其上。然而，云数据的外包特性和近年来频繁爆出的安全事件，使得用户对云存储服务的信心不足，其关键问题是 

如何确保存储在云端的数据的完整性。为应对该挑战，云数据持有性审计在最近几年被提出并受到了广泛的关注，文 

中对此进行了综述。首先，回顾了云数据持有性审计的一般模型和审计系统的设计目标；其次，按照实现的审计功能， 

对近年来的研究成果进行了分类介绍及对比分析；最后，指出了云数据持有性审计研究中存在的开放问题及发展 

趋势。 
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Abstract As an important branch of cloud computing，cloud storage possesses the advantages of low-cost and high-per— 

formance，and has attracted a growing number of organizations and individuals to Outsource their data．However，due to 

the outsourcing characteristic of cloud data and frequent security accidents for cloud storage providers，users are lacking 

of confidence in the cloud storage server，of which the main problem is how to effectively check the integrity of cloud da— 

ta．To overcome this challenge，the auditing for cloud data possession has been proposed and gotten widespread attention 

in recent years，and a comprehensive survey was provided in this paper．First，general models and design goals of the au～ 

diting for cloud data possession were reviewed．Second，the existing auditing schemes for cloud data possession were 

classified according to their auditing functions，their principles were analyzed，and their performances were compared． 

Finally，the open problems in the auditing for cloud data possession were identified，and the trends of future develop— 

ment were discussed． 
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1 引言 

云存储是在云计算概念上延伸和发展出来 的一个重要分 

支 ，其 目标是利用云计算技术将大量不同类型的存储设备协 

同起来 ，提供可靠 、弹性、高性能的数据存储服务Ⅲ。由于云 

存储具有容量大和成本低的优势，越来越多的组织和个人都 

倾向于将大规模的数据托管于云服务提供商(Cloud Service 

Provider，CSP)。然而，长期 以来，用户对云存储服务的安全 

性和可靠性总是存在不同程度的怀疑瞳]。这一问题的根源在 

于云存储的数据外包特性使得用户无法以常规的方式去控制 

数据的访问与使用。此外，近年来频繁爆出的云数据安全事 

故(如亚马逊云服务器宕机事故[3]、Gmail邮件丢失l4]、iCloud 

中的数据被黑客删除l_5]等)也使得用户对 CSP的不信任程度 

进一步加剧。如何增强 CSP的可信性以及用户对云存储服 
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务的信心已成为云存储技术和产业发展亟待解决的重要问题 

之一。为应对该挑战，云数据安全审计技术在最近几年被提 

出并受到了广泛的关注，其核心内容是如何有效验证云端数 

据的安全性和完整性[6 la]。 

在云存储环境下。由于数据未被保存在本地 ，若使用传统 

的完整性验证方法则需将数据全部取回，这在当前大数据背 

景下显然是低效且不安全的。因而，以相关密码学理论为支 

撑、以云数据完整性(持有性 )的远程验证为 目标的安全审计 

技术应运而生 。。”]，并在近年得到了长足的发展。本文首先 

回顾了已有的云数据持有性审计模型及其目标，进而对不同 

类型的云数据(如归档数据、动态数据、多副本数据和共享数 

据等)持有性审计方法的研究现状进行了介绍和分析，最后对 

云数据持有性 审计 未来的发 展趋势 和挑战进行 了总结 和 

展望 。 

2 云数据持有性审计模型及目标 

从已有文献来看，云数据持有性审计模型可分为两类 ：私 

有审计模型与公有审计模型。前者主要 由用户承担审计T 

作，而后者则可引入独立的第三方作为审计者。 

私有审计模型(见图 1)是最早出现的云数据持有性审计 

架构，主要包含两个实体l1 ” ：CSP与用户。CSP管理并协 

同大规模的云服务器，使之提供稳定且高效的数据外包服务。 

用户是云存储服务的使用者，他们可将数据托管于 CSP以最 

小化本地的存储和计算开销，但同时也希望能够定期地对外 

包数据的完整性进行验证。此种审计模型中．用户自身充当 

审计者的角色，审计过程由用户和 CSP通过多次交互完成． 

审计架构相对简单。然而，该模型存在明显的不足：1)作为交 

易的双方，用户和 CSP存在利益关系，任何利益方作为审计 

角色都将影响其结果的公正性和权威性l1 ；2)审计_T作需要 

频繁、定期地进行，这会给用户带来较大的额外开销，特别是 

使用移动智能终端(如手机 、平板电脑等)时，其开销将会给用 

户带来极大的负担 j。 

用户 

些 ≥ 

÷— 再 

·—一 数据流———◆ 云服务提供商 

fCSP) 

图 1 云数据持有性私有审计模型 

鉴于私有审计模型存在的上述问题，近年来的研究普遍 

采用基于第三方的公开审计模型，如图 2所示 18-25]。 

数据所有(DOs1 

‘ 

邬 ： 

一 ～ ⋯ l访随 一⋯一 

审计请求 第三方审计者(TPA) 

云服务提供商 (CSP J 

危  
图 2 云数据持有性公开审计模型 

该模型引入可信第三方(Third Party Auditor，TPA)来承 

担审计_T作，以增强审计结果的可信性和权威性 ，并同时减轻 

用户负担。在公开审计模型中，TPA根据用户的请求定期对 

外包数据的完整性进行审计并向用户反馈审计结果。然而， 

为保护用户隐私，审计方案应确保 TPA在审计过程中不能获 

得关于数据内容的任何信息L 。。? 。 

此外．在云数据持有性审计方案的设计中，CSP通常被视 

作是不可信的，尤其是当数据完整性因各种事故遭到破坏时， 

CSP为通过审计可能会发起如下攻击。1)伪造攻击 ：CSP为 

了隐瞒数据的丢失或破坏，伪造 TPA需要的审计信息 ；2)取 

代攻击：CSP使用数据文件中的正确部分取代出错部分．从而 

生成相关审计信息，以便通过验证；3)重放攻击：当数据出错 

时，CSP企图将过去生成的审计信息反馈给 TPA 以通过审 

计；4)合谋攻击：CSP中的多台服务器合谋或多用户共享情形 

下．CSP与被撤销访问权限的用户合谋对数据或审计信息进 

行伪造。显然 。为了实现安全的审计 ，云数据持有性审计方案 

应能有效地抵抗上述攻击。此外，从审计功能和效率上来说， 

理想的审计方案还需实现如下几个 目标。 

1)隐私保护：审计方案需保证 TPA无法获知任何涉及隐 

私的数据信息。 

2)支持批量审计 ：为提高审计效率，TPA应能同时响应 

来自不同用户、不同云的多个审计需求 。 

3)支持多副本审计：在多副本存储的情形下，审计方案应 

能保证存储在 CSP中的所有副本都是完整和正确的。 

4)支持动态数据审计：审计方案应支持数据的动态更新， 

并能够对数据的完整性和新鲜度进行有效验证。 

5)支持共享数据审计 ：审计方案应支持多用户数据共享 

情形下的数据更新、用户管理及数据完整性审计。 

6)开销最小化：在确保审计结果正确性的同时．审计方案 

应尽可能减少计算和通信开销。 

3 云数据持有性审计技术 

如上所述．基于第三方的公开审计已成为云数据持有性 

审计的发展趋势，并涌现了许多富有成效的审计方案。一般 

而言，云数据持有性审计通常包含两个阶段：预处理(Setup) 

和挑战(Challenge)。预处理是用户在数据上传至云端前的初 

始化丁作，其过程可描述为：用户生成公钥 PK与密钥 SK， 

将待上传的文件 F分块 ，并为每个数据块生成标签作为审计 

证据 ，而后将数据块及其对应标签上传至 CSP，并删除本地除 

密钥外的所有数据。挑战是指 TPA应用户要求或定期对存 

储在 CSP上的云数据进行审计，其过程为：TPA随机选取若 

干数据块作为审计对象，并将挑战信息发送给 CSP；CSP收到 

挑战请求后，生成指定数据块和对应标签的审计证据，并将其 

反馈给 TPA；TPA通过验证所收到的审计证据来判断云数 

据的完整性。然而，已提 出的方案在审计特性或审计功能方 

面各有侧重(见表 1) 本节将从公开审计和隐私保护 j、 

批量审计[ 圳、多副本审计 J、动态数据审计 ’J及共享 

数据审计Oil 47 等角度对研究进展进行回顾和分析。 
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表 1 云数据持有性审计方案的功能比较 

注：“√”表示支持；“×”表示不支持；“～”表示未提及或未涉及；RSA 

指 Rivest—Shamir-Adleman公钥加密系统，DLP指离散对数问题 
(Discrete Logarithm Problem)。 

3．1 公开审计与隐私保护 

在海量数据存储的背景下 ，将数据取 回到审计方后进行 

审计的方式显然是极其低效和不安全的。因而，实现无需数 

据取回的审计是云数据审计方案的基本要求之一ll8 。最 

初的无取回审计方案I1 的主要思路是 ：用户为每个数据块 

生成消息验证码(Message Authentication Code，MAC)，在审 

计时只需传递密钥和 MAC。然而，由于 MAC的验证需要用 

户密钥，使得该方案只能由用户作为审计者，难以拓展到公开 

审计中；而且，方案 中事先选择 的 MAC密钥 的数 目是有限 

的，使用完毕后密钥的重生成过程将会给用户带来极大的计 

算开销。 

回  回  

验证 步骤2：计算数据块 

聚合值 标签聚合， 

图3 基于同态签名技术的公开审计过程 

鉴于此，有研究者提出基于 同态认证技术[ s 的审计方 

案 。“ ，其思想是：用户为每个数据块生成不可伪造的同态 

标签，并随数据块一同传送到 CSP上存储 ；在审计过程中(见 

图 3)，CSP根据挑战需求反馈相应的数据块和标签的聚合值 

给 TPA；TPA通过验证收到的审计证据来判断数据的完整 

性。相较于基于 MAC的审计方案，基于同态认证的审计方 

案无需用户参与审计过程 ，减轻了用户的负担，并有效降低了 

审计过程中的通信开销(从 0(n)降低至 0(1))，从而成为 目 

前实现公开审计的最有效的途径。从 已有 文献看，根据采用 

的签名机制的不同，该类方案可细分为基于 RSA签名的持有 

性审计~18,28,33]与基于 BLS签名的持有性审计LI9 27,29 32,34~42,45。 

基于 RSA的持有性审计方案主要是利用了RSA签名的 

同态特性，具体过程如下。 

(1)预处理 阶段 ；用户生成 密钥对 PK一(N，g，pk)， 

SK=(5志)，其中N为两个大素数 P和 q的 RSA模数，g为模 

N二次剩余集的生成元，随机数 必 和 满足 pk·sk=-l mod 

( 一1)(q—1)；而后将文件 F分块 ，即 F一{m l O<l<n}，并 

为每个数据块生成 RSA签名作为其对应标签 ，即O'i一(̂(i Il 

)g珊) ，其中 i代表数据块标号， 为数据块数 目， 为文件 

标识符，h为哈希 函数；最后将文件 F以及数据块标签集 Q 
一 同上传至 CSP。 

(2)挑战阶段：通常采用抽样审计的方式。文献[18]已证 

明了若假设数据块出错概率为 1 ，那么随机抽取 460(320) 

个数据块 进行验证 即可确 保高 达 99 (95％)的准确率。 

TPA随机选择两个密钥 是1和 是2生成挑战信息 chall=(C， 

走1，k2，gs)，并将其发送至 CSP，其中 C为抽取数据块数 目， 

一  ，s为随机值。CSP收到挑战信息后 ，首先计算 n 一 

( )，bi= ( )(O< <c)，其中 _厂l，_厂2均为随机数生成函 

数，生成的 a 表示被抽样 的数据块序号，bi表示每个数据块 

对应的随机值；继而计算数据块证据信息 M—H( )，D— 

b1mal+62ma2+⋯+良m ，标签证据信息 丁 H b i；最后将 

审计证据(M，丁)发送至 TPA。TPA收到证据后，首先计算 

t=t／h(a ll ) (O< <c)，其中f— ，接着判断 H(t )与 M 

是否相等。若两者相等，则验证通过 ；反之验证不通过。 

从上述过程可知 ，基于 RSA签名的审计方案利用同态签 

名的可聚合特性，将 CSP与 TPA问的通信开销降低至常数 

级。然而，该类方案需要为每个数据块生成与安全系数呈正 

比的标签信息，使得 CSP与用户问的通信开销以及 CSP对于 

标签的存储开销较大。BI S是 Boneh等人提出的一种新的签 

名技术l_4 ，在同等安全强度下，其 签名长度较 RSA签名更 

短，因而，有研究者提出用 BI S签名代替 RSA签名~24 25,34]， 

以降低通信和存储开销 ，并提高审计效率。基于 BI S签名的 

公开审计方案(BLS-PA)主要利用了双线性映射的相关性质， 

其一般过程的描述如下[ 驯 。 

(1)数据预处理阶段：用户根据乘法循环群 Gl生成密钥 

SK=(5志)，PK=(g，U，pk)，其中，g为 G 的生成元，sk，“∈ 

均为随机值，且 pk= ；继而为每个数据块生成 BI S标 

签，即O'i一 (̂( ) ) ，并将文件与数据块标签集一同存 

储至 CsP。 

(2)挑战阶段 ：TPA随机抽取 C个数据块序号 a，，为每个 

序号选取一个随机值 ，并将它们作为挑战 chall一{(a ，bi)l 

0< <C}发送到 CSP。收到挑战后，CSP按照抽样序列分别 
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聚合数据块和标签，即 丁一 兀 ：。M一 ∑b， ，并将得到 
f}‘ i< c __< < 

的聚合值(T， 作为审计证据发送到 TPA。TPA收到证据 

后，通过判断等式 P(丁．pk)一e(1I h(n，c1 )“· ．g)是否 
0<5 、r 

成立来对数据完整性进行验证。若等式成立，则验证通过；否 

则验证不通过。 

在公开审计方案中。由于 TPA的引入．如何保护用户隐 

私在审计过程中不被泄露成为了一个需要重点解决的问题。 

虽然在上述基于同态认证技术的审计方案中 TPA没有直接 

接触用户数据．但理论上 TPA完全有可能通过求解线性方程 

组的方式从其收到的数据块聚合值中分析出用户原始数据的 

相关信息，从而使得用户隐私存在被泄露的风险。为应对这 
一 挑战，Wang等[24 25]提出将随机掩码植入到数据块聚合值 

中以防止 TPA的逆向解析。具体来说，CSP植入随机掩码的 

过程可表述为：M —M+，。H( )，其中， 为事先协商好的全 

局参量(global parameter)，H(．￡，)为哈希函数。随后，CSP将 

{̂／r }作为审计信息发送给 TPA。随机掩码的引入不会影 

响数据完整性的验证，但 TPA已无法通过求解线性方程组的 

方式获知任何的数据信息。此种保护用户隐私的机制也在其 

后的审计方案 州中得到了广泛的应用。 

3．2 批量审计与多副本数据审计 

在公开审计中，TPA经常同时收到来 自多个用户的审计 

请求 。若 TPA将任务进行排队再逐一审计 ，其效率显然是不 

高的。因此．审计过程常采用批量审计的方式[26 27，即利用同 

态标签的可聚合特性将不同审计请求产生的审计证据聚合后 

再一次性完成验证，其过程如图 4所示。 

．  

： ■； 。 
B 文件 ⋯ I 

； 奇l 
|i， ’ 

： 用户 ： 
一 ⋯ 一 一  

第三方审计者 

图 4 批 量审计原理 图 

在基于 Bl S签名的审计方案中，对于存储在云端的叫个 

不同用户的 个文件而言，批量审计过程一般可表述如下。 

(1)数据 预处理 阶段："LU个用 户分 别产 生他们的密钥 

{SK，一(sk )，PK 一( ，14,，雎 )}O％i％w}后，将文件分块并 

计算每个数据块的 BI S标签；随后用 户将所有数据块 F一 

{ ，，10< <lut，O<j<n}( 为数据块数目)以及数据块对应标 

签fI={ ，0< < ，O<j％n}一同存储于 CSP。 

(2)挑战阶段：TPA同时收到来自 个用户的审计请求， 

即R一{reql I O％i％w}，并依照前文所述生成挑战信息 口 z一 

{(日，，bi)l O％i~c}，同时将其发送给 CSP上存储了 w个文件 

的服务器。CSP对所有 服务器返 回的数据块和标签信息 

{(ao。m )l O< <叫，0<j<c}分别计算标签证据 中一 兀 
U< f( u 

(II ．)和数据块证据 M 一 ∑ 6， ，(0< <让，)．并将证 

据信息( ，{M 1 0％i％w／)发送到 TPA。TPA收到证据信息 

后，判断等式 e(O，g)一 fI P(1I h(t·ll j) “ ，pk)是否成 
_】 t￡ 0 t =A- 

立。若成立则审计通过，反之审计不通过。 

从上述过程不难看 ，相比于逐一审计的方式 ，批量审计 

有如下优势：1)所有标签信息在传递给 TPA之前就被聚合， 

有效地减少了通信开销；2)由于审计证据是在聚合后再进行 

一 次性验证，因此减少了TPA做双线性映射运算的次数。简 

言之，批量审计不仅可有效提高 TPA的审计效率，而且可减 

少 CSP与 TPA间的通信开销。然而．值得注意的是：在批量 

审计中，只有当所有用户数据均正确且完整时，“打包”处理的 

高效性才能体现；一旦有数据 错 ，审计将无法通过。此时定 

位出错数据将成为需要解决的一个新问题 ]。当然．最直接 

的解决措施是对各数据块逐一进行审计以找出错误，但该方 

式的处理效率显然是不高的。因此，如何快速定位出错数据 

仍是亟待解决的重要问题。 

此外，云存储应用中，用户通常会要求采用多副本备份的 

方式提高其数据的可靠性】。 】。不同于前述方案。多副本数据 

的审计既需要保证各副本的完整性，还需保证副本数 目的正 

确性。由于所有副本数据的内容是一致的，如果用户将其直 

接存储在云端．不诚信的 CSP只需持有少量甚至单个正确的 

副本即可通过审计。因此，在数据初始化阶段．需对多副本数 

据进行差别化处理。Curtmola等 通过改进基于 RSA签名 

的审计方案．首先提出了一种多副本数据审计的方案 (MR- 

PDP)。在数据预处理阶段。用户秘钥和数据块对应标签的生 

成方式与前述基于 RSA签名的审计方案相同。但为实现多 

副本数据的差别化，用户先使用秘钥 走将文件加密成F 一 

{ ， l O~i％n}，然后利用随机掩码为之生成多个不同的副本 

数据块，即 Fi 一{bo l 0< <u，，0<j<n}，bo一 +， ，，其中 

ZU为副本数 目，”为数据块数目， 为随机数生成函数和用户 

秘钥共同作用生成的随机掩码。在挑战阶段，审计者依次验 

证每一个副本的完整性。其挑战 chall和证据(丁，M)的生成 

过程均与上述基于 RSA签名的审计方案一致；所不同的是， 

由于引入了随机掩码，审计者收到证据后需要先对标签聚合 

值进行处理：T—T· nII， ，一 ∑ ， 。再做验证。该方案 

初步解决了多副本数据审计的问题，但仍存在如下不足：1)审 

计阶段所要用到的信息 是用户密钥生成的掩码 累加值， 

因而审计丁作不能交由除用户外的其他实体完成。即不支持 

公开审计；2)对多个副本文件需逐一审计，其效率显然是不高 

的。 

随后，Barsoum等 提出了一种基于 BI S签名的多副本 

公开审计方案。该方案通过加密的方式实现了副本数据的差 

别化，并采用类似批量审计的方式通过单次交互验证多副本 

数据的持有性。在数据预处理阶段，用户需要为给定文件 F 

生成指定个数的副本{Fi 10< <叫}，其中每个副本由用户将 

F与其副本序号拼接并加密得到，即 Fi 一E (F )． 为副 

本序列号， 为用户秘钥 ，E为加密方法。此处秘钥生成、标 

签生成等过程与前述 B1 S-PA相同。在挑战阶段，挑战信息 

将发送到所有存储有副本的服务器；CSP将所有副本的数据 

块与标签分别聚合，其过程为： 一 I1 (丌 ，)．M 一 ∑ 
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6，m．． (O< <_u一)，其中 m ，表示第 个副本的第日 个数据 

块．其他变量与前述 BI DA一致 CSI 最后将 ( ，{M 

()< <叫})作 为审汁证据发送给 TPA。TPA收到审计信息 

后．通过判断等式 P(中，g)一r((Il h(tt ) )“，pk)是夼成 
ll J l 

立来对多副本持有性进行验证。若成立则审汁通过，否则审 

计不通过。与前述 MR—t：'Dt 方案 I相 比．该方案具有如下 

优势：1)审计过程无需用户参与．从而可支持公开审计 ；2)审 

计过程通过 TPA与 CSP的一次交互完成 ．卡H较于 MR-PDP 

的逐一审汁，有效地降低了通信开销和计算开销。然而。陔厅 

案中实现副本 别化的加密、方式开销较大，特别是对于频 繁 

更新的动态数据．反复地加密、解密显然不是⋯个理想的选 

择。而且 ，上述两种方案均不支持动态多副本数据的审计．本 

义将在下节继续讨论此问题。此外。与批量审计类似，当所有 

副本数据都正确且完整时。现有方案所采用的”先聚合证据冉 

审计”策略能显著提高审计效率；而一咀有副本f{{错，如何快速 

定位 错副本将成为一个新的值得深入研究的重曼问题 “ 。 

3．3 动态数据审计 

云存储环境中存住大量需频繁更新(需进行增 、删和改操 

作)的数据，称为动态数据。传统的 于静态数据(或称归档 

数据)的审汁方案不能直接应用此类数据，其原 于：1)传 

统审汁方案【}l数据块标签的计算过徉 一(h(i lllI，) ) 涉及 

数据块的序 号值 i， 数据块的增、删操作会引起 号值的变 

化，并最终导致相关数据块标签需要重新生成，从I nj给f}_H户带 

来较大的额外开销；2)频繁更新操作使得数据块的版本信息 

不断变化．审计过程 但婴验证数据的完整性 ．还前确保数据 

的新鲜度(即最新版本)。鉴于此，需设计支持数据动态性的 

云数据持有性审计方案 ’“ 。表 2列ti1了几种代表性的动态 

数据持有性审汁方案的性能比较。 

表2 动态数据持有性审计方案的忡能比较 

注 、工J文件的数据蚨数日； 为每个数据块的分段数 是审汁的数据块数目； ，是文件错误牢；，为更新数据块数日。 

对 r错误率为 tl白 艾件．抽样审计 r个数据块(C· 个数据段)，至少一个数据块(段)被检测到的概率为 1一(1一t-) 

(1一 (1一 ￡，) 。)。 

从已有文献 “ 来看 ，将认证数据结构与审计算法卡I{结 

合是实现动态数据审计的有效途径。Erway等人 。 首 先引 

入了跳表(skip list)机制( 罔 5)．设计了一种支持数据动态 

更新的云数据持有性审计方案(I)t DP)。该方案的数据预处 

理过程与基于 RSA签名的审 汁方案类似。在审_i1‘阶段，C．；SP 

接受挑战后先汁算数据块聚合值 M．而后根据跳表生成数据 

块验证路径 y={ ， I O< <f}(包含被审汁数据块的标签 

以及对应跳表中的路径)，并将上述证据信息(M，y)发送给审 

计者。收到审汁证据后 ，审计者先验证数据块与标签是 匹 

配．并进一步通过路径和标签信息对数据块的新鲜度进行验 

证。DPDP方案是第一种支持全部数据更新操作的审计方 

案．但仍存在如下不足：1)数据块对应的验证路径过长，涉及 

的辅助变量很多。f=耳加上每个被审计数据块都需要定义验证 

路径．使得 CSP与审计者间通信的开销较大；2)由于 DPI)f 

往验证跳表中对应数据块路径时需使用数据块标签的生成密 

钥．使得该方案不能扩展到公开审汁。 

5 基于跳表的审计过程罔 

随后．Wmag等 人 提 f r一种 基于 MH'I、(Merkle 

Hash Tree)的动态数据公开审计方案(MHT—PA)。该方案 

采用 HI S签名技术 成数据块标签， 而审计 ，J 案与前述 

BI I A方案有相似之处。但由于陔方案更强调埘数据更新 

操作的支持 ．其审计过程还是存在很多不同点。 数据预处 

理阶段 ．数据块标签 计算转 变为 一(tl( ) ) ．即使用 

h(m )错换 t2( )．以避免更新操作对数据块标签的影响。 

数据块 与标签被一同 卜传至云端后．(TSP还需根据数据块的 

哈希值史新 MHrr(见罔 6)，j}将根节点的哈希值作为元数据 

保存。在挑战阶段 ．CSt 收到挑战信息后．除提供数据块及标 

签的聚合值外，还需选取 MHT上的对应节点(它fl,J与被抽取 

数据块配合能够计算l叶I根节点值)作为 MH F审 汁路径信息 

， 一 并发送给 TPA。 

掇节．苣 

H(mI) (卅2) (m)) tt(rn4) ( 5) ， tm6)H(mT) 【ms) 

个验证 个验证 个验证 
注：“o”表示从叶子节点计算得到根节点的路径 

冈6 基于MH F的审计过程 

如同 6所示，假没被审汁数据块为{Ⅲ ．，， }．邶么路 

径信息 应包括 MHT巾的节点{H(岫 )．H( )．H( )． 

tl }。收到审计证据后．TPA根据路径信息 计算 MHT的 
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根节点。若结果与CSt，提供的元数据 R一敛，则继续按照与 

前述 BI PA疗案中卡H同的方式验证数据完整性，否则审汁 

不通过。在此基础 I ．I iu等人 一通过在 MHT L增加等级 

(Rank)信息的方式实现 r支持细粒度数据更新的审计方案。 

暴lT MH F的审汁力 案 管能够实现动态数据的公 丌审 计， 

但在审汁和 新效 菩_l 依然存在一些问题，如审计过程传递 

的 MHI、审汁路径僻息增 fJl】了 CSP与 TPA问的通 丌销． 

更新过程l}1对 MHT的维护会同时增加 CSP与剧 广】的负担 

等。 

为进一步提高动忿数据的审汁和更新效率，Zhu等人 。 

提 j̈ T一种基 于 IHT(Index Hash Table)的审计方案(1H I 

PA)。IHT( 7)足一个仔储于 TPA上用于记录数据块新 

鲜度信息的一维表．数据块 ，72f的新鲜度信息 包括数据块 

序号 B，、版本信息 以及随机值尺 ．它们共同参 与数据块标 

签的乍成。具体 青． 数据预处理阶段 ， 首党生成数据 

块 ，的新鲜度信息 )(，---{B ，V 。R，}，并进一步计一算其怀 

一 (h(B I V 1 R )z )“。与传统方案一样，将数据块 及其 

对应标签上传至(、SI ， 新鲜度信息则存储到位于 FPA L的 

IHT中。每次有数据块被世新后．其新鲜度和对应的标签邵 

将被重新 成。陔，j‘案的挑战阶段涉及的相关操作与『11f述 

B1 I A方案卡H似。TI A接收审计证据后．允按照挑战信息 

从 IH F rI，选取抽样数据块的新鲜度信息 A { ，一(B ． ， 

R )i()≮ <f}， 通过验证等式 P(丁， )一 (1l h(B II 
 ̈ ， 

lI R ) ·“ ． )足否成立来进行审计。如果等式成 ， 

则审汁通过． 则审汁不通过。 

NO． B． vJ R 

【) 【] () 0 

， 

l l 2 ， 1 

口 1 

3 l l 

{ l I-5 
， 

9 

l f 

”+ l +l 1 l+l 

一 表头 

一 更新 

一 删除 

一 插入 

一 追 Jjf『 

注：No．指序号，B 足数据块的编号． 足数 块的版本号．R 足 

随饥数。 

7 IHT示意图 

在 IH'I PA方案叶j．川rl直接将新鲜度信息保存在 TPA 

的 lHT中．因此 ，只要数据块及其标签未按要求更新。验证过 

程就会 为标签与 IH I、叶1的新鲜度信息不 配而无法通过， 

从而同时保证 了动态数据的完整性和新鲜度。此外．较 述 

MHT PA疗案，IHT一【)A将新鲜度信息直接存储于 TPA的 

做法还大大减少 j 审计过程中的通信量和审计更新过程r}1的 

计算量。然而，该方案仍存存更新效率不高的问题 ：1)由于数 

据块标签与数据块序弓‘卡f1夫，因此当数据块插入和删除操作 

引起序号改变时，将造成人鞋的数据块标签需重新生成，为川 

户带来较大的计算丁f销 ；2)m于 IHT的顺序结构．其上的数 

据更新操作尤其是 lHrr【：的插入和删除操作．将导致表『1l平 

均半数的元素被移动，闲而更新效率不高。鉴于此 ．文献[38] 

设计了一种新的二维数据结构 DHT(Dynamic~Hash I'able)． 

用于存储云数据的新鲜J叟衍息。DHT( 图 8)将文件i己录按 

类似数组的结构进行管 ．I 每个 史件i 求通过指针指向其 

包禽的数据库记录链表。每个史件 包括给定文件的索引 

(N )和文件标识符(ID；)．『町数据块 求包括对应数据块 

的版本 ．，和】更新的时 戳， 。卡}I比 r IHT，DHT的优势 

住于：1)在数据块的新鲜度信息rf1不包括数据块序号．从而避 

免 J 由于数据块的插入和删除操作I 引起的大最数据块标签 

的重生成；2)采用链表结卡勾对数据块新鲜J叟记录进行管理．从 

能支持高效的数据 新操作。 

8 I)H—I，J 总 

尽管j 述方案主要以普通的动态数据 、勾审计对象．但它 

仃J所涉及的审计数据结构也可扩展到动念多副本数据的审 

汁。文献[39]和文献[_l()]分圳提 {̈r丛=r：改进 MHT和 1H I 

的动态多副本数据审计方案。南Ir将 MHT直接应 到多副 

小审计中会造成 CSP需为每个剐冬维护一个 MH F，从『 使 

得 FPA的审计开销及 FPA与 CSt 问的通信开销均 副本 

数 rj成正比，其效率显然是小高的。为此．文献[39]将多 个 

MHT整 合 为 一 棵树 ．称 为 MR—MHT(Muhiple Replica 

Merkle Hash Free)。如 9所示．陔树的⋯ 子节点即为各剐 

本数据块的哈希值．但同一剐本的符数据块片】I百】一个子树进 

行管理和维护。 

根 管 

爿(6I】) H(bl e)lt(be i) 《 ：2) 

注：“●”指同一数据块的副本；“o”代表数据块的子树；ff( ，)为 

第 个副本第 个数据块的哈希fff：， 表爪巾问节点的哈 似 

降I 9 MR MH'I、尔意_矧 

相较于多个单独 MHT，这种组织7，式既可提高管理和 

维护的效率，又可降低 CSt 保仔这些审汁信息的存储 {=f【j。 

文献[4O]中提 的改进 1HT被称为 MVrr(Mal>version Ta 

hie)。MVT与 IHT结构类似，但摒卉 厂1If{T中每个数据块 

记录中包含的数据块序 ，从而避免 r 新操作可能 导致的 

标签重生成。由于更新操作埘所有剐水科1同，数据新鲜度信 

息可由多个剐本共享．冈此一 个 MVT即町实现对动态多剐 

本数据审计的支持。与 MR—MH'I、厅案卡l{比，基于 MVT的 

审汁方案用于存储新鲜度信息的存储 I1{】时 副本数 闩兀 

天，并 且其审汁过程中所涉及的通信Jf：销和汁算开销更小。 
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3．4 共享数据审计 

随着部门内的协同工作开始在云上部署 ，多用户共享(即 

存储在云端的数据将支持被多个用户访问并且修改)已成为 

云数据的一大新特性[4 。由于共享数据的特殊性 ，针对它的 

审计方案不仅需要保证数据的完整性，还需考虑用户组的管 

理(用户组变动)[45-47]及用户的个人 隐私保护_4 等 问题。 

用户组变动的主要影响在于，一旦有用户退出，所有涉及其签 

名的数据块标签都需要重新生成。如何避免这些数据块标签 

的重生成给组内用户带来过大的额外开销，是需要解决的重 

要问题。共享数据中的隐私保护问题不仅涉及数据内容本身 

的隐私，而且还需保护用户的行为隐私 ，如避免 TPA在审计 

过程中得知哪些用户频繁地修改数据块。 

为应对上述挑战，Wangl4妇等提出一种基于代理签名的 

共享数据审计方案——3P—ASD。该方案的主要特点在于 ： 

1)无论数据何时被何人修改，其标签都由同一密钥生成，并且 

使用同一公钥即可完成审计，因此 TPA不能通过审计时用户 

公钥的使用情况得知用户的行为隐私；2)每当用户退出，数据 

块标签的重生成都交由 CSP使用代理签名完成，从而避免了 

组内用户额外的计算开销 。该方案的具体过程可概括为：在 

数据预处理阶段 ，数据拥有者(Data Owner，IX))也即用户组 

管理者生成钥对 PK一(“，g，pk)和 SK一(娩)，并广播给组 内 

所有用户，同时利用密钥为各数据块生成标签并将其上传至 

CSP。当数据块被修改时，修改者使用同一密钥重新计算标 

签。一旦有用户退出用户组，I30将重新生成钥对 PK 一(“ ， 

g ，pk )和 SK 一(sk )，并广播告知其他用户，同时 IX)将新 

旧密钥的比值 q—sk ／sk发送给 CSP，并要求其通过代理签名 

重新生成数据块标签，即 一( ) 一(( ( )g ) )“ 一 

( ( ) ) 。该方案挑战阶段所做的工作与前述 BL 

PA方案类似，在此不再赘述。值得指出的是，3P-ASD方案 

尽管通过统一用户密钥实现了对用户个人隐私信息的保护， 

但仍存在如下问题：每当用户退出用户组，签名密钥和所有数 

据块标签将重新生成 ，而密钥的更替以及标签的重生成将增 

加用户与CSP的通信开销和计算开销。 

鉴于此，Wang等l4-l进一步提出了一种共享数据审计方 

案 Panda。该方案与 3PLASD的不同之处在于 ：1)用户各 自生 

成密钥而不是共用同一密钥 ；2)在 CSP中将预先存储每两个 

用户密钥的比值，用于用户退出时标签的重生成；3)TPA使 

用被审计数据块最后修改的公钥而不是使用同一公钥进行验 

证。具体来说，在数据预处理 阶段，D()和用户各 自生成 钥 

对，且 IX)为每个数据块生成初始标签随数据块一同上传到 

云端。当用户更新数据时，使用 自身的密钥重新生成标签信 

息。一旦有用户退出，IX)选择其他用户接收退 出用户处理 

过的数据块文件 ，并 由 CSP使用代理签名为之重新生成标 

签。举例来说，如果用户 A要退出用户组并将其数据交由用 

户 B管理，CSP利用所存储的用户 B与用户 A的密钥的比值 

q=skB／skA对用 户 A最后修改数据块 的标签做幂运算，即 

一 ( )q一((矗(圳 )譬卅 ) )~kU／“一(̂( ) )“ ，完成 

标签生成者由 A至 B的转变。从这一点来说 ，相比 3P-ASD 

方案，Panda在用户退 出时不需要更新用户组密钥 以及所有 

数据块标签 ，降低了 CSP与用户间的通信开销和 CSP上的计 

算开销。然而，该方法的安全性随后也受到质疑[463：如果 已 

退出的用户与 CSP合谋，其密钥能与保存在 CSP中的密钥通 

过比值计算出任意用户的密钥，那么数据标签将被轻易篡改 

或伪造。此外，由于被审计数据块的标签由不同用户密钥生 

成，TPA能够通过审计时用户公钥的使用情况得知诸如哪些 

用户频繁地修改了数据块等隐私信息。 

文献[46]提出了一种基于多项式认证机制的共享数据审 

计方案，其优势在于可聚合来自不同用户的审计信息以提高 

审计效率。该方案 中，TPA管理用户修改数据块的 日志文 

件，并将被审计数据的修改记录与挑战一同发送到 CSP；CSP 

按记录还原被审计数据块的标签，并将它们进行聚合后发送 

给 TPA。相比于基于同态签名机制的审计方案，该方案可减 

少审计时 TPA的计算量以及一 CSP的通信量，但在隐私保 

护方面有待改善，因为TPA能够很容易地从其管理的用户修 

改 日志文件中获取用户隐私信息。 

针对用户隐私保护的问题，Wang等 ]提出了一种基于 

环签名的共享数据审计方案，称为 Oruta。与 Panda方案类 

似，用户组中的用户仍然使用各自的密钥为修改后的数据块 

计算标签，但 Oruta中的标签生成机制发生了改变，即由环签 

名代替了 Panda中的 BI S签名。基于环签名的标签生成过 

程可概括表述为：假设用户组成员人数为 d，每个用户都生成 

各 自的钥对{SKs：(5岛)，PK 一( ，g，pkj)l O<j<d}(所有 

用户的公钥 g相同)，数据块 m 的环签名是一组拥有d个签 

名的集合{西，，l O<j<d}，其中只有一个签名的生成方式与其 

他 一1个不同。例如，如果数据块 ，嵋被用户 修改，那么除 

去标签研， 外，其他标签的计算方法一致：西， 一 “ ， ≠s(k ∈ 

Zp是由用户生成的随机值)，而标签 ， 的生成则需要用户 S 

的密钥参与，即： 
d 

． 

一 (矗( )Umi／ ( Ⅱ 志：“J))1／sk s 
，一 l， ≠  

其中， 为数据块序列值。在挑战阶段，CSP接收TPA发送 

的挑战 chall后，按照抽样序列分别聚合数据块以及标签，并 

将其作为证据传送到 TPA，其中数据块聚合值为 M，基于环 

签名的标签被分别聚合为 d个：丁一{ 』o<j< }，其聚合 

方式与其他方案相似。收到证据信息后，TPA通过判断等式 

Ⅱ P( ，户岛)一e(Ⅱ h( ) ·uM，g)是否成立给出审计 
U<J‘ d U‘ < c 

结果。若等式成立，则审计通过 ；否则审计不通过。 

从以上描述中可以看出，在 Oruta中TPA使用全部用户 

的公钥即可完成验证，而不需对应最后修改这些数据块的用 

户公钥 ，从而使得 TPA不能通过审计时用户公钥的使用情况 

获知用户的行为隐私。然而，当有用户退出用户组时，该方案 

中所有数据块的标签都将被重生成，因为每个数据块的标签 

都包含所有用户的公钥，任何用户钥对的变化都将造成所有 

标签的重生成。从这个意义上讲，Oruta方案没能有效解决 

用户退出导致的数据块标签重生成开销较大的问题。表 3列 

出了上述几种代表性的多用户共享数据持有性审计方案的功 

能和性能的比较。 
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表 3 共享数据持有性审计方案的性能比较 

注：d是用户组用户数目；rFZ是存储的文件数目；m 指被退出用户修改的数据块数目；m～指上传后被修改的数据块数目。 

4 未来的工作与挑战 

经过近些年的长足发展 ，云数据持有性审计在审计模型 

和针对不同类型的云数据审计技术方面均取得了富有成效的 

研究成果。然而 ，随着云存储技术的发展和研究的不断深入 ， 

未来云数据持有性审计研究仍存在着如下挑战和有待进一步 

探索的问题。 

4．1 细粒度的动态数据审计 

现有的动态数据审计方案都是以数据块为更新粒度的， 

即其所有的增加 、删除操作都必须以数据块为最小单位。然 

而，实际应用中(如微博数据)存在许多频繁而数据量很小的 

更新。此种情况下若使用现有的动态数据审计方法，将会带 

来非常大的存储开销。例如，对分块大小为 1MB的文件做” 

次数据增加操作 ，且每次操作所添数据大小都为 l kB，但由于 

数据块为最小更新粒度，增加 nkB的数据量将需要插入 nMB 

的数据，这显然是极其低效的。因此 ，未来还需进一步研究支 

持细粒度更新的数据完整性审计方案。 

4．2 多副本／批量审计的完备性 

对多个用户审计请求和多个副本审计的批量操作是提高 

审计效率的有效方式。然而，此种操作方式的优势仅在所有 

用户数据或多副本数据都正确且完整的情况下才能体现；一 

旦审计不通过，即用户数据或副本数据出错时，这种操作方式 

将无法定位出错 的用户文件或副本文件 ，使得审计方案不再 

完备。当然，转而对各用户的请求或多副本文件进行逐一审 

计是最简单和直接的方式 ，但是其效率显然是相当低下的。 

此外，文献E31]曾设想通过“二分查找”的方式进行定位，虽未 

实现，但是不难想象该方式的查找过程将涉及大量审计信息 

的多次聚合和验证操作，仍会给 CSP和 TPA带来较大的通 

信和计算开销。因此，如何快速、准确地定位出错的用户文件 

(或副本文件)仍是批量审计(多副本审计)中一个尚待解决的 

开放问题。 

4．3 共享数据的高效审计 

随着企业或部门内的协同工作开始在云上部署，组织或 

部门内部的云数据共享成为了云存储服务的一种常态化应 

用。针对越来越多的多用户共享云数据，研究与之相适应 的 

数据持有性审计方案是一项重要的研究课题。如 2．4节所 

述，已有研究者注意到此问题 ，并开展了积极的研究，但已有 

成果各有优缺点。目前尚无方案能够同时实现审计高效性 、 

审计安全性 、用户组的高效管理和用户行为隐私保护等 目标 。 

因此，未来仍需研究和探索更完善和高效的多用户共享数据 

的持有性审计方案。 

4．4 多媒体云数据的高效审计 

多媒体数据(如图片、音频以及视频)占用空间较大 ，是被 

上传至云端的常见数据类型之一，并且其由于在一次生成后 

基本上不做修改，因此可视作静态数据。然而 ，多媒体数据大 

多规模较大，采用现有的静态数据审计方法生成并验证同态 

标签将消耗大量计算资源，并不是最“对症”的审计方法。因 

此，针对多媒体数据活跃度较小的特点，可利用可逆透明水印 

来实现高效审计。通过将水印嵌入图像、音频或视频中作为 

审计证据，代替现有的基于同态标签技术的审计方案，解决标 

签计算量、存储量过大的问题。当然，在不影响数据完整性的 

前提下 ，如何提取作为审计证据嵌入的水印并进行高效的验 

证，是需要深入研究的重要问题。 

4．5 面向大数据的高效审计 

在大数据时代，海量数据区别于传统数据，具有 4V(Vo- 

lume，Variety，Value，Velocity)特性。在此背景下，如何实现 

海量数据的高效审计是又一个有待深入研究的重要问题 ，其 

关键是如何实现“审计的高效性”和“功能的完备性”。我们认 

为可从如下两方面人手。 

(1)根据云存储服务和大数据应用的发展需要 ，细分数据 

类型，针对特定安全风险和审计需求，精细定制审计算法，进 

而提高审计效率。数据的分类方法可以有多种：1)对于不同 

的数据种类，审计方法不同。如动态数据更新频繁，更强调数 

据的新鲜度；而归档数据体量巨大，则更注重数据的完整性。 

因此对不同的数据种类采用更合适的审计方案，能够有效地 

提高审计速度。2)针对不同的价值密度，审计方法不同，海量 

数据的多样性使得数据的价值密度也不尽相同。例如，一篇 

PDF文档与一段视频之间的价值密度差异极大。因此，对于 

价值密度不同的大规模数据，区别其审计方法才能实现审计 

的高效性。 

(2)从审计系统的实际应用出发，建立可扩展的大数据持 

有性审计模型 ，实现多种不同审计方法之间的信息互补和功 

能协作，解决特定算法的审计功能单一问题 ，增强整个审计系 

统的功能和审计目标的完备性。 

结束语 为增强用户对云存储服务的信心，云数据持有 

性审计在最近几年被提出并受到了广泛的关注，现已涌现出 

许多富有成效的研究成果。然而，从整体上来看，目前在云数 

据持有性审计方面的研究尚不成熟 ，尚未建立完整的理论和 

技术体系，且已有方案与审计系统的实际应用还有较大的距 

离，还需不断深入和完善。本文首先 回顾了云数据持有性审 

计的私有审计模型和公开审计模型及其审计 目标 ，进而从不 

同审计功能和数据类型的角度对近年来云数据持有性研究领 
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域的主要成果进行了分类归纳和总结，最后在对研究现状进 

行深入分析的基础上，对该领域未来的工作和发展趋势进行 

了总结和展望。 
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