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多服务器环境下基于椭圆曲线密码的改进的身份认证协议
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摘　要　传统的身份认证协议大部分都是采用用户名和口令的模式在基于数学问题难解的情况下衍生出来的.这类

协议往往依赖于口令的复杂性、随机数发生器的性能以及较大的计算开销来确保通信的安全性,因而效率较低且实用

性不强.为了成功规避上述问题,在引入生物因子及模糊提取器的基础上提出了一个基于椭圆曲线密码改进的身份

认证协议,并用BurrowsＧAbadiＧNeedham (BAN逻辑)形式化地完成了双方密钥认证性的验证,随后又对其进行了安

全性分析并与其他相关协议进行了性能比较.实验结果表明,此协议具备更高的安全性和更强的实用性.
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ImprovedIdentityAuthenticationProtocolBasedonEllipticCurveCryptographyinMultiＧserverEnvironment

YINQiuＧshi　CHENJianＧhua
(SchoolofMathematics&Statistics,WuhanUniversity,Wuhan４３００７２,China)

　

Abstract　Basedonthemodelofuser’snameandpassword,mostofthetraditionalidentityauthenticationprotocolsare

derivedfromthemathematicaldifficultproblems．Theyoftenrelyonthecomplexityofpassword,theperformanceof

randomgeneratorandlargecomputationalcosttoensurethesecurityofthecommunication,sotheyarelackofhigheffiＧ

ciencyandpracticality．Inordertoavoidaboveproblemssuccessfully,basedontheintroductionofbiologicalfactorsand

fuzzyextractor,thispaperproposedanimprovedidentityauthenticationprotocolbasedonellipticcurvecryptography
andverifiedkeyauthenticationformallyinbothsidesthroughBurrowsＧAbadiＧNeedham (shortforBAN),andthencarＧ

riedoutsecurityanalysis．Comparedwithotherrelatedprotocolsinperformance,theproposedschemeismoresecure

andpractical．
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　　随着网络技术的快速发展,尤其是智能手机的普及,人们

的生活正式步入了高速信息化时代.通过智能手机,人们可

以随时随地、方便快捷地获取所需的不同应用程序服务器的

各种资源,但这些行为也使得人们的大量私密信息在公共网

络中传输而容易遭到攻击者的窃听及非法攻击,因此亟需足

够安全且实用的身份认证协议来确保通信安全.传统的身份

认证协议大多采取“用户名＋口令”的模式,利用 RSA 算法、

ElGamal算法、LUC算法等公开密钥密码算法,通过较大的

计算开销来保证通信的安全性.但是,由于口令具有低熵值

性,且真正的随机数不可能由随机数发生器产生,其安全性实

际上并未达到理论上的高度;而且对于服务器而言,随着分布

式系统的广泛运用,同一在线服务提供商可同时提供多种不

同的服务运用(以下简称为多服务器环境),如果用户在每个

所属同一在线服务提供商的服务器上都需进行注册、登录以

进行身份认证,显然会大大增加整个通信系统的开销.这些

问题都极大地阻挠了安全通信的发展,因此寻求新的身份认

证协议势在必行.

为了克服上述的缺点,Chang等人[１]提出了多服务器场

景下实现单点登录的身份认证思想,但该协议无法抵抗内部

攻击.Fan等人[２]于２００５年提出了一个改进的可以拦截、删

除、修改和重放等攻击的认证方案,但是由于口令自身具有低

熵值性,其无法抵抗离线字典的攻击.Li等人[３]于２０１０年

提出了一种基于生物特征值的身份认证方案.由于生物特征

值自身具有高熵值、唯一性及难伪造性的特点,其彻底突破了

离线字典攻击的瓶颈.但遗憾的是,此协议并非多服务器环

境下的身份认证协议,并且也无法抵抗服务器拒绝服务等攻

击;此外,生物特征值也并非绝对安全,由于其具有唯一性,信

息一旦泄露,将面临终身泄露的风险.文献[４Ｇ５]提出的多服

务器环境下利用椭圆曲线的身份认证协议虽然较为成功,但

计算量较大,且无法规避离线字典攻击.Chaudhry[６]虽在多

服务器环境下将椭圆曲线与生物特征值融合在一起,并在计

算效率上做出了长足的改进,但 Xia[７]却指出该协议无法抵

抗拒绝服务、用户模仿等常见攻击.为此,Xia[７]提出了自己

的优化方案,并声称所提协议无论是在 BAN 检测环境下亦



或是启发式安全分析下都足以抵抗各类常见攻击.然而,文

献[８Ｇ９]却指出包含 Xia提出的方法在内的绝大部分方法对

基于智能卡的双因子或三因子的身份认证协议并没有建立明

确的“攻击者模型”,而仅依据其在某些方面具有的优势便笼

统地断言所提协议在各方面都优于先前的协议.这种评价显

然是没有说服力的,因而必须建立一个衡量安全标准的“尺

度”来作出客观的评价.基于此,我们对文献[７]进行深入研

究,发现其除了缺乏文献[８Ｇ９]所论述的“攻击者模型”外,安

全性也是建立在相当大的计算开销上,如果将其应用到有限

带宽的通信线路上,显然是不切实际的.此外,虽然上述文献

都声称自己的协议能够应用到多服务器环境,但对于所属同

一在线服务提供商的服务器是如何避免重复注册以达到直接

认证的过程并没有予以说明.针对上述缺陷,同时为了凸显

本文的优势,在文献[７]的基础上,对文献[８Ｇ９]的“攻击者模

型”稍加改进,在强化协议安全性的同时大大简化了繁琐的计

算过程,并系统地阐述了如何将协议应用到多服务器环境下;

然后利用BAN逻辑对会话密钥的认证性进行验证;最后通

过将所提协议与文献[６Ｇ７]协议的安全性和计算效率进行对

比,证实了本文的协议更加实用及安全.

１　相关概念

１．１　单向散列函数

单向散列函数是现代密码学的中心,也是许多协议的另

一个结构模块.由于函数自身具有单向性,它无法反向求逆,

且能够把可变长度的输入串映射成固定长度(通常比输入长

度更短)的输出串.好的单向散列函数同时也是无冲突的,即

很难产生两个不同的输入串而使它们有相同的输出值.抗强

碰撞的哈希函数h(􀅰)即为较好的单向散列函数,因此本文

使用h(􀅰)作为单向散列函数.

１．２　模糊提取器

传统的密码和随机串相结合的口令形式由于自身具有低

熵值的特点而无法抵抗离线字典攻击,因此被生物特征值所

取代.但是,密码机制中的秘密值通常是均匀分布的随机串,

而且在需要时还必须精确再生(譬如作为h(􀅰)的输入值,如

果预映射值有一位偏差,散列值便会产生巨大的差异).这显

然与现实世界中的秘密值相冲突,现实中即便是复杂得无法

伪造的生物特征值,也无法实现精确再生.为了从根本上解

决此类问题,真正将生物特征值用于密码技术,Dodis等人[１０]

引入了模糊提取器,其利用纠错码技术,在误差允许的范围内

从变化的生物特征中稳定地提取出分布一致的密钥.为了简

化起见,本文中的模糊提取器沿用文献[７]的构造,即用一个

函数对(Gen,Rep)表示模糊提取器.其中,Gen(􀅰)为随机生

成函数,形式为Gen(BIOi)＝(δi,vi),BIOi 是用户Ui 的生物

特征值,δi 是与BIOi 相对应的随机字符串,vi 是辅助的随机字

符串;Rep(􀅰)是确定性恢复函数,形式为Rep(BIOi′,vi)＝δi,

BIOi′是Ui 误差允许范围内的生物特征值.经过上述过程,

最终得到与BIOi 相同的随机串δi.

１．３　椭圆曲线密码

椭圆曲线已被研究了很多年.早在２０世纪８０年代中

叶,Koblitz和 Miller就分别提出了将它用于公开密钥密码体

制[１１Ｇ１２],曲线由方程式y２＝x３＋ax＋b(modp)定义.其中,p
是一个素数或素数的幂(有时也称为椭圆曲线的秩),且判别

式Δ＝４a３＋２７b２≠０.公钥加密算法必须建立在一个难解的

数学问题之上.例如,RSA算法是基于大整数素因子分解的

困难性;ElGamal算法是基于离散对数求解的困难性;ECC亦

是如此,但是其实现同等级别安全性所需密钥的大小却远非

RSA所能比拟的.从表１可以看出,ECC比 RSA 更适合应

用在身份认证协议中.

表１　同等安全级别所需密钥的大小

Table１　Secretkeyrequiredforsamesecuritylevel

安全性 RSA ECC
低 ５１２ １１２
中 １０２４ １６１
高 ３０７２ ２５６

很高 １５３６０ ５１２

本文协议的安全性就建立在有限域(为大素数)上的椭圆

曲线离散对数问题(EllipticCurveDiscreteLogarithmProbＧ

lem,ECDLP)及 DiffieＧHellman问题(ECDHP)上.对于这两

个问题,到目前为止都没有行之有效的算法能够在较短的时

间内得到相应的解,而这也恰恰满足了下面行的公开密钥密

码体制的要求.下面对这两个问题进行简要介绍.

１．３．１　ECDLP
设Fp 为有限域,Ep (a,b)是 Fp 上的椭圆曲线(a,b∈

Fp).给定Ep(a,b)上的两点P 和Q,ECDLP是指找一个整

数s∈F∗
p ,使得满足Q＝sP.

１．３．２　ECDHP
已知Ep(a,b)上的３个点P,sP,tP(s,t∈F∗

p ),ECDHP
是指寻求Ep(a,b)上的点Q,使得Q＝stP.

１．４　攻击者模型

攻击者模型即对攻击者能力事先做出明确的假定,通过

此假定使得协议的安全性变得“可测”.为了突出协议的实用

性,这个假定必须基于现实中的合理性.基于本文提出的“智

能卡＋生物特征值”的双因子认证方案,本文对文献[８]的攻

击者模型稍加改进.将其主要特征归纳如下:

１)对于任何在公共信道上传输的消息,攻击者拥有完全

的访问控制权,包括但不限于窃听、截获、删除、修改、重放等

操作[１３];

２)攻击者在离线的情况下能够枚举出所有可能的由用户

名和口令组成的笛卡尔积空间;

３)在已窃取SC的基础上,攻击者可以利用能量分析攻

击[１４Ｇ１６]在多项式时间复杂度内得到存储在SC里的全部私密

信息;

４)攻击者能够获取通信双方以前的会话密钥;

５)攻击者能够以某种非法手段得到受害者的生物特征值;

６)特征３)和５)不可能同时成立.

上述假定基本与文献[８]的攻击者模型相同,但用生物特

征值取代了传统的口令模式,而且附加的特征６)也是较为合

理的.考虑到生物特征值自身泄露的低可能性以及利用能量

分析攻击获取SC存储的私密信息不可能在短时间内(其时

间复杂度是多项式的)完成的特点,Ui 有足够多的时间令攻
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击者手上的SC失效(可通过挂失等操作);否则,此类攻击者

模型为平凡的模型[８],即对任何双因子认证协议,攻击者都能

够予以破解,这显然是不合实际的.

２　改进方案

２．１　协议的概括及相关符号说明

改进的方案建立在文献[７]的基础上.为了更加方便地

实现生物特征值的输入,仍采用文献[７]的生物特征值及模糊

提取器的概念.但对于文献[７]而言,在多服务器环境下,以

较大的计算开销来换取协议的安全性显然是不切实际的.本

文虽然用到了服务器的公钥与私钥,但采用的却是对称密码

体制,这在优化计算性能的同时把ECC上的公钥加密及私钥

解密等复杂运算留给了攻击者.攻击者试图破解此类协议

时,必然面临ECDLP及 ECDHP这类不可解问题.同时,本

文系统地探讨了如何对同一在线服务提供商的服务器实现免

注册的认证过程.由此可见,此协议在不失安全性的基础上,

较文献[７]在实用性及计算效率上都得到了较大程度的优化.

为了更形象地描述协议的具体实施过程,本文另附图１来形

象地展示改进协议的工作流程.

为了简化起见,改进方案的通信主体仍沿用在多服务器

环境上的３个参与方:注册中心 RC、服务器Sj 与用户Ui.

其中,注册中心是一个可信的第三方,它负责系统的建立、参

数的选取以及用户和服务器的注册.RC 首先选定基于Fp

的椭圆曲线Ep(a,b)、其解点集上的生成元P 和一个抗强碰

撞的哈希函数h(􀅰),并将Ep(a,b),P 及h(􀅰)公示出来.

同时,为了体现本文方案能够适应多服务器环境下的身份认

证,本文对Sj 引入了参数σj.与Sj 属于同一在线服务商的

服务器(Sj１)均具有相同的σj,且与RC 持有相同的安全密钥

PSKj.相较于传统的身份认证协议,本文 采 用 模 糊 提 取

器并使用生物特征值这一高熵值生成随机串的方式取代

了传统模式下的“口令＋随机数”的方式,使得新的协议在

避免离线字典攻击的前提下成功地省去了传统协议中的

口令修改阶段.因此,新协议分为了４个阶段,即注册阶

段、登录阶段、认证阶段以及多服务器认证阶段,从而在节

省系统计算开销的同时,真正意义上地实现了多服务器环境

下的应用.在本文中,Ui 通过注册来获取RC 颁发的智能卡

SC,并利用SSC来完成与服务器之间的双向认证.协议中

所用到的符号及说明如表２所列.

图１　协议工作流程图

Fig．１　Flowchartofprotocol

表２　本文用到的符号及说明

Table２　Symbolsandinstructionsusedinthispaper

符号 说明 符号 说明

Ui 用户i P Ep(a,b)上的生成元

RC 注册中心 x RC的主密钥(x∈F∗
p )

IDi i的用户名 PSKj RC与Sj,Sj１共享的安全密钥

BIOi i的生物特征值 Pubj,Pubj１ 服务器j与j１ 的公钥

Sj,Sj１ 服务器j与服务器j１ Prij,Prij１ 服务器j与j１ 的私钥

SIDj,SIDj１ 服务器j与j１ 名称 ‖ 字符串连接运算符

σj Sj,Sj１所属同一服务商的属性 􀱇 异或运算

２．２　注册阶段

注册阶段分为服务器注册和用户注册两部分.

２．２．１　服务器注册

Sj 首先选定它的身份SIDj、所属服务商的属性σj、私钥

Prij∈F∗
p ,并计算它的公钥Pubj＝Prij􀅰P;随后将{SIDj,

σj,Pubj}通过安全信道[１７]发送给RC.RC 收到消息后,先利

用h(􀅰)分别计算h(SIDj),h(SIDj‖σj),h(Pubj),并将其

与RC中存储的哈希服务器身份表与哈希服务器公钥身份表

进行比对.若有一个与之相同,则返回{SIDj,σj,Pubj}让其

重新注册;否则,RC通过安全信道向其颁发PSKj(PSKj 的

值由Sj 的σj 所确定),并把h(SIDj),h(SIDj‖σj),h(Pubj)

存储在相应的哈希表中,随后公示Sj 的Pubj.
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２．２．２　用户注册

Ui 选取自己的IDi 并键入自己的生物特征值BIOi,随后

选取一个随机数bi,并计算h(IDi‖bi),最后将{IDi,h(IDi‖

bi),BIOi}通过安全信道发送给RC.

RC收到消息后,先判断h(IDi)与h(IDi‖bi)是否与自

己所存储的哈希用户身份表的名单相同.若相同,则返回Ui

的注册信息令其重新注册;否则,RC 利用自身的模糊提取器

中的随机生成函数计算Gen(BIOi)＝(δi,vi),Ai＝x􀅰P,

Bi＝h(IDi‖bi),Ci＝h(IDi‖δi)􀱇Bi,Di＝h(Ai)􀱇Ci,Ei＝

PSKj􀱇Ai,并把{Ci,Di,Ei,Rep,vi,h(􀅰)}输入到智能卡

SC,最后通过安全信道将智能卡SC颁发给Ui.

Ui 收到SC后,将自己选择的随机数键入到 SC中.这

样,SC最终包含{Ci,Di,Ei,Rep,vi,h(􀅰),bi}.

２．３　登录阶段

用户Ui 需要Sj 提供服务时,将智能卡插入到读卡器终

端,并输入自己的IDi′及BIOi′,智能卡随后执行如下操作.

１)SC利用确定性恢复函数Rep(􀅰)及辅助随机字符串

vi 计 算 Rep(BIOi′,vi)＝σi′,Bi′＝h(IDi′‖bi),并 判 断

h(IDi′‖σi′)􀱇Bi′＝
?

Ci.若不等,则返回并令其重新登录,如

果连续３次输入出错,则SC当天自动处于锁定状态,不接受

任何登录请求;否则,进入下一步.

２)SC选取随机数ci,ri∈F∗
p ,首先计算Ui 的临时身份信

息CIDi＝IDi􀱇ci;然后利用需要接入服务器Sj 的公钥Pubj

计算对称密钥kij＝ri􀅰Pubj 以及密钥生成因子Ri＝ri􀅰P,

并利用kij对{Ci,Di,Ei,Ri,CIDi,SIDj,T１}进行加密;最后

将加密结果Ekij
(Ci,Di,Ei,Ri,CIDi,SIDj,T１)连同Ri 一并

发送给Sj,其中T１ 为当前时间戳.

２．４　双向认证阶段

Sj 收到消息后,利用自己的私钥Prij 计算kji＝Prij􀅰

Ri,并利用kji对Ekij
(Ci,Di,Ei,Ri,CIDi,SIDj,T１)进行解

密,确定加密消息里的Ri 与未加密的Ri 是否相同、当前时戳

T１ 的新鲜性以及SIDj 是否为自己的身份信息.若与接收时

间点相比超过了允许的误差、两个Ri 不同以及SIDj 不是自

己的身份信息时,终止认证;否则Sj 利用PSKj 计算Ai′＝

PSKj􀱇Ei,判断h(Ai′)􀱇Ci ＝
?

Di.如果相等,协议继续进

行;否则,终止认证.

Sj 选取随机数rj∈F∗
p ,计算Vj＝h(σj),Rj＝rj􀅰P 及会

话密钥SKji＝rj􀅰Ri,并用密钥kji对{CIDi,Vj,SKji,Rj,T２}

进行加密;最后将加密结果Ekji
(CIDi,Vj,SKji,Rj,T２)连同

Rj 一并发送给SC,其中T２ 为当前时间戳.

SC收到消息后,先利用对称密钥kij 对Ekji
(CIDi,Vj,

SKji,Rj,T２)进行解密,确定CIDi 是否为此次通话的临时身

份信息且加密消息里的Rj 与未加密的Rj 是否相同,并判断

当前时戳T２ 的新鲜性.若有一个不满足要求,则终止认证;

否则,SC计算SKij＝ri􀅰Rj,并验证SKij＝
?

SKji.如果相等,

Ui 完成对Sj 的认证,同时SC选取新的时戳T３,计算并发送

{h(SKij‖Vj‖T３),T３}给Sj.

Sj 收到消息后,先判断T３ 的新鲜性.如不新鲜,则终止

认证;否则Sj 验证h(SKji ‖h(σj)‖T３)＝
?

h(SKij ‖Vj‖

T３).若两者相等,则Ui 与Sj 完成双向认证,两者共享会话

密钥SK＝SKij＝SKji.

２．５　多服务器认证阶段

Ui 一旦完成了与Sj 的双向认证,便可直接得到与Sj 属

于同一在线服务商的服务器Sj１的认证,从而达到免注册而直

接登录的状态.

Ui 用此次验证成功的会话密钥SK 加密{SIDj１,CIDi,

Vj,T４}得到ESK (SIDj１,CIDi,Vj,T４),随后将{ESK (SIDj１,

CIDi,Vj,T４),SIDj,h(CIDi)}发送给服务器Sj１.Sj１首先利

用自己与注册中心共享的安全密钥PSKj 对自己的属性σj

进行加密,从而得到EPSKj (σj),然后根据SIDj 将加密消息

{ESK (SIDj１,CIDi,Vj,T４),EPSKj(σj)}发送给服务器Sj.Sj

利用自 己 的SK 与 PSKj 分 别 对 其 进 行 解 密 运 算,得 到

{SIDj１,CIDi,Vj,T４,σj},验证T４ 的新鲜性并判断CIDi 的

正确性以及h(σj)＝
?

Vj.若不同,则终止后续操作;否则,Sj

认为Ui 为已处于登录状态的用户,并且其申请访问的服务器

Sj１与自己属于同一在线服务提供商.于是,Sj 接受请求并用

PSKj 对CIDi 和T５ 进行加密,得到EPSKj (CIDi,T５),然后

根据请求登录的服务器名SIDj１将EPSKj (CIDi,T５)发送给

Sj１.Sj１ 进 行 解 密,判 断 时 间 戳 T５ 的 新 鲜 性,并 计 算

h(CIDi),最后判断前后两个h(CIDi)是否相等.如果不等,

则终止访问;否则,Sj１视Ui 为已注册且通过Sj 认证的合法

用户,接受其访问请求.

３　会话密钥认证性验证及性能分析

３．１　BAN逻辑验证

本节将对改进协议的会话密钥进行认证性验证.本文采

用著名的 BurrowsＧAbadiＧNeedham (BAN 逻辑)[１８Ｇ１９]进行形

式化分析.BAN逻辑的基本符号及其意义如表３所列.

表３　BAN逻辑中的符号及意义

Table３　SymbolicdescriptioninBAN’Slogic

符号 意义

P,Q 参加通信的主体

X,Y 消息语句

K 加密密钥

(X,Y) X 和Y 的连接

‹X›Y X 和Y 的组合

{X}K 用 K 加密X 的结果

P|≡X P 认为X 为真

P◁X P 曾收到包含X 的消息

P|~X P 发送过包含X 的消息

P|⇒X P 对X 有控制权

＃(X) X 是新鲜的

P↔
K
Q P 和Q 共享密钥K

P ⇌
X
Q P 和Q 共享秘密X

→
K
P K 是P 的公开密钥

下面给出后文证明中可能用到的 BAN 逻辑的几条基本

规则.

１)消息含义规则

P|≡P ↔
K

Q,P◁{X}K

P|≡Q|~X
,P|≡P ⇌

Y

Q,P◁{X}Y
P|≡Q|~X
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２)管辖权规则

P|≡Q|⇒X,P|≡Q|≡X
P|≡X)

３)临时值校验规则

P|≡＃(X),P|≡Q|~X
P|≡Q|≡X

４)接受消息规则

P◁(X,Y)
P◁X

,P◁{X}K

P◁X
,P|≡P ↔

K

Q,P◁{X}K

P◁X
５)新鲜性规则

P|≡＃(X)
P|≡＃(X,Y)

６)信念规则

P|≡X,P|≡Y
P|≡(X,Y) , P|≡(X,Y)

P|≡X,P|≡Y
, P|≡Q|≡(X,Y)

P|≡Q|≡X
,

P|≡Q|~(X,Y)
P|≡Q|~X

７)会话密钥规则

P|≡＃(K),P|≡Q|≡R

P|≡P ↔
K

Q
其中,R是K 的重要组成部分.

对于本文 而 言,需 证 明 两 个 目 标:１)Ui|≡Ui ↔
SK

Sj;

２)Sj|≡Ui ↔
SK

Sj.

现将此协议简化为如下模型.

消息１:Ui→Sj:{{Ci,Di,Ei,Ri,CIDi,SIDj,T１}kij
,Ri}

消息２:Sj→Ui:{{CIDi,Vj,SKji,Rj,T２}kji
,Rj}

消息３:Ui→Sj:{{h(SKij,Vj,T３),T３}}

同时,对该协议做如下初始化假设.

假设１:Ui|≡(Ui↔
kijSj)

假设２:Ui|≡{Di,Ei,ri}

假设３:Ui|≡＃(rj),Ui|≡＃(T２)

假设４:Ui|≡Sj|⇒(rj),Ui|≡Sj|⇒(T２)

假设５:Sj|≡(Ui ↔
kij

Sj)

假设６:Sj|≡{SIDj,rj}

假设７:Sj|≡＃(T１),Sj|≡＃(T３),Sj|≡＃(ri)

假设８:Sj|≡Ui|⇒(T１),Sj|≡Ui|⇒(T３),Sj|≡Ui|⇒
(ri)

因此,用BAN逻辑进行形式化证明的步骤如下.

１)根 据 消 息 １ 有:Sj ◁ ({Ci,Di,Ei,Ri,CIDi,SIDj,

T１}kij
,Ri).

２)根 据 消 息 接 收 规 则 有:Sj ◁ {Ci,Di,Ei,Ri,CIDi,

SIDj,T１}kij
.

３)根据假设５及消息含义规则有:Sj|≡Ui|~{Ci,Di,

Ei,Ri,CIDi,SIDj,T１}.

４)根据假设７和新鲜性规则有:Sj|≡＃({Ci,Di,Ei,Ri,

CIDi,SIDj,T１}).

５)根据临时校验值规则,由步骤３)和步骤４)可得:Sj|≡

Ui|≡{Ci,Di,Ei,Ri,CIDi,SIDj,T１}.

６)再通过信念规则有:Sj|≡Ui|≡{Ri,T１}.

７)通过假设８,根据管辖权规则有:Sj|≡{Ri,T１}.

８)根据步骤７)和假设６,由信念规则可知:Sj|≡ri,Sj|≡rj.

９)根据假设７,由新鲜性规则可得:Sj|≡＃(SK).

１０)根据步骤６)与步骤９),由会话密钥规则可知:Sj|≡

Sj ↔
SK

Ui,从而目标２)得证.

１１)根据消息２和假设１,由消息含义规则可得:Ui|≡
Sj|~{CIDi,Vj,SKji,Rj,T２}.

１２)由 假 设 ３ 和 新 鲜 性 规 则 有:Ui|≡ ＃ ({CIDi,Vj,

SKji,Rj,T２}).

１３)根据临时校验值规则可得:Ui|≡Sj|≡{CIDi,Vj,

SKji,Rj,T２}.

１４)由信念规则得:Ui|≡Sj|≡{Rj,T２}.

１５)根据假设４,由管辖权规则可知:Ui|≡{Rj,T２}.

１６)根据信念规则:Ui|≡Rj.

１７)由假设３和新鲜性规则可得Ui|≡＃(SK).

１８)根据步骤１４)及会话密钥规则有:Ui|≡Ui ↔
SK

Sj,从而

目标１)得证.

至此,利用BAN逻辑成功地实现了对上述协议的证明.

３．２　安全性分析

３．２．１　抵抗拒绝服务攻击

由于生物特征值的不稳定性,已注册成为合法用户的Ui

再次键入BIOi′申请访问服务器时,会因为前后生物特征值

不一致,导致服务器误将Ui 视为非法用户而拒绝其访问请

求.本文并没有将高熵值且不稳定的生物特征值BIOi 直接

作为散列函数的预映射值,而是通过引入文献[７]的模糊提取

器模型‹Gen,Ren›,采用纠错码的技术对同一Ui 存在变化的

BIOi 进行了预处理操作,解决了生物特征值的不稳定性与密

码学要求密钥分布均匀一致的不兼容性问题,从而成功地应

对了上述攻击.

３．２．２　提供用户匿名性

由于在注册阶段采用了安全信道来实现信息的传输,因
此攻击者如果试图实现非法攻击,就只能根据Ui 的SC及非

安全信道截获的信息进行密码分析.假定攻击者窃取了Ui

的智能卡SC,利用能量分析攻击获取了卡内的参数{Ci,Di,

Ei,Rep,vi,h(􀅰),bi},此时由于SC中仅有参数Ci 含有IDi,

因此攻击者利用Ci 求解IDi 时必然面临着哈希函数逆向不

可解的困难;即便攻击者同时截获了通信双方在非安全信道

传输的信息Ekij
(Ci,Di,Ei,Ri,CIDi,SIDj,T１)和Ekji

(CIDi,

Vj,SKji,Rj,T２),也因为密钥kji的解密运算而同时面临 ECＧ
DLP,ECDHP以及单项函数求逆等诸多不可解问题.由此

可知,本方案很好地实现了用户的匿名性.

３．２．３　双因子安全性

本文的一大亮点在于虽然协议本身是基于“智能卡＋生

物特征值”的双因子认证协议,但是由于IDi 具有匿名性,即
便Ui 的SC丢失且BIOi 遭到泄露(前文已论述两者不能同

时成立,此处仅是为了凸显协议的安全性所做的假设),攻击

者要想成功模仿Ui 进入系统仍必须从笛卡尔积中得到Ui 的

IDi.由于SC自身提供了用户名猜测次数的限制性,因此从

某种意义上可将协议视为基于“智能卡＋用户名＋生物特征

值”的“三因子认证协议”.在“三因子”的条件下,双因子的安

全性自然得到了保证.
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３．２．４　抗离线字典攻击

由于本文是基于“智能卡＋生物特征值”的双因子认证协

议,因此此处针对IDi 的离线字典攻击进行分析.基于事先

给定攻击者模型,攻击者成功猜测出IDi 是小概率事件,故此

类攻击为不可能攻击.

３．２．５　抗重放攻击

重放攻击是指攻击者截获之前已经经Ui 或Sj 认证过的

消息并将其再次重新发送给Ui 或Sj 以达到欺骗的目的.由

于在Ui 与Sj 通信过程中始终有新鲜时间戳随机数作保证,

并且对于已截获的加密消息Ekij
(Ci,Di,Ei,Ri,CIDi,SIDj,

T１),由于有ECDLP困难性的保证,攻击者无法改变Ekij
所加

密的消息.因此,协议能有效地抵制重放攻击.

３．２．６　抗用户模仿攻击

无论是未经注册的非法用户,还是恶意的合法用户,要想

模仿合法用户Ui 完成后续认证过程,就必须成功拥有Ui 的

IDi 与BIOi.而攻击者即便在获取了Ui 的智能卡条件下利

用能量分析攻击得到了卡内的相关参数,并在之前截获了通

信信息,要想得到正确的IDi 与BIOi,也面临着目前仍然不

可解的数学难题.

３．２．７　抗服务器模仿攻击

根据服务器模仿的对象,可以将攻击分为两类:１)模仿合

法用户来非法访问其他服务器资源;２)模仿合法服务器对用

户进行欺骗.一个恶意的合法服务器Sj 要想模仿Ui 登录到

其他服务器,就必须得到Ui 的IDi 与BIOi;而协议中Ui 在

与Sj 认证的过程中始终匿名地采用自己的临时身份信息

CIDi,Sj 更无法获取Ui 的BIOi.此外,攻击者要想模仿合

法服务器Sj 来达到欺骗Ui 的目的,则必须知道Sj 的私钥

Prij 及PSKj;而Prij 的求解必然会遇到 ECDLP困难.因

此,攻击者必然无法制造此类攻击.

３．２．８　提供前向安全性

前向安全性是指即使系统的主密钥丢失,也不会给依据

该主密钥所建立的会话密钥SK 带来影响.对于本文而言,

RC的主密钥x 即使丢失,也不影响Sj 的私钥Prij 和Ri 的

选取,即它们之间是相互独立的.由于每次通信所建立的

SK 都不相同,且SK 的求解面临 ECDHP困难,因此该方案

很好地保证了前向安全性.

３．２．９　抗内部攻击

由于生物特征值BIOi 具有不可伪造性,内部人员即便

在注册阶段知晓了Ui 的IDi 与BIOi,也无法伪造BIOi 进行

攻击.

３．２．１０　抗会话密钥攻击

在上述模型的假设下,虽然攻击者有能力窃取通信双方

以前的会话密钥,但是由于每次通信的SK 具有随机性的特

点,攻击者对所拥有的SK 并不足以产生有威胁的攻击.

３．２．１１　抗修改攻击

由于在公共信道上通信的整个过程采用的是基于椭圆曲

线密码的对称加密技术,因此,对加密信息本身进行篡改在

ECDLP及ECDHP的条件下为不可能事件,攻击者能篡改的

仅是未加密的密钥生成因子GR与时间戳T.无论何者发生

变化,Ui 与Sj 都都够轻易利用自身密钥解密并发现两者的

不同,从而终止认证过程.

３．２．１２　抗中间人攻击

由于此协议能较好地实现了Ui 与Sj 之间的双向认证,

因此改进方案能够成功地规避中间人攻击.

３．３　计算效率的对比

前文已对本文方案的安全性给出了证明及分析,现将其

与文献[６Ｇ７]的方案进行效率对比,以突出本文方案的优势.

为了一目了然地刻画协议的计算消耗,采用以下符号表

示各种不同运算所需的时间及对比关系[２０]:Th 表示一次哈

希运算所需要的时间;Ts 表示一次对称加密所需要的时间;

TECADD表示椭圆曲线上一次加法运算所需要的时间;TECMUL表

示椭圆曲线上的一次点乘运算所需要的时间,其中TECMUL＝

６TECADD.此外,由于在本协议中省去了传统方法的口令变更

阶段,并诠释了单点登录的思想[２１Ｇ２２],因此与其他协议相比,

本文在保证安全性的基础上进一步优化了协议的通信效率,

使得该协议更具通用性.本文协议与其他协议的比较结果如

表４所列.

表４　本文协议与其他协议的效率比较

Table４　Efficiencycomparisonofproposedprotocoland

otherprotocols

文献[６]协议 文献[７]协议 本文协议

注册 TECMUL＋５Th TECMUL＋１０Th TECMUL＋８Th

登录 ２TECMUL＋５Th ２TECMUL＋７Th ２TECMUL＋２Th＋TS

认证 TECMUL＋６Th
４TECMUL＋２TECADD＋

９Th

４TECMUL＋３Th＋
３TS

口令修改 ７Th ７Th －

合计 ４TECMUL＋２３Th
７TECMUL＋２TECADD ＋

３３Th

７TECMUL＋４TS＋
２３Th

由于文献[６Ｇ７]并未说明如何将协议应用到多服务器环

境下,因此在计算方面的比较并没有引入多服务器认证阶段.

显然,对称加密算法要优于椭圆曲线上的运算,因此本文方案

较文献[７]的方案具有更高的计算效率.虽然所提方案在计

算上稍逊于文献[６]的方案,但在安全性及实用性上远优于文

献[６Ｇ７]的方案.
结束语　本文在引入文献[７]的生物特征值、模糊提取器

及文献[８]的攻击者模型的基础上,结合椭圆曲线上的公钥密

码体制与传统的对称密码算法,对文献[７]的模型在计算效率

上进行了较大程度的优化.同时,针对包含文献[７]在内的其

他文献没有明确的攻击者模型以及如何将方案应用于多服务

器环境下的问题,本文系统地阐述了所提协议在多服务器环

境下的应用过程.最后,通过 BAN 逻辑进行了形式化分析,
并将其与其他相关协议进行对比,突出了此方案更安全和实

用.因此,所提方案非常适用于分布式网络上的多服务器

环境.
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