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面向云数据安全存储的分段融合模糊聚类算法 
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(平顶山学院计算机学院(软件学院) 平顶山467000) (中南大学信息科学与工程学院 长沙410000)。 

摘 要 为了提高云数据的安全存储性能，需要对数据进行优化属性聚类归集。针对传统方法采用模糊 C均值聚类 

进行云数据存储归类设计具有对初始聚类 中心敏感、容易陷入局部收敛的问题 ，提出一种基于分段融合模糊聚类的云 

数据安全存储模型构建方法。建立云数据安全存储的网格分布结构模型并进行数据结构分析，进行云数据属性集的 

向量量化特征分解，对海量的云存储数据流采用分段匹配检测方法进行特征压缩，实现冗余数据 自适应归集合并，挖 

掘云数据信息流的高阶谱特征。在模糊 C均值聚类算法的基础上采用分段数据融合进行数据分簇模糊聚类，提高数 

据存储的安全性，同时降低云数据存储的负荷。仿真结果袁明，采用该方法进行云数据聚类和优化存储设计，能降低 

数据聚类的误分率，提 高云数据存储的吞吐量，确保云数据的安全存储。 
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Segmented Fusion Fuzzy Clustering Algorithm for Cloud Data Security Storage 
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Abstract In order to improve the safety performance of cloud data storage，the collection of attribute clustering data 

need to be optimized．Since the traditional method which uses fuzzy C means clustering classification of cloud data storm 

ge design is sensitive to initial clustering center and is easy to fall into the local convergence，a method of constructing 

the cloud data security storage model was proposed based on segmentation fusion and fuzzy clustering．The data struc— 

ture analysis of distribution grid structure model is given to build cloud data security storage and decomposition of vec- 

tor quantization characteristics of cloud data attributes，cloud storage data on mass flow uses piecewise matching feature 

detection method to realize adaptive compression，redundant data collection and mining are realized，high order spectrum 

of cloud data stream is mined．Based on the fuzzy C means clustering algorithm。the data clustering fuzzy clustering is 

used to improve the security of data storage and reduce the load of cloud data storage．The simulation results show that 

the proposed method can reduce the error rate of data clustering and improve the throughput of data storage，and ensure 

the security of data storage． 
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随着信息技术和大数据处理技术的发展，采用云计算方 

法进行数据计算处理和存储能提高数据处理的速度和性能。 

云数据是云计算系统中进行信息处理的载体，云计算是一种 

分布式计算和并行计算，在云计算网格空间中分布着大量的 

云数据，云数据通过云计算系统从一群松散耦合的信息编码 

符号组成的一个超级虚拟的数据储存系统，实现 IT资源的自 

我管理和信息识别。在云存储系统中，存储介质的耦合性干 

扰以及网络入侵等因素的影响，为数据的安全存储带来挑战。 

为了解决云数据安全存储问题，需要在存储系统中对云数据 

进行聚类处理，通过数据的特征挖掘和属性归集，实现云数据 

存储空间的优化分区和网格优化设计，研究云数据优化聚类 

算法对提高数据的安全存储性能具有重要意义。 

数据聚类本质是对数据归类属性的挖掘和分类处理，结 

合有效的特征提取方法，实现数据的分门别类网格化存储。 

传统方法中，对数据 的聚类处 理方法主要有模糊 C均值算 

法l1]、网格聚类算法_2]、特征分解算法和资源分割聚类算法 

等L3。]，上述方法将数据集分为若干子集，采用数据特征的融 

合法和分裂法进行数据聚类中心的自适应求解和属性调度 ， 

到稿 日期 ：2016—11—17 返修 日期：2016—12—05 本文受河南省科技厅立项项 目：云计算环境下网络信 息系统 隐私保护关键技术研究 

(1621O23l0483)资助。 

单冬红(1976一)，女，硕士，副教授，主要研究方向为数据挖掘、计算机网络；史永昌(1971一)，男，硕士，副教授，主要研究方向为计算机网络 

应用；赵伟艇(1967一)，男，硕士，教授，主要研究方向为计算机网络；张敬普(1979一)，男，博士生，讲师，主要研究方向为数据挖掘和生物信息 

学 。 



第 5期 单冬红，等：面向云数据安全存储的分段融合模糊聚类算法 167 

对数据属性挖掘具有较好的统计意义，在实现云数据的优化 

存储中表现了较好的应用性。文献[5]提出了一种基于微分 

进化算法的云数据聚类分析方法，该方法建立在模糊 C均值 

聚类的基础上，采用微分进化方法对数据的聚类中心进行自 

适应特征泛函，提高对模糊聚类中心的搜索性能，在云数据安 

全存储中具有一定的应用性，但是该方法在聚类中心搜索中 

经常得不到全局最优解，且计算开销较大，稳定性不好；文献 

[6]提出采用最优高斯随机游走和个体筛选策略的差分进化 

方法进行数据聚类中心的自适应寻优 ，并将其应用于海量散 

乱点云数据的快速存储和压缩处理中，在多目标测试用例的 

云存储介质中具有较好的数据存储安全性能，但是该方法在 

受到较大的网络介质的干扰下，进行云数据的近邻点模糊聚 

类中心搜索的准确度不高，容易出现误分和漏分；文献[7]提 

出采用一种倾斜因子K均值优化数据聚类方法进行数据特 

征挖掘和信息检索，提高云数据的安全存储性能和云数据库 

的安全访问能力 ，通过对云数据的数量级阈值与二维信息排 

序，在云数据的所属类别和对象集合中进行最优网格调度和 

聚类处理，降低数据聚类过程中的误分率，但该方法存在的问 

题是计算的复杂度较大，对数据聚类处理的实时性不好，容易 

导致数据隐私泄露和网格入侵；文献[8]采用模糊 c均值聚 

类进行云数据存储归类设计，在数据的梯度差异性分布空间 

中进行数据的特征指向性搜索，算法具有实现简单和计算开 

销较低的优点，但是该方法具有对初始聚类中心敏感，容易陷 

入局部收敛的问题_g]。 

针对上述问题 ，本文提出一种基于分段融合模糊聚类的 

云数据安全存储模型构建方法。首先建立云数据安全存储的 

网格分布结构模型，来进行数据信息处理和特征分析，从而实 

现数据融合和高阶谱特征挖掘提取，并采用分段融合方法实 

现数据模糊聚类，提高云存储安全性能，最后进行仿真测试， 

得出有效性结论。 

1 云数据存储结构及数据特征分析 

1．1 云数据安全存储的网格分布结构模型 

为了实现面向云数据安全存储的分段融合模糊聚类处 

理，首先建立云数据安全存储的网格分布结构模型并进行数 

据结构分析，云计算信息存储库中的数据分布采用 3×3网格 

拓扑结构，在云数据的邻域空间内采用水平结构、垂直结构交 

叉分布方法构建云数据安全存储的网格分布结构如图1所 

示 。 

在图 1所示的云数据存储结构模型中，采用有向图 Gl一 

(M ，Mf，Y1)，G2一(A ，̂僵，Y2)作为云数据存储的模糊聚类 

Sink节点，则 G1 G2甘yl Y2，令A一{n1，口2，⋯，口 )为云数 

据的采集模型中的传输矢量集合，云数据分布的有向图的边 

(“， ∈E，在分布式环境下云数据的数据结构模型采用六元 

组 0一(C，I，P，Hc，R，Ao)表示，其中，C为云数据采样时间 

序列的稀疏性特征概念集，I是数据信息流的实例集，那么面 

向云数据安全存储的时间序列流模型描述为： 

( )一∑口( )s( )+ (￡) (1) 
= 0 

其中，P为数据采样点个数， (￡)为存储介质中的特征干扰 

项，岛(￡)为数据模糊聚类的分离性度量值，a(Oi)为云数据传 

输介质的振荡幅值，此时云数据安全存储的数据分布时间间 

隔满足： 

R 一 ∑ ( ，d ) +R ” (2) 

其中，R 表示云数据存储空间的结构尺度特性，d 为云数据 

的扫描的时间中心 ，R 抖”为云数据分布结构的多普勒窗 口 

长度。根据上述分析，构建云数据安全存储的网格分布结构 

模型，并进行数据特征压缩和自适应归集合并预处理。 
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图1 云数据安全存储的网格分布结构 

1．2 云数据属性集的向量量化特征分解 

在建立云数据安全存储的网格分布结构模型并进行数据 

结构分析的基础上，进行云数据属性集的向量量化特征分解， 

用R， 表示云数据属性集的模糊集合，数据传输通道中用户 

“对云数据调度的索引值属性为 ，兄， 表示为数据特征向量 

之间的互相关函数，静态分块数据聚类的优化指标为(R丁1， 

RT2)，云数据传输链路层的分离性度量程度大小为RW，则 

云数据属性集的离散样本采样满足收敛条件的约束函数为： 

一

． 
粕 ，Q 一 ( ) (3) 

在数据存储空间传输数据的时间序列为{ (to+iAt)} 

( —O，1，⋯，N一1)，云存储系统的云数据信息流矢量长度为 

N，给出云数据安全存储的模糊聚敛控制函数为： 
m × n m ×n m× n 

坛 一砌 ∑ ( —S)+iV~w ∑ (S— )+ ∑ ( 一 
t= l z= l t： 1 

Hi) (4) 

其中，云数据存储中的聚类计算的负载量为 ，在产生一组 

聚类属性特征 后，进行云数据属性集的向量量化处理，数 

据存储空间的主特征量为： 

s(￡)一 (￡)e『。-So 一---~rect(—=t ) ‘So ／ (5) 
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其中，存储 网格结构 中 Sink节点满足 U Si—V一{Sink)， 

SKDNS(p)的相似性模糊度点集满足 Ur—U ， 一V～， 

D∈ ，且 D一[∑，O]，云数据属性集的向量量化特征分解 

函数为： 

， 1 

)一J f(k--1)--音，1≤K (6) 【
1。 k一 

其中，k表示分布式云数据的特征融合中心，将数据队列当成 
一 个 Chunk来进行时间区域重组，进行数据信息融合[1 ，得 

到云数据中存储空间向量的信息融合集合为： 

P一{P1，P2，⋯， }，m∈N (7) 

其中，m为云存储系统的数据信息流融合的嵌入维，存储空间 

内云数据的属性集的向量量化特征分解的训练样本集为 X— 

Ex ，X2，⋯， ，⋯，x =『r，其中任一训练样本为 Xk一[魏 ， 

z，⋯，‰ ，⋯，m ]。从上述特征分解结果得知，云数据存 

储介质中对数据属性的聚类处理存在高维特征向量，导致存 

储开销增大，数据聚类的计算负载增加，需要采用分段匹配检 

测方法对海量的云存储数据流进行特征压缩，实现冗余数据 

自适应归集合并，降低存储开销和计算复杂度。 

2 云数据聚类算法改进实现 

在上述进行了云数据存储结构模型分析和数据预处理的 

基础上，进行云数据模糊聚类算法的改进设计，对数据进行优 

化属性聚类归集，提高云数据的安全存储性能，提出一种基于 

分段融合模糊聚类的云数据安全存储模型构建方法，在模糊 

C均值聚类算法的基础上采用分段数据融合进行数据分簇模 

糊聚类l_l1]，提高数据存储的安全性。 

2．1 数据匹配检测和冗余数据归集合并处理 

采用分段匹配检测方法对海量的云存储数据流进行特征 

压缩，实现冗余数据自适应归集合并，在云数据聚类空间中， 

主频特征量为 ： 

( )一&(￡) 。 ，0 一 rP以(专)e ，0件 (8) √』 

其中，5 (￡)表示数据集合中的标量时间序列， 表示有限 

数据集合的特征匹配集，_厂0为特征主频率，T表示自适应匹 

配的时间延迟。假设有限数据集： 

X {Xl，z2，⋯，z }c (9) 

其中，云数据集合中含有 个样本 ，样本为 z ( 一1，2，⋯，，z)， 

得到数据匹配检测传递函数为： 

矗(f)一Ea (￡) ‘ (￡一 Ts) (1O) 

经过基底函数 d 之间的特征匹配滤波 ，得到云数据存 

储空间中冗余数据的基函数的指标集为： 

Ao一{ ∈r：I<，， 7b>l≥口．s up I(，， >l} (11) 

采用云数据传输的数据匹配检测方法进行 自适应寻优， 

得到冗余数据归集合并处理后的云数据信息流： 

X—Fo·X (12) 

其中， 

X—EXo(O)，Xo(1)，⋯， (N一1)]1 (13) 

通过上述对冗余数据进行归集合并处理，降低了数据存 

储的开销 ，提高了数据聚类的准确性。 

2．2 高阶谱特征挖掘 

在采用分段匹配检测方法对海量云存储数据流进行特征 

压缩和冗余数据归集处理的基础上，挖掘云数据信息流的高 

阶谱特征 ，以此特征作为数据聚类中心的搜索信息素 ，进行分 

段融合模糊聚类设计，提取的数据的模糊隶属函数为： 
N N 

PF一∑ ∑ Ⅱ(P )“ (1一P )1- (14) 
J 女 ∑“ — {=l 

N N 

PD一 ∑ E g (P )“i(1一P ) ～i (15) 
一 “ 1 

其中，P 表示云数据的融合的聚类中心， 为云数据的采样 

频率，得到云数据的高阶谱特征分量的均值为： 
一  1 N 

z一 ∑ I嚣I (16) 
i z= l 

在链路层中进行云数据匹配检测，得到高阶谱特征输出 

的方差 ： 

2=  1蚤N 一 I (17) 

方差反映了云数据的残差波动 ]，通过对云存储系统中 

云数据的动态副本进行自适应分簇匹配，得到高阶谱特征挖 

掘结果 ： 

五 一c☆ ， Xi，⋯， 矗一ll z l}一 l1麓I1’jj ll’一’1{ j1 刨 
其中，云数据采样样本数据的终点值 烈 反映了幅值稳态下 

数据聚类中心的变化情况。 

2．3 数据分段融合模糊聚类 

改进的云数据分段融合模糊聚类建立在传统的模糊 c 

均值聚类基础上 ，假设有限云数据集： 

X一{ 1，z2，⋯ ，岛 }(==R (19) 

现将云存储系统的云数据信息流集合 X分为c类 ，其 中 

l<c<n，采用分段匹配检测方法进行模糊聚类中心的信息索 

索引，以高阶谱特征作为分段数据融合模糊聚类中心矢量，得 

到 自相关矩阵为： 

一 { l 一1，2，⋯，c， 一1，2，⋯，5} (2O) 

其中， 为云数据聚类中心的第i个矢量 ，选择一定的基函数 

与冗余数据进行规范正交特征匹配，得到数据分段融合的聚 

类 目标函数 ： 

J (【，， 一∑ ∑ ( ) (21) 

其中，m为云数据时间序列的特征分布梯度指数，( ) 为数 

据采样样本聚类 中心 与 的欧氏距离表示： 

(巩) 一 fl姐一 ll (22) 

且 

∑ 一1，忌=1，2，⋯ ， (23) 

结合模糊度指标控制的约束条件，采用 Lagrange定理得 

到数据安全存储的分段融合模糊聚类中心最优解为： 
1

1 

磊  
i 1 u 

∑ ( ) 
一 竖}—一  (25) 

∑( ) 

在聚类 中心初始值已经给定的情况下，采用分段数据融 

合，实现数据的模糊聚类 ，这一过程的实现如图 2所示 。 
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图 2 云数据分段融合模糊聚类示意图 

上述改进算法反映出了数据类群的多样性特征，从而提 

高了数据的分段融合模糊聚类的准确性 ，避免了漏分和误分， 

提升了数据存储的安全性能。 

3 仿真实验分析 

为了测试本文算法在实现云数据优化聚类和安全存储中 

的性能．进行了仿真实验，实验采用 C++和Matlab 7混合编 

程进行数据聚类分析仿真，实验的硬件环境为：处理器 Intel 

(R)Core(TM)2 Duo CPU 2．94GHz，内存：8．OOGB，操作系统 

Windows 7，云数据特征采集 的时间间隔为 0．25s，特征采样 

频率 一4 fo一20kHz，单组云数据时间序列采样 的长度 为 

1000，数据存储系统中的扩展带宽变化范围为 1～10dB，模糊 

聚类搜索的最大迭代次数 NP=30，实验中取 3组不同属性 

类别的云数据作为测试样本，得到云数据存储样本测试集的 

时间序列波形如图 3所示。 

0 lo0 2o0 蝴 5OO 600 700 g00 900 1000 

(a)测试样本 1 

(b)测试样本 2 (c)测试样本 3 

图3 云数据存储样本测试集的时间序列波形 

根据上述仿真环境和实验样本设定，以上述数据样本为 

研究对象，进行分段融合模糊聚类处理 ，提高数据存储的安全 

性，首先采用传统的模糊 C均值算法确定聚类 中心，进行初 

始聚类 ，得到如图 4所示的结果。 
25。 
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50 1伽 时间 50 20o 250 

云数据的初始聚类处理 

以图 4的聚类结果为基础，采用分段匹配检测方法进行 

特征压缩，实现冗余数据白适应归集合并，结合本文设计的分 

段融合方法进行聚类优化，得到优化后的数据聚类输出，如图 

5所 示 。 
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图5 数据聚类优化输出 

对比图 4和图 5的结果得知，相比传统方法，采用本文方 

法进行分段融合模糊聚类处理能有效减少冗余数据的干扰， 

提高数据聚类的聚敛能力，降低数据聚类的误分率，从而增大 

云数据存储的吞吐量并提升分类存储性能。图 6给出了采用 

本文方法和传统方法进行数据聚类处理后的存储吞吐量对比 

结果，分析得知，采用本文方法进行数据分段融合模糊聚类优 

化处理 ，提高了云数据存储系统的吞吐量 ，保障了云数据的安 

全存储和大吞吐量存储。 
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图 6 云数据存储的吞吐性能对比 

结束语 研究了云数据的模糊聚类和安全存储问题，在 

模糊 C均值聚类算法的基础上进行算法改进，提出一种基于 

分段融合模糊聚类的云数据安全存储模型构建方法，建立云 

数据安全存储的网格分布结构模型并进行数据结构分析，同 

时进行云数据属性集的向量量化特征分解，对海量的云存储 

数据流采用分段匹配检测方法进行特征压缩，实现冗余数据 

自适应归集合并 ，挖掘云数据信息流的高阶谱特征 ，采用分段 

数据融合进行数据分簇模糊聚类，提高数据存储的安全性，同 

时降低了云数据存储的负荷。研究得出，本文方法能提高数 

据的优化聚类能力，增大云数据存储的吞吐量 ，实现云数据的 

高安全性能存储。 
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