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摘 要 越来越多的企业和个人用户将大量的数据存储在云服务器。为了保障数据隐私，重要数据 以密文形式存储 

在云端，但却给数据检索操作带来严峻挑战。传统的基于明文的检索方案不再适用，已有的基于密文的检索方案存在 

不支持模糊检索或多关键词检索、效率较低 、空间开销较大、不支持检索结果排序等问题 。因此，研究安全高效的密文 

检索方法具有重要意义。提 出了一种新的云环境 中密文数据的模糊多关键词检 索方案，该方案能够从云服务器上检 

索出包含有指定多个关键词的密文，支持模糊关键词检索，并且不会向云服务器和其他攻击者泄露与数据和检 索相关 

的任何明文信息；使用计数型布隆过滤器和MinHash算法构建索引向量和查询向量，使得索引构建和查询过程更加 

高效，且排序结果更加准确。安全性分析和性能评估表明该方案具有高安全性、可靠性、检索效率和准确率。 
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Abstract Nowadays more and more enterprise and individual users store a large amount of data in the cloud．To protect 

data privacy，important data has to be encrypted before being stored in the cloud，which brings a severe challenge to the 

retrieval of data．Traditional retrieval schemes based on plaintext have not been applicable，and existing retrieval 

schemes based on ciphertext have many shortcomings，some of which do not support fuzzy search or multi-keyword 

search，poor efficiency or large space overhead，or do not return ranking results．Therefore，researching secure and effi～ 

cient retrieval scheme on ciphertext is of great significance．A new fuzzy mult~keyword retrieval scheme over encrypted 

data in cloud computing  was proposed，which can retrieve the eiphertext containing  multiple keywords from cloud seF- 

ver，suppo~ fuzzy keyword search，and will not leak any plaintext information of data and retrieval to cloud server and 

other attackers．In the scheme，counting bloom filter and MinHash algorithm are used to construct index vectors and 

query vectors，which makes the process of building index and querying more efficient，and the ranking results more accu— 

rate．The security analysis and performance evaluation show that our scheme has high security，reliability，retrieval effi— 

ciency and accuracy． 
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1 引言 

随着云计算 技术的飞速发展，越来越多的企业和个人 

用户选择将他们的本地数据文件存储在云服务器中，以有效 

降低本地数据存储和管理的成本，同时获得高质量的应用服 

务。然而，云服务器被认为是“诚实但好奇”的，即云服务器会 

诚实地执行系统协议和功能，但是其会主动探测存放在其上 

的重要文件内容_2]。为 了保障数据安全和用户隐私，用户通 

常先对敏感的数据进行前端加密，再将密文数据存储在云服 

务器中_2]。密文数据则不再具有明文的可检索特性。这一过 

程使得用户如何在加密数据中检索出他们所需要的内容成为 

一 个非常具有挑战性的难题。 
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传统的信息检索方案已经不适用于云环境中密文数据的 

检索。针对云环境中的密文检索问题_3]，国内外研究人员进 

行了深入的研究，已有方案分为精确关键词检索和模糊关键 

词检索两大类，其中大多数方案的主要过程都是数据拥有者 

先对每个文件关键词建立索引，再将加密的索引和数据存储 

到云服务器端 ，数据使用者在授权后通过输入加密的查询关 

键词进行检索。 

Song等人[4]首次提出基于对称密钥的单关键词可检索 

加密方案 ，该方案并不支持索引，而是对每个文件进行操作， 

效率较低。Curtmola等人_5]在 s0ng的基础上给出了更严格 

的安全性定义，并构建了更高效的对称密钥可检索加密方案。 

Boneh等人[6]首次提出非对称可检索加密方案，该方案仅考 

虑单个关键词查询，只支持精确匹配，并且会泄漏用户的访问 

模式。Wang等人E ]提出基于对称密钥保序加密技术的单关 

键词分级密文检索方案，该方案需要扫描所有文件 ，不易进行 

索引更新。此外，单关键词检索不足以满足用户的个性化检 

索需求，且涉及过多检索结果 ，会导致巨大的网络通信负载。 

Cao等人l_8 第一次提出基于多关键词的密文检索方案，基于 

安全 kNN查询技术_g 中索引向量与查询向量间的内积相似 

度来实现检索结果的排序。Li等人[1o]提出了更为高效的支 

持排序的多关键词密文检索方案。冯贵兰等人[1妇提出了一 

种基于多属性排序的密文检索方案，以提高检索速度和准确 

性。上述方案都属于精确关键词检索，即只能提供关键词的 

精确查找，不允许出现任何细微的拼写错误或者格式的不一 

致性问题 ，也未考虑数据之间的相关性 ，在实际应用中不足以 

满足用户的检索需求。 

为了提高检索的适用性和灵活性，一些模糊关键词检索 

方案被提出。Li等人首次提出了一种基于通配符的模糊关 

键词检索方案[2]，使用通配符和编辑距离进行匹配，服务器能 

够返回与所查关键词相似的结果。Liu等人[1 进一步提出了 

一 种基于字典的模糊关键词检索方案，使用字典包含所有可 

用的英语单词。然而，这些方案效率较低，存储开销较大，并 

且都不支持多关键词检索。Wang等人E133首次提出了云环境 

中基于隐私保护的多关键词模糊检索方案，使用局部敏感哈 

希及布隆过滤器_[】 ]构建索引，大幅提高了检索效率及精度， 

但该方案中没有确切的方法来支持检索结果排序。因此研究 

设计云环境中具有高安全性、可靠性、检索效率和准确率的密 

文数据模糊多关键词检索方案具有重要意义和实用价值。 

基于上述研究成果，本文提 出了一种新 的云环境中密文 

数据的模糊多关键词检索方案。云服务器可以按照用户需 

求 ，检索出包含有指定多个关键词的密文，支持模糊关键词检 

索 ，并且不会 向云服务器和其他攻击者泄露与数据和检索相 

关的任何信息。相比现有相关方案，索引构建和检索过程更 

加高效，并且排序结果更加准确。具体包括： 

1)在 Wang等人[13]方案的基础上引入 MinHash算法 5] 

来建立索引。在不影响检索精确度的前提下，通过 MinHash 

算法对关键词集合进行降维，并基于Jaceard距离l15_计算向 

量相似度，能极大提高检索效率 ，也能减少空间开销。 

2)使用计数型布隆过滤器口 作为索引结构，使用其计数 

表示关键词权重。在文件中出现频率高的关键词在对应的索 

引结构中权重高，在返回的排序结果集中，具有较高关键词权 

重的文件排序位置更加靠前，从而可以返回更精确的结果。 

2 问题描述 

2．1 系统与安全模型 

在云环境中密文数据的模糊多关键词检索系统中主要存 

在3个实体：数据拥有者(Data Owner，D0)、数据使用者(Da— 

ta User，DU)和云服务器(Cloud Server，CS)。任何系统用户 

都可以作为DO在CS上存储并发布数据，也可以同时作为被 

授权的DU获得其他用户的数据访问权限。 

图 1示出了系统总体结构图。首先 ，DO为文件集合中 

每个文件抽取关键词生成关键词集合，为关键词集合建立可 

检索的安全索引，并将加密后的文件和安全索引一起上传至 

cs。接着 ，当DU需要对密文检索时 ，如果 DU是授权用户， 

直接使用预先分配的密钥对查询语句进行加密得到陷门函 

数；如果DU预先没有被D0授权，则需要把查询语句发送给 

IX)以获取陷门函数。最后，DU将陷门函数发送给 CS，CS 

根据安全索引和陷门为DU的请求进行查询，将匹配到的密 

文文件返 回给 DU。 

数 

文件集合 密文文件 陷门 查询语句 

图1 云环境中密文数据的模糊多关键词检索系统总体结构图 

本文认为 CS是半可信的，即是“诚实但好奇”的，它会正 

确地执行程序(不会添加或篡改来自130或DU的指令集)， 

但它也会窥探关键词信息并根据陷门函数之间的关联来推测 

文件内容。正如文献Ez]所述，本文亦采用如下两种威胁模 

型：1)已知密文模型，即CS只拥有密文文件 、安全索引和 DU 

提交的陷门函数，并且CS只知道记录查询结果；2)已知背景 

模型，在已知密文模型的基础上，CS会统计收到的陷门函数， 

并分析其中包含的信息来推测文件中包含的关键词 。 

为了确保用户数据和检索的隐私性，避免 Cs收集有关 

背景信息来推断关键词，本文方案将实现：1)索引机密性：CS 

不能获得加密的索引中包含的明文信息，如关键词和关键词 

的词频；2)数据机密性：CS不能获得密文文件中包含的明文 

数据信息；3)查询机密性：CS不能得到加密的请求中包含的 

明文信息，如请求中的关键词和词频；4)陷门函数无关联：不 

能推断两个或两个以上的陷门是否来自同一个请求。 

2．2 设计 目标 

本方案主要实现以下安全和性能 El标： 

多关键词模糊检索 ：能够检索出 CS中包含有指定多个 

关键词的密文，支持模糊关键词检索，即用户输入拼写错误的 

关键词能够检索出包含正确关键词的文件。 

隐私保护：不会将数据文件、索引文件和检索关键词的明 

文信息泄露给CS和其他攻击者。 

检索高效：索引构建和检索过程保持较高的计算效率，不 

需要预先定义的词典，空间开销小。 
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结果精确：返回尽可能精确的排序结果。 

2．3 预备知识 

2．3．1 LSH算法 

局部敏感哈希(Locality Sensitive Hashing，LSH)算法I1 ] 

主要用于高效求解最近邻搜索问题。该算法的基本思想是通 

过一组满足特定约束条件的哈希函数将数据集映射到多个哈 

希表的不同冲突桶中，从而建立多个哈希表，使得在某种相似 

度量条件下 ，距离越近(相似度越高)的点映射到相同冲突桶 

中的概率越大，而距离越远(相似度越低)的点映射到相同冲 

突桶的概率越小。通过这种方式，将数据集分成了多个子集， 

而每个子集中的数据间是相邻的且该子集中的元素个数较 

少，因此将一个在超大集合内查找相邻元素的问题转化为了 

在一个很小的集合内查找相邻元素的问题，从而极大地减少 

了检索时要比较的数据量。 

对于集合 S，任意两点 ，yES，如果哈希函数集 H中的 

每一个函数h满足以下两个条件，则 H称为( ，d2，Pl，户2)一 

敏感： 

1)如果 d(x， )≤ l，贝U Pr[h(x)一 ( )]≥Pl； 

2)如果 d(x， )≥ 。，贝0 Pr[h(x)一矗( )]≤夕2。 

其中，d(x， )表示 和 之间的距离， (z)和 (̂3I)表示 

对z和Y进行哈希映射，Pr~h(x)一 (̂ )]表示 (̂ )一h( ) 

的概率， 1<d2，P1> 2。 

通过一个或多个( ，dz，P ，Pz)一敏感的哈希函数对数据 

集进行哈希映射生成一个或多个哈希表的过程即为局部敏感 

哈希。 

2．3．2 MinHash算法 

MinHashE ]是一种基 于 Jaccard相似度 的算 法，属于 

LSH，用于快速估算两个集合的相似度。对于集合 A和 B， 

其相似度可以用 Jaccard系数定义： 

J(A'B)一 

当集合较大或者集合数量过多时，直接计算集合交集与 

并集过于耗时，因此提出了 MinHash方法，其基本过程为：令 

矗( )为把 X映射成一个整数的哈希函数，h (S)为集合 S中 

的元素经过h(z)哈希后，具有最小哈希值的元素，那么对集 

合A，B，h～(A)一矗 (B)成立的条件是AUB中具有最小哈 

希值的元素也在A nB中。此处假设 (z)是一个良好 的哈 

希函数，其具有较好的均匀性，能够将不同元素映射成不同的 

整数。所以有Pr[̂ (A)一 商 (B)]一J(A，B)，即集合A和 

集合B的相似度为集合A和集合B经过哈希后最小哈希值 

相等的概率。 

在本文中，为了减少计算开销，定义一个 MinHash系数 

，A∈(O，11，设集合 S中包含 个元素，则对 S进行一次哈希 

后，取其中具有最小哈希值的 × 个元素作为 (s)。 

2．3．3 计数型布隆过滤器 

布隆过滤器(Bloom Filter，BF)L1 ]由一组哈希函数和一 

个二进制向量组成，用于在低错误率的前提下高效地判断某 

个元素是否属于某个集合 。BF的基本原理是 ：用 k个值域为 

Eo，m)整数的哈希函数对数据集合 S中的每个对象计算一个 

地址序列(矗 ，hz，⋯，hk)，然后设二进制向量对应的地址序列 

的位 置为 1。计数型 布隆过 滤器 (Counting Bloom Filter， 

CBF)由 BF扩展而来，主要解决 BF无法进行插入和删除操 

作的问题。CBF将 BF的二进制向量的每一位扩展成一个计 

数器，初值为 0，如图 2所示 ，在得到每个数据对象在 CBF向 

量中的地址序列后，将向量对应地址序列上的计数器值加 1， 

从而将数据对象映射到 CBF中。 

⋯ ⋯ -l 

⋯ ⋯  

图 2 BF和 CBF结构图 

CBF在判断一个元素是否属于它表示的集合时会有一 

定的误报率，即元素在经过哈希计算后得到的索引值错误，导 

致相应的地址序列没有被正确地置位。 

假设每个元素都被等概率地哈希到对应的地址序列，则 

在每个地址序列中一个确定位被设置为 1的概率为 1／m，相 

反被设置为 0的概率为 1—1／m，k个哈希函数 中没有一个将 

确定位设置为 1的概率为(1—1／m) ，当把集合中的，z个元素 

全部插入 CBF后，每一个确 定位为 0的概率 为 P一 (1— 

1／m) ，P即CBF的误报率。m， ，k在数值上存在一定的关 

系，DO可以对三者进行适当取值，保证误报率最小 。 

3 方案实现 

3．1 设计概述 

本方案的整体流程图如图 3所示。 

一 一  一 一 一 一 一  

文件集合 查询数据 

二[  
抽取关键词 

文件集合加密I l抽取关键词，降维l ／ 查询关键词集合 

密文文件 文件关键词集合 

二二二[二  
=元分词，向鼍化，哈 

希到计数型布隆过滤器 

二元分词，向量化，哈 

希到计数型布隆过滤器 

查询向量 

文件索引向量 ／ I查询向量加密 

! I 

安全索 I ／ l 

图 3 云环境中密文数据的模糊多关键词检索方案流程 

首先，IX)对文件集合 中每个文件抽取关键词生成关键 
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词集合，使用 MinHash算法对关键词集合进行降维，再对降 

维后的每个关键词进行二元分词和向量化，并以 Jaccard距离 

为相似度度量 ，将关键词 的二元向量哈希到 CBF中，其 中相 

似度在一定范围内的二元向量组被哈希到 CBF的同一地址 

序列中，从而生成文件的索引向量；然后，120 对文件集合进 

行加密，并使用随机安全参数生成密钥对文件索引向量进行 

加密，生成密文文件和安全索引，将其发送到 CS；接着，预先 

被授权的 DU或 DO对要查询的数据抽取关键词，进行二元 

分词和向量化后 ，与生成索引时类似的操作，得到查询向量， 

并加密得到陷门函数，将其发送给 CS；最后，CS根据陷门和 

安全索引进行查询，找到相关度最高的一定的数量文件并进 

行排序后返回给 DU。 

3．2 核心算法 

本方案包括 KeyGen，IndexEnc，QueryEnc，Buildlndex— 

B，Buildlndex_E，Trapdoor，Search共 7种核心算法，下面分 

别进行描述： 

KeyGen(m)：使用安全参数m生成安全密钥SK一(Ml， 

M2，S)，M】，M2是m阶可逆矩阵，5={0，1) 是一个m位向 

量 。 

IndexEnc(SK，D：使用密钥 SK将文件索引向量 I加密 

得到安全索引向量 ，步骤为： 

1)遵循以下规则将 分解为两个向量 和 ： 

依次遍历向量 S一{0，1) 的每一位，记作 S[-t]，而 IEt3， 

I [ ]， f]分别表示对应向量的每一位， ∈{1，⋯，m}，则有： 

规则 1 当set]=1时，I [ = 妇一I[ ； 

规则2 当s[￡]一0时，_『，[ 一 ／2+r， [￡]一 ]／2一 

r，r为一个随机数； 

2)使用矩阵M ，M2将J ，，加密得到(M I ， )； 

3)输出 Enc( )一(M j ， ，)作为文件的安全索引向 

量。 

QueryEnc(SK，Q)：使用密钥 SK将查询 向量 Q加密得 

到陷门函数 ，步骤为： 

1)遵循以下规则将Q分解为两个向量Q 和 ： 

依次遍历向量s一{0，1) 的每一位，记作s[ ]，而Q[z]， 

Q，Et]， Et]分别表示对应向量的每一位，t∈{1，⋯，m)，则 

有： 

规则 3 当SEt]=O时， [f]一 [ ]一Q[ ]； 

规则 4 当Sit]一1时，Q，It]一Q[t]／2+r，，d，It]一 

Q[￡]／2一，- ，，． 为一个随机数； 

2)使 用矩 阵 Ml，M2将 Q，， 加密得 到 (MT Q，， 

)； 

3)输出Eric (Q)一(MT Q，， )作为查询的陷门函 

数 。 

Buildlndex_B(D，SK，H)：使用包含 k个独立哈希函数 

的集合 H一{ ，l h ：{0，1) 一 {0，1} ， 一{1，2，⋯，忌}}和 

密钥 SK为文件 D构建安全索引向量，步骤为： 

1)对 D抽取关键词集合为 wo一{WD ，WD2，⋯， }，选 

取 MinHash系数 ， ∈(O，1]，使用 MinHash算法对 WD降 

维 ，使得生成具有最小哈希值的关键词集合为 h耐 (WD)，其 

中  ̂(WD)中的关键词个数 一 × ； 

2)对 h (WD)中的每个关键词进行二元分词及向量化， 

得到其二元向量 WD／，蛳 ∈{0，1) 。 。； 

3)为D构造一个m位CBF作为D的索引向量I； 

4)使用 H中的每个哈希函数hJ对每个 WD／进行运算，将 

其映射到 I中； 

5)使用 Index_Enc(SK，I)对 I加密得到安全索引向量 ， 

输出 (D。 

Buildlndex
_ E(D，SK，H)：使用包含 愚个独立哈希函数 

的集合 H一{hj lhs：{0，1} 一 {0，1yn， 一{1，2，⋯，忌}}和 

密钥 SK为文件 D构建安全索引向量，步骤为 ： 

1)对 D抽取关键词集合为 一{ ，蚴 ，⋯，t )，选 

取MinHash系数A， ∈(0，1]，使用 MinHash算法对 降 

维，生成具有最小哈希值的关键词集合 (WD)，其中  ̂

(WD)中的关键词个数 一 × ，并将随机选取的d个虚拟关 

键词加入集合 (WD)中，d的范围可以根据 CBF误报率来 

确定 ； 

步骤 2)一步骤 5)同Buildlndex_B(D，SK，H)。 

Trapdoor(q，SK，H)：使用与 BuildIndex(D，SK，H)中相 

同的哈希函数集 H和密钥SK为查询语句q生成陷门函数， 

步骤为： 

1)对 q抽取关键词集合为 一{ ， ，⋯，Wq )； 

2)对每个关键词进行二元分词及向量化得到其二元向量 

， ∈{0，1 26x26； 

3)为q构造一个m位 CBF作为q的查询向量Q； 

4)使用 H中的每个哈希函数h 对每个W 进行运算，将 

其映射到Q中； 

5)使用 Query_Enc(SK，Q)对Q加密得到陷门函数，输 

出Enc~：(Q)。 

Search(EncsK(Q)，EncsK(I))：计算安全索引向量EncsK 

(工)和陷门函数 E c (Q)之间的内积为： 

( 工 ) ·圻  Q，+( ，) ·M2- —I，T· + 

lq ·Q 

根据规则 1一规则 4： 

当s[f]一1时， 

[￡] Q，[ + ￡] [ ] 
一 ／It](Q[z]／2+／)+ (Q[ ／2一r ) 

一 ￡]Q[z] 

当set]一O时 ， 

I [￡] [ + ￡] [z] 
一 ( 妇／2+r)Q[f]+(I[ ／2一 ( 
一 IEt]QEt] 

即 I竹· +，1 ·oi'一rQ。 

3．3 执行步骤 

本方案包括预处理、安全索引和密文文件生成、密文查 

询、动态更新 4个主要执行步骤，下面分别对其进行描述。 

3．3．1 预 处理 

DO选取一个安全参数 m，调用算法 KeyGen(m)，生成安 

全密钥SK。 

3．3．2 安全索引和密文文件生成 

DO基于 LSH算法选取包含 k个独立哈希函数的集合 

H一{hi lhi：{0，1} 。 。一{O，1} ，J一{1，2，⋯，k)}，对文件集 
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合中每个文件D调用算法 BuildIndex_B(D，SK，H)，对D抽 

取包含 个关键词的集合 ，对 wo进行降维后得到h 

(WD)，包含 × 个关键词，对其中的关键词进行二元分词及 

向量化，构建文件索引 向量 I，并 生成安全索引 向量 En 

( )，所有文件的安全索引向量构成文件集的安全索引。考虑 

到 CS可能会基于接收的陷门函数进行统计攻击，对于这种 

安全性相对 较低 的 CS，D0也可以调用 算法 BuildIndex—E 

(D，SK，H)来完成相关工作。接着 DO使用 AES或 DES算 

法对文件集合进行加密，生成密文文件，并将密文文件和安全 

索引一起发送给 CS。 

本方案使用 26 位的向量来表示关键词的二元分词对应 

的二元向量，该向量中的每个元素代表 26个字母两两排列组 

合的一种，如果对应元素存在于给定关键词的二元分词中，则 

将这个元素值设为 1，否则设为 0。例如，对关键词“network” 

经过二元分词后为{ne，et，tw，WO，or，rk)，将其表示为二元向 

量为{1，⋯，1，⋯，1，1，⋯，1，1，0}，而拼写错误的“netword”的 

二元分词为 {ne，et，tw，wo，or，rd)，将其表示 为二元 向量 为 

{1，⋯，1，⋯，1，1，⋯，1，0，1}。这种二元向量可以表示任何单 

词，并对拼写错误具有高容忍度，一个关键词的错误拼写都可 

以被映射为一个二元向量，并且与原始向量保持较低的差异。 

本方案为每个文件构建一个CBF作为文件的索引向量， 

将关键词的二元向量哈希到CBF中，并将相似度在一定范围 

内的二元向量哈希到CBF同一个地址序列中并计数，使用其 

计数表示关键词权重。在本方案中，以Jaccard距离度量向量 

之间的相似度。对于两个二元向量，它们之间Jaccard距离的 

计算公式为：D一1一，l ／(̂  4-fo。+，10+fo )，其中-厂1 表示 

两个向量同一位置都是 1出现的次数，-厂0o表示两个向量同一 

位置都是 0出现的次数，，1。表示同一位置一个向量为 1，另一 

个向量为 0出现的次数，-厂。 则反之；D越小，表示两个向量之 

间的相似度越高；当两个向量之间的D小于预设的阈值时， 

它们将被哈希到 CBF的同一地址序列中。例如，关键词“net— 

work”与“netword”的二元向量将被哈希到CBF的同一地址 

序列中，对应的计数器值将被设置为 2。 

在本方案中，在选定较低的误报率 P后 ，根据确定的参 

数m及关键词个数，再选取合适的哈希函数个数忌，在保证方 

案检索准确性的同时，空间和时间上取得较高的效率。由于 

CBF的误报率随着被插入的关键词个数 以及哈希函数个数 

的增加而减少，当 CS安全性相对较低时，在保证误报率较低 

并且不影响方案整体效率的情况下，选取合适的k值，并计算 

引入的虚拟关键词 d的取值，以防止 CS进行统计攻击。在 

为每个文件构造 CBF作为其索引向量时，向关键词的集合中 

插入 d个随机虚拟关键词 ，对所有的关键词进行二元分词向 

量化，并哈希到 CBF中。 

为了更清晰地描述本方案的关键步骤，本文以英文文件 

内容为示例进行说明，对于中文文件，在得到关键词集合后， 

将所有关键词全切分转换为对应的五笔字型码，接下来对关 

键词的五笔字型码进行操作，具体步骤与对英文关键词的操 

作完全相同。 

3．3．3 密文查询 

预先未被授权的 DU将查询语句 q发送给 DO，DO 调用 

算法 Trapdoor(q，SK，H)为 q抽取关键词，对每个关键词进 

行二元分词及 向量化，构 建查 询 向量 Q，并 生成陷 门函数 

_E csK(Q)，返回给 DU；预先被授权的 DU则直接使用 DO分 

配的密钥 SK等安全参数生成陷门函数即可；接着 DU把陷 

门函数发送给CS。 

CS在接收到 EncsK(Q)后，调用算法 Search(Encs~(Q)， 

c (D)，计算每个安全索引向量与陷门函数之间的内积， 

并对 内积结果进行排序，将内积最高的一定数量的文件按顺 

序返回给 DU。 

例如，文件 D包含关键词“computer，network，data，net— 

work”，按照 3．3．2节 中的操作步骤 ，可以为其生成索引向 

量 ，如图4所示，其中network的权重为 2，其他关键词的权重 

为 1；当查询语句 q包含关键词“conputer，netword”时，可 以 

为其生成查询向量，如图4所示。因此，CS最后计算该文件 

索引向量与查询向量的内积为 6。 

索引向量 查询向量 

图4 索引向量与查询向量示例图 

3．3．4 动 态更新 

当需要进行文件更新时 ，DO 根据实际需求对文件内容 

进行增加、修改或删除操作，由于本方案不需要预先定义的词 

典，只需要根据生成索引操作变更索引，同时生成新的密文文 

件和安全索引，并将其发送至 CS即可。 

4 安全性分析和性能评估 

4．1 安全性分析 

本文在算法设计上采用了文献1-13~1中的安全密钥组成 

SK=( ，M2，S)，M1，M2是 m阶可逆矩阵，S一{0，1} 是一 

个 m位向量，分别使用Ml，M2的转置矩阵和可逆矩阵对索 

引向量及查询向量进行加密得到安全索引及陷门。由于每一 

个可逆矩阵只有唯一的一个可逆矩阵与其互为逆矩阵，利用 

密钥矩阵空间无穷大的特性，在每次初始化时对密钥矩阵进 

行随机选择，因此非法用户求得密钥矩阵的可能性为 o。当 

非法用户进行查询时，在对查询数据 q抽取关键词并二元分 

词后，生成 m位伪造查询向量 Q，由 CBF的特性可得 Q为正 

确查询向量的可能性为 1／16 ，且非法用户推断出向量 S的 

概率为 1／2 。即使非法用户推断出正确的 Q和 S，构造 了两 

个 m位的可逆矩阵M。， ，并使用 QueryEnc(SK，Q)相同的 

步骤计算陷门函数 Enc (Q) 一(M3 ，M-4-。 )，然后将陷 

门函数发送至云服务器，由于 ，M4与 ，M2相同的可能 

性为 0，云服务器使用该陷门函数与安全索引进行 内积运算 

得到正确结果的可能性亦为 0，从而不会得到正确的查询结 

果，即保证了本方案的安全性。 

本文在已知密文模型下能够确保用户数据和检索的隐私 

性，主要包括：1)索引机密性，将文件关键词的二元向量映射 

到 CBF隐藏关键词信息，且使用矩阵加密文件索引向量时使 

用随机数保证 了索引机密性 ；2)数据 机密性 ，使用 AES或 
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DES算法对明文数据加密，保证了数据机密性；3)查询机密 

性，只有预先被授权的 DU或是通过 IX)才能执行查询操作， 

同样将查询关键词的二元向量映射到 CBF隐藏关键词信息， 

并使用矩阵加密查询向量保证了查询机密性；4)陷门函数无 

关联，在生成陷门函数时使用随机数，使得对于同一用户的不 

同查询关键词、同一用户针对不同DO的同一查询关键词、不 

同用户的任何查询关键词，其陷门函数不同且无关联性。 

在已知背景模型中，CS可能进行统计攻击 ，即根据部分 

陷门函数的关联、部分关键词或关键词词频以及部分关键词 

与其他关键词的关联等信息来分析查询过程，推测不同陷门 

函数之间的关系，以及文件中包含的关键词信息。在已知背 

景模型中，向每个文件中引入 d个随机选取的虚拟关键词，打 

乱索引关键词的映射，虚拟关键词的重复率低，使 CS无法根 

据关键词或关键词词频之间的关联推断出包含相同关键词的 

安全索引之间的关联，对关键词词频进行隐藏，保证了索引关 

键词的安全。在查询过程中，使用随机数保证查询关键词的 

安全。根据CBb"的误报率来设置d的取值，达到隐藏关键词 

关联的目的，使 CS难以进行统计攻击。 

4．2 性能评估 

对本方案的关键步骤进行系统性能评估，包括 MinHash 

系数 的选取、安全索引构建、陷门函数生成、查询结果返回。 

方案实现基于 Java语言，执行在 Intel Core i5-3230M 2．6O 

GHz的处理器及 Ubuntu 12．10操作系统平台上。实验采用 

真实数据集：安然公司邮件数据集(Enron Email Dataset， 

EED)[1 ，EED是目前相关研究中使用最多的公开数据集，其 

邮件数据是安然公司(原是世界上最大的综合性天然气和电 

力公司之一)150位高级管理人员的往来邮件。 

(1)MinHash系数 的选取 

在本方案中，MinHash系数 的选取决定降维后的关键 

词集合规模。为了确定合适的 取值，在实现较高的检索成 

功率的同时保证较短的安全索引建立时间，分别使用不同的 

建立安全索引。从数据集中抽取 1000个文件，使用不同的 

进行实验，对每个文件的关键词集合降维后建立安全索引， 

并使用不同的关键词进行密文检索。图5、图 6分别示出了 

检索成功率和文件安全索引向量构建时间随MinHash系数 

的变化情况，其中检索成功率是指检索到的文件中包含查询 

关键词的概率。由图5可见，当A< 0．6时，即降维后的关键 

词规模较小时，检索成功率较低；当 ≥ 0．6时，即降维后的 

关键词规模较大时，成功率较高。由图 6可知， > 0．9时， 

安全索引向量构建时间明显增大。综合图5和图6的实验结 

果 ，应该在 0．6～O．9间选择 A的值。本文选择 一0．8进行 

后续实验。 

图 5 检索成功率随 MinHash系数 A的变化情况 

图 6 文件安全索引向量构建时间随MinHash系数 的变化情况 

(2)安全索引构建 

从数据集中随机抽取文件，分别根据不同关键词规模及 

文件规模进行实验，并将本方 案的安全索 引构建时 间与 

Wang等人方案[”]的结果进行对比分析。图7和图8分别示 

出了文件安全索引向量构建时间随关键词数及文件规模的变 

化情况。本方案文件安全索引向量构建主要包括关键词降 

维、关键词向量化、CBF索引向量生成及索引向量加密 Wang 

等人的方案L13]索引构建主要包括关键词向量化、BF索引向 

量生成及索引向量加密。通过关键词降维可以使本方案去除 

一 部分索引关键词，减少时间及空间代价 ，并且在索引构建过 

程中相较于Wang等人方案采用的欧氏距离，采用Jaccard距 

离计算相似度减少了计算时间。因此，对于任意的关键词规 

模及文件规模，本方案的文件安全索引向量构建时间都要明 

显优于Wang 等人的方案。 

图7 文件安全索引向量构建时间随关键词数的变化情况 

图8 文件安全索引向量构建时间随文件规模的变化情况 

(3)陷门函数生成 

从数据集中随机抽取文件，由于陷门函数的生成只与查 

询关键词相关，因此根据不同关键词规模进行实验，并将本方 

案陷门函数生成时间与 Wang等人方案[1。3的结果进行对比 

分析。图9示出了陷门函数生成时间随关键词数的变化情 

况。本方案陷门函数生成主要包括查询关键词向量化、CBF 

查询向量生成及查询向量加密，其中采用 Jaccard距离计算相 

似度；Wang等人的方案陷门函数生成主要包括查询关键词 

向量化、BF查询向量生成及查询向量加密，采用欧氏距离计 

算相似度。因此，对于任意关键词规模，本方案的陷门函数生 

成时间都要明显优于 Wang 等人的方案。 
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图 9 陷门函数生成时间随关键词数的变化情况 

(4)查询结果返回 

统计在查询返回结果集的文件中所具有的与查询关键词 

相关的关键词情况。图 l0示出了查询返回的前 1O个文件的 

检索精度，用文件与查询关键词的相关度表示检索精度，即文 

件中包含的相关查询关键词越多，检索精度越大。如图 1O所 

示 ，相比 Wang等人的方案，本文方案中返回的文件与查询关 

键词的相关度更高，检索精度更大。 

《 

IⅢ 

颦 
船  

图 l0 返回文件的检索精度 

结束语 本文针对云环境中密文数据的检索需求，提出 

了一种适用于云中大规模密文数据 的模糊多关键词检索方 

案。相比现有有关方案，该方案通过引人 MinHash算法对关 

键词集合进行降维，并基于 Jaccard距离计算向量相似度，有 

效减少了计算量和空间开销，提高了索引构建和查询效率，同 

时采用计数型布隆过滤器作为索引结构，使用其计数表示关 

键词权重，使得查询结果排序更加准确，并且有效保护了用户 

数据和检索的隐私性。 
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