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基于协议混合变形的 Web安全模糊测试与效用评估方法 
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摘 要 在 web应用安全模糊测试中，存在测试用例覆盖率低、测试效用无法得到有效验证及漏洞检测结果无法得 

到有效评估等问题。提出了协议变形和动态特征并行混合的测试用例生成方法，建立了按典型漏洞分类的输入特征 

组合规则和协议变形规则，并形成了基于污染传播策略漏洞响应数据分析和有效性验证的方法。实验表明所提方法 

增大了测试用例的多样性以及提高了覆盖率，降低 了在网站过滤环境复杂情况下的漏洞检测的漏报率和误报率。 
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Abstract In the Web application security fuzzy testing，there are some problems such as low coverage of test cases，in- 

effective verification of test cases utilities and lack of quantitative evaluation of vulnerability detection results．In this pa— 

per，we proposed a method of generating dynamic features combination and protocol deformation test cases for typical 

W eb security vulnerabilities．The rules of input feature combination and protocol deformation rules are devised，and the 

algorithm based on pollution propagation strategy and effectiveness validation method are established．Experiments 

show that the proposed method enhan ces the diversity and coverage of test cases，and reduces the false negative rate and 

false positive rate of vulnerability detection in the complex situation of web filtering environment． 
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随着 web应用的广泛使用，Web安全性测试在软件测试 

领域中广受关注。渗透测试、模糊测试技术作为软件测试研 

究中一种新的思路和方法，近年来已经开始被广泛地应用到 

Web应用测试领域中。 

Web安全测试总体上可以分为静态和动态两种。静态 

分析技术是指在 Web应用程序不运行的情况下对web应用 

程序的代码进行安全性评审[1剖，以发掘 Web应用程序中可 

能会存在的安全缺陷。Balzarotti D等人提出了基于污染流 

分析的静态 分析方法r4]。动态 检测技术 首先对运行 中的 

Web应用程序进行测试l_5 ]，然后根据运行结果推测 Web应 

用程序中可能会存在的各种问题。 

在实际测试中，大多数测试方法结合了静态分析和动态 

检测[7]的优点，这种结合方法可在一定程度上提高漏洞识别 

率，并有效降低误报率。潘古斌等提出了一种代码静态分析 

及净化单元动态检测的 XSS漏洞检测方法，该方法描述 了 

XSS漏洞所对应的源规则、净化规则和接收规则，以及净化单 

元动态检测算法[8]。Win w 等人[。 提出了一个结合了动态 

分析和静态分析的SOL注入检测框架，通过和原有要执行的 

SQL语句进行比较分析来决定是否存在注入漏洞。此外，文 

献E16]着重研究了现有动态监测方法的不足，提出了一种避 

免所有攻击向量遍历的检测方法。 

近期大多数研究集中于模型和流程环节的改进。在测试 

用例生成环节，Wang J等人l_1 使用增广攻击树的用例模型 

来规范 SQL注入用例的生成过程，但测试用例集合的充分性 

仍不能保证。文献El1]在Wang J和田伟的研究基础上，将两 

种模型进行有效结合，提出了一个基于有向图的 SQL注入测 

试用例集成生成模型。文献[-12]从测试用例语句代码功能方 

面人手，提出了一种基于模板的动态组合生成测试用例的方 

法，进一步提升了测试用例生成的多样性和覆盖率，但该方法 

未考虑web应用的过滤机制。基于异常响应分析环节，蒋华 
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等人提出了一种动态污点分析与 HTTP请求分析处理相结 

合的方法，该方法通过标记应用程序中的敏感数据，跟踪标记 

数据的流向进行污点分析嘲 。Duchene FË 采用的是一种数 

据流控制逆向分析。Rawat S等人f15 采用的是模型推断和渐 

进模糊技术相结合的跨站攻击检测方式，摒弃了基于数据的 

传统模糊方法 ，采用模型推断技术记录程序输人状态信息的 

转变过程。 

现有的模糊测试工具也不断增多，应用逐渐广泛，例如 

APPScan，SQLmapE”]，FindBugsE ]等。 

目前web安全模糊测试方法仍存在不足，包括测试用例 

覆盖率偏低，忽略了测试效率问题，误报和漏报率较高；由于 

模糊测试方法的随机性，导致测试结果的可解释性差，测试验 

证需要手工完成。 

1 动态规则和协议变形的混合测试用例生成方法 

针对测试用例生成的问题 ，协议变形和动态特征并行混 

合方法将已有的XSS攻击和 SQL注入测试用例进行拆分并 

分类处理，同时将结果存放在各自的功能模板库中，随后通过 

模板参数设定将其 自动组合 ，从而生成大量的、多变化的、随 

机的测试用例。 

1．1 协议混合变形的基本方法流程 

结合动态生成测试用例的优点 以及协议变形的有效性， 

协议混合变形方法分为两个部分 ：网站过滤协议分析和测试 

用例变形生成方法。 

基于动态生成和协议变形的测试用例生成方法的思想为 

并发进行动态生成和协议变形 ，在随机生成大量测试用例的 

同时对测试用例进行协议变形处理 ，有效生成针对 Web应用 

安全性检测的最优测试用例集合，如图 1所示。 

匝 咂互 圈i+ [ 匦 ]： 囊  ： 鏖 i l ’ ’ l I 臣要 特征库组合策略l l j生成变形规则 
臣壅 匝受 圃 匝回  

F(C，)一 Z (3) 

针对目前网站的过滤机制进行研究，发现主要存在删除、 

编码、替换 3种方式。常见的过滤方法如表 1所列。 

表 1 常见的过滤方法 

为了快速找到测试用例输入时Web应用过滤的内容，可 

采用生僻的字符组合对特殊字符进行前后标记，从而获取 

Web应用对特殊字符的过滤情况 ，例如使用 cclllwjp<)celll一 

喇p标记()。 

测试用例的混淆反过滤技术集多种等价变形方法 于一 

体，包括编码、大小写转换等，故针对每一类测试用例集合，都 

应对该集合中的部分或全部测试用例采用不同的反过滤方法 

进行等价变形，以绕过不同的防御策略。 

定义 2(变形规则) 定义对任何过滤掉的测试用例代码 

进行的变形规则集合为y，y为一系列对测试用例代码进 

行转换和重置的规则集合 ，所产生的测试用例变形能成功绕 

过过滤规则F，将利用y中方法变形的测试用例集合定义为 

w，w 即是可绕过过滤机制的测试用例代码库。即： 

y一 {y1，yz，⋯ ，弘，⋯ ，Lv州} (4) 

W ={ ，W2，⋯，叫 ，⋯ ， } (5) 

其中，O<i<m，O<j<n，m，n=／-。。。 

若有 cr④z，变形规则将其转换变为可绕过过滤机制的 

测试用例，即： 

y(Cr)— y ∈W (6) 

假设过滤规则与变形规则一一对应，如过滤规则 L厂l对应 

变形规则 Y ，则有 ： 

w一(̂ Fly )U(_厂2 F1Y2)U⋯U( nym) (7) 

定义3(变形混合规则) 变形规则y中存在m种变形规 

则，变形规则可单独使用，也可混合使用。变形混合规则即从 

变形规则 y中选择 1个或多个规则同时使用 ，定义变形规则 

y混合使用时的规则集为 x，则有 ： 

Xl+l— (X)，Y∈{ ， + } (8) 

已知测试用例集合 c(即通过动态特征规则生成的用例 

库)、过滤规则集 F以及变形规则集 y，在进行 XSS或 SQL 

注入漏洞挖掘时，根据过滤规则 F找到适当的变形规则 ， 

变形规则集的作用在于利用一切可能的方法对测试用例进行 

转换和重置，使之达到绕过过滤的 目的。以下列步骤完成对 

测试用例的变形： 

第一步 遍历 C，取出 c中的每一个值 C ； 

第二步 对每一个 G 使用恰当的变形规则 中的方法 yn 

进行转换 ，即 (G)，以遍历完 C和 的值为变形终止。 

1．3 Web典型漏洞的协议混合变形分析 

下面说明上述方法在典型 Web安全漏洞 的具体应用。 

我们在文献[19]中已经部分阐述了针对跨站脚本(XSS)漏洞 

的协议混合变形测试生成过程，这里主要阐述针对 SQL注人 

漏洞的协议混合变形的分析和方法应用。 

针对 SQL注入测试用例的网站过滤规则和变形规则与 
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XSS攻击测试用例的方法类似。通过本文 1．2节所示的网站 

过滤协议分析之后，得到网站过滤机制，Web应用通常会过 

滤 SQL注人测试用例的一些常见关键字和关键字符。常见 

关键 字为 and，exec，insert，select，delete，update，count，chr， 

mid，master，truncate，char，declare等；常见关 键字符 为 ’， 

*，％等。 

定义 4(SQL注人测试用例特征) 对于任何 SQL攻击 

的源代码 c ，其代码特征T 一(H，B，M)，包含3个特征参 

数：闭合特征 H、逻辑特征 B、注释特征M。 

SQL注人测试用例特征库如图 2所示。 

SQL~／x．测试用例特征库 

闭合特征库 l I标签特征库 I l注释特征库 

提供前后闭合， l l 提供逻辑表达式， l l注释掉与测试无关的 
使SOL语句正常执行 l I 判断逻辑真假 l l部分，保证正确执行 

图 2 SQL注入测试用例特征库 

以3个 SQL攻击测试用例为例，将测试用例特征提取至 

所属特征库 ，如表 2所列。 

表 2 SQL测试用例特征提取表 

SQL注入测试用例特征库可设计为3个部分，分别为特 

征编号N、特征 F、参数类型 T，其中特征编号和参数类型可 

无限增加。SQL测试用例特征库设计如表 3所列。 

表 3 SQL测试用例特征库设计表 

针对 Web过滤 SOL注入 关键 字符和关键字 的情况， 

SQL测试用例可以通过变形绕过 Web过滤 以实现 SQL注 

入。SQL注入测试用例的常见变形方法如表 4所列。 

表4 SQL注入测试用例的变形方法 

本文以逻辑特征库为例，如表 5所列。所有特征使用解 

析算法A ，参数解析后进行内容替换。 

表 5 逻辑特征库 

SQL注入测试用例函数生成算法与 XSS攻击测试用例 

生成方法类似： 

选择闭合特征库第 1条特征{1}”{2}，其中参数{1)是数 

字，参数(2}为逻辑式特征库。逻辑式特征库第 l特征如表 5 

所列，信合注释特征库第 1条特征“一一”生成 SQL测试用 

例。 

SQL注入测试用例函数生成算法如下： 

1)生成闭合特征库函数 ，( )：-厂(厅)(1，数字，逻辑特征 

库 ，A )。 

2)将逻辑特征库替换为，(6)：厂( )(1，数字，厂(6)(1，数 

字，注释模板库，A )，A )。 

3)将上述注释特征库替换为 ，(m)：，(̂)(1，数字，-厂(6) 

(1，数字，，(m)(1，A叫)，A．z)，A )。 

以 Web应用针对书写字符的过滤方式为例 ，过滤规则示 

例如表 6所列。 

表 6 字符书写方式过滤规则描述表 

过滤规则F 描述 

对所有的小写字符或大写字符测试用例输入进行过滤 

对关键字进行过滤 

每个过滤规则对应相应的反过滤的变形规则，即出现 1 

对 1，即 1对 的对应关系。针对上述字符书写方式过滤规 

则对应的变形规则如表 7所列。 

表 7 字符书写方式变形规则描述表 

变形规则 Y 描述 

此 1 

22 

3'23 

混合输入大小写字符，以绕过f21，fzz 

进行关键字符的ASCII码编写，以绕过fzl，fzz 

进行关键字的上下文无关法的变形，以绕过 fzl，fzz 

由表 7和表 8可得 和 如的关系为 ： 

W一(f2 O．Yz1)U( NY22)U( N3'2。)U( z NYz1)U 

(_厂22NY22)U(f22Ny23) (9) 

2 效用评估和分析 

污染传播策略研究_2叩围绕污染数据解决 3个问题：如何 

标记污染数据源，如何记录污染数据传播过程，如何检测污染 

数据。其基本流程为：标记一跟踪和记录一分析和检测。 

在污染传播策略的基础上，结合 SQL注入和 XSS的攻 

击特点 ，以模糊测试之后得出的Web应用存在的漏洞注入点 

数据为污染数据，通过污点传播过程后分析漏洞信息验证其 

是否存在 ，从而有效减少误报情况，方便 web开发人员对异 

常的寻找和修复。 

2．1 基于污染传播策略的漏洞数据分析 

将污染传播策略三步骤与Web应用漏洞检测相结合，建 
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立基于污染传播策略的漏洞检测方法的流程如下 ： 

1)污染传播策略包括以下行为：污染数据输入、污染数据 

传播、污染数据净化、污染数据到达接收点及其他部分。形式 

化表示如下 ： 

F：G÷{input，spread，clean，accept，common) 

2)污染传播策略包括以下规则：输入规则、传播规则、净 

化规则、接收规则。其形式化表示如下。 

输入规则(IR)一{Ij I ∈[1，m]}：定义污染数据到web 

应用的注人点位置。 

传播规则(Sit)一{S I ∈[1， ]}：定义污染数据在web 

应用中如何进行传播。 

净化规则(cR)一{Glj6[-1，m]}：定义Web应用将用户 

输入进行净化以防止污染传播的方法。 

接收规则( )一{Aj I ∈[1，m])：定义污染数据到达 

Web应用的漏洞接收点。 

3)对于上述污染传播行为和污染传播规则之间的对应关 

系可定义为： 

rI ∈IR， if F(G)=input 

l sf∈SR，if F(G)一spread 

R：G一 豫 USRUCRUA c ∈CR，if F(G)=clean 

lAj∈AR，if F(G)=accept 

lothers 
4)根据上述关系，根据污染传播策略对Web漏洞信息进 

行分析的方法为： 

了path={gl，gz，⋯ ， ， } 

F(g1)一input 

F( )：accept 

V 1 j：spread(gi，gj+1) 

V l ：F(gi)≠clean 

上述表示当存在一条从污染数据注人点 gt到web应用 

漏洞接 收点 的路径 ，其 中任意 毋+ 均是通 过 毋 调 用 

spread得到的，且该污染数据在到达接收点前未被进行净化 

操作，可得该 web应用的漏洞信息分析结果为真实存在安全 

漏洞。 

2．2 数据分析和验证步骤 

完整的测试验证流程包括污染数据的标记、传播和检测。 

步骤 1 标记污染数据。根据模糊测试后的漏洞检测结 

果 ，保存测试用例和注入点，将外部输入数据标记为污染数 

据。 

步骤2 记录污染数据。记录污染数据的传播过程，即 

根据定义的污染传播规则，对目的数据进行污染和对污染数 

据进行净化，并记录下污染传播的相关路径。 

步骤 3 检测与分析污染数据。若 污染数据抵达接收 

点，则需检测污染数据是否改变了SQL语句的语法结构或者 

是否构成了要输出的Html语句，并判断是否存在污染数据。 

若存在，则该 web应用真实存在 SQL注入或XSS漏洞。 

在具体的污染数据跟踪和记录中，若发现 SQL语句中或 

Html语句中改变了SQL语句的语法结构和构成了要输出的 

Html语句，则确定该处为 SQL注入或 XSS漏洞攻击点，调 

用污点路径追踪算法得到污点数据来源及在程序中的传播路 

径。漏洞验证时，当存在一条从污染数据人口到污染操作的 

路径 ，且这个数据在使用之前没有被净化或没有被完全净化 ， 

那么该 Web应用就存在漏洞。反之，会发现有些数据已经被 

净化，说明该 Web应用并不存在此类异常。 

在图 3所示的污点传播实例中，共有 5条路径 ： 

1)豫一 1—3；2)IR一 1— 2一AR；3)IR一4— 5； 

4)侬一 4—6；5)IR一 4— 7一AR 

IR为污染数据，图 3所示路径只有 2)、5)到达了 Web漏 

洞数据的接收点AR，说明经历过 1+2，4+7操作，污染数据 

仍可以到达注入点，即该漏洞是真实存在的，漏洞数据没有出 

现误报，且其传播轨迹为侬一1—2一AR，限一4—7一AR，而 

没有到达接收点的污染数据则在污染传播过程中已被净化为 

非污染数据。 

图3 web应用漏洞数据分析过程简图 

3 实验结果 

本文选取来源于 GitHub中的 3个 Web应用程序为实验 

数据，如表 8所列。 

表 8 Web应用信息表 

本文算法实现基于比较通用的开源工具 SQLmap用于 

检测 SQL注入攻击，Xenotix用于检测 XSS攻击。分别使用 

已经生成好的改进工具 SQLmap3，Xentiox3，以及现有检测 

工具 FindBugs对表 8中的 Web应用进行扫描分析 ，记录漏 

洞检测结果。 

根据以上方案，可得各工具检测 XSS漏洞和 SQL漏洞 

的结果，该结果以误报情况进行展示，如表 9和表 1O所列。 

表 9 SQ[ 注入漏洞误报结果 

实验表明，本文提出的方法 的误报率要低于 FindBugs， 

在测试用例的生成上更具有针对性和较好的覆盖率。 

结束语 本文提出了一种新的模糊测试用例生成方法 ， 

该方法将测试模板规则的动态生成和网站过滤协议分析变形 
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相结合，寻找攻击测试用例特征组合优化的快速搜索方法，以 

在不同过滤机制下能够快速组成最有效的攻击测试用例，提 

高了测试用例生成的智能化、多样性以及针对性，能够减少 

Web安全检测过程中的漏报情况。针对漏洞分析过程中存 

在的漏洞响应无法得到有效验证的问题 ，本文提出了一种基 

于污染传播策略的漏洞数据分析方法，经过污染检测分析和 

验证 ，减少测试 的误报率 。本文通过对 比实验证明该方法可 

行且有效。 
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